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1. コマンドリファレンスの見方 

1.1 コマンドリファレンスの見方

このコマンドリファレンスは、ルータのコンソールから入力するコマンドを説明しています。
1つ1つのコマンドは次の項目の組合せで説明します。

[書式 ] コマンドの入力形式を説明します。キー入力時には大文字と小文字のどちらを使用しても構いません。
コマンドの名称部分は太字 ( Bold face) で示します。
パラメータ部分は斜体 ( Italic face) で示します。
キーワードは標準文字で示します。
括弧 ([ ]) で囲まれたパラメータは省略可能であることを示します。

[設定値 ] コマンドの設定値の種類とその意味を説明します。

[説明 ] コマンドの解説部分です。

[ノート ] コマンドを使用する場合に特に注意すべき事柄を示します。

[初期値 ] コマンドの初期値 ( デフォルト値 ) を示します。

[設定例 ] コマンドの具体例を示します。 

1.2 インタフェース名について

コマンドの入力形式において、ルータの各インタフェースを指定するためにインタフェース名を利用します。
インタフェース名は、インタフェース種別とインタフェース番号を間に空白をおかずに続けて表記します。インタフェース種別には、

"lan"、"bri" があります。インタフェース番号は、インタフェースの種別ごとに起動時に検出された順番で振られていきます。
lan インタフェースについては、LAN 分割機能としてVLAN インタフェースが使用できます。
タグVLAN はスラッシュ (/) でつなげた形式となります。

例：

本製品は、仮想的なインタフェースである loopback インタフェースと null インタフェースを指定できます。 

1.3 noで始まるコマンドの入力形式について

コマンドの入力形式に no で始まる形のものが並記されているコマンドが多数あります。 no で始まる形式を使うと、特別な記述が
ない限り、そのコマンドの設定を削除し、初期値に戻します。
また、 show config コマンドでの表示からも外します。言い換えれば、 no で始まる形式を使わない限り、入力されたコマンドは、

たとえ初期値をそのまま設定する場合でも、 show configコマンドでの表示の対象となります。

コマンドの入力形式で、 no で始まるものに対して、省略可能なパラメータが記載されていることがあります。これらは、パラメー
タを指定してもエラーにならないという意味で、パラメータとして与えられた値は  noコマンドの動作になんら影響を与えません。

インタフェースの種類 インタフェース名
LANポート lan1, lan2, lan3

タグVLAN lan1/1, lan1/2, ..., lan1/32

LAN分割機能の LAN vlan1, vlan2, ..., vlan8

ISDNS/T ポート bri1

インタフェースの種類 インタフェース名

LOOPBACK 
loopback1, loopback2, ... 
loopback9

NULL null
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1.4 コマンドの入力文字数とエスケープシーケンスについて

1つのコマンドとして入力できる文字数は、コマンド本体とパラメータ部分を含めて最大4095文字以内です。
また、コマンドのパラメータ部分に以下の特殊文字を入力する場合には表に示す方法で入力してください。 

1.5 相手先情報番号として使用できる範囲について

相手先情報番号として1-100の範囲で設定が可能です。  

1.6 工場出荷設定値について

本製品は、お買い上げ頂いた状態および cold startコマンドを実行した直後の状態は、本書に記載されたコマンドの初期値が適用
されるわけではなく、以下に示す工場出荷設定になっています。 

ip lan1 address 192.168.100.1/24

dhcp service server

dhcp server rfc2131 compliant except remain-silent

dhcp scope 1 192.168.100.2-192.168.100.191/24

特殊文字 入力 特殊文字 入力

?
¥?

'
¥'

'?' "'"
"?" " ¥"

#
¥# '"'
'#'

空白
¥の後ろに空白

"#" ' '
¥ ¥¥ " "
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2. コマンドの使い方

本製品に直接コマンドを1つ1つ送って機能を設定したり操作したりする方法と、必要なコマンド一式を記述したファイルを送信
して設定する方法の2種類をサポートしています。LANインタフェースが使用できない場合は、CONSOLE ポートを使ってコマン
ドを実行し、復旧などの必要な操作を行うことができます。

対話的に設定する手段をコンソールと呼び、コマンドを1つ1つ実行して設定や操作を行うことができます。必要なコマンド一式
を記述したファイルを設定ファイル (Config) と呼び、TFTPにより本製品にアクセスできる環境から設定ファイルを送信したり受信
することが可能です。 

2.1 コンソールについて

各種の設定を行うためには、本製品のCONSOLE ポートにシリアル端末を接続する方法と、LAN 上のホストから TELNET、また
はSSH でログインする方法、ISDN 回線や専用線を介して別の本製品からログインする方法の3 つがあります

本製品へは、それぞれに対して1ユーザがアクセスすることができます。またその中で管理ユーザになれるのは同時に 1ユーザだ
けです。例えば、シリアル端末でアクセスしているユーザが管理ユーザとして設定を行っている場合には、別のユーザが一般ユーザと
してアクセスすることはできても管理ユーザになって設定を行うことはできません。
本製品は、TELNETまたはSSH による同時アクセスが最大8ユーザまで可能です。また複数のユーザが同時に管理ユーザになる

ことができ、異なるホストから同時に設定を行うこともできます。そのほか、各ユーザは現在アクセスしている全ユーザのアクセス状
況を確認することができ、管理ユーザならば他のユーザの接続を強制的に切断させることもできます。

本製品へのアクセス方法
CONSOLEポートに接続した端末からアクセス
LAN上のホストからTELNET またはSSH でログイン
ISDN回線や専用線を介して別の本製品からログイン

ISDN

N1200

N1200から 

パソコンから 

TELNETまたは 
SSHでログイン 

LAN

CONSOLE 
ポート 

LAN
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2.1.1 コンソールによる設定手順

CONSOLEポートから設定を行う場合は、まず本製品のCONSOLEポートとパソコンをクロスタイプのシリアルケーブルで接続し
ます。シリアルケーブルの両端のコネクタはパソコンに適合したタイプをご使用ください。パソコンではターミナルソフトを使いま
す。Windows をお使いの場合はOSに付属の『ハイパーターミナル』などのソフトウェアを使用します。MacOS Xをお使いの場合
は、OS に付属の『ターミナル』アプリケーションを使用します。

TELNETで設定を行う場合は、パソコンではTELNET アプリケーションを使います。Windows をお使いの場合はOSに付属の
『TELNET』ソフトウェアを使用します。MacOSX をお使いの場合は、OSに付属の『ターミナル』アプリケーションで telnet コマ
ンドを実行します。

コンソールコマンドの具体的な内容については、本書の第3章以降をご覧ください。

コンソールコマンドは、コマンドの動作をよく理解した上でお使いください。設定後に意図した動作をするかどうか、必ずご確認く
ださい。

コンソールに表示される文字セットは初期値ではシフト JISです。これは、 console characterコマンドを使用して端末の文字表
示の能力に応じて選択できます。いずれの場合でもコマンドの入力文字はASCII で共通であることに注意してください。

設定手順のおおまかな流れは次のようになります。

1. 一般ユーザとしてログインした後、 administratorコマンドで管理ユーザとしてアクセスします。
この時管理パスワードが設定してあれば、管理パスワードの入力が必要です。

2．回線を接続していない相手の相手先情報を変更する場合には、 pp disable コマンドを実行してから
相手先情報の内容を変更してください。回線が接続されている場合には、 disconnectコマンドでま
ず回線を手動切断しておきます。

3．相手先情報の内容を各種コマンドを使用して変更します。

4． pp enable コマンドを実行します。

5． save コマンドを実行して、不揮発性メモリに設定内容を保存します。

[ ノート ] Ctrlキーを押しながらSキーを押すと、コンソール出力を一時停止します。この状態でキーを押しても画面上は
無反応に見えますが、キー入力は処理されます。コンソール出力を再開するにはCrtl キーを押しながらQキーを
押します。

セキュリティの観点から、コンソールにキー入力が一定時間無い時には、自動的に300秒 ( 初期値 ) でログアウトするように設定
されています。この時間は login timer コマンドを使用して変更することができます。

新たに管理ユーザになって設定コマンドを実行すると、その内容はすぐに動作に反映されますが、 save コマンドを実行しないと不
揮発性メモリに書き込まれません。

【ご注意】 ･ ご購入直後の起動や cold start 後にはログインパスワードも管理パスワードも設定されていません。
セキュリティ上、ログインパスワードと管理パスワードの設定をお勧めします。

･ 本製品はご購入直後の起動でコンソールから各種の設定が行える状態になりますが、実際にパケットを配送す
る動作は行いません。

･ セキュリティの設定や、詳細な各種パラメータなどの付加的な設定に関しては、個々のネットワークの運営方
針などに基づいて行ってください。
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2.1.2 CONSOLE からの設定

ここでは、Windows XP の『ハイパーターミナル』を使用する場合を例に説明します。シリアルケーブルの接続は事前にすませて
おきます。

1．［スタート］メニューから［マイ コンピュータ］を選び、「システムのタスク」欄にある「システム
情報を表示する」を選びます。「システムのプロパティ」ウィンドウが開いたら、[ ハードウェア ] タ
ブを押します。

2．[ デバイス マネージャ ] をクリックします。
「ポート (COMと LPT)」アイコンをダブルクリックして開き、「通信ポート」の「COMx」という表
現部分を調べます。通常は「COM1」の場合が多いでしょう。このCOMポート番号は、手順5で必
要になるために覚えておきます。

3．「デバイス マネージャ」ウィンドウを閉じます。

4．［スタート］メニューから［すべてのプログラム］－［アクセサリ］－［通信］－［ハイパーターミ
ナル］を選びます。「接続の設定」ウィンドウが開いたら、名前欄に適切な名前を入力して [OK]を
クリックします。
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5．「接続方法」欄から、手順2で調べたCOMポートを選択して [OK] をクリックします。

6．「COMxのプロパティ」ウィンドウが開いたら、［ビット／秒］を9600、［データビット］を8，
［パリティ］をなし、［ストップビット］を 1、［フロー制御］を Xon/Xoffにして、［OK］をクリックします。

7．「Password:」と表示されたら、ログインパスワードを入力してからEnter キーを押します
※名前ありユーザでログインする場合は、何も入力せずに Enter キーを押します。次に「Username:」と表示され、ユーザ
名の入力待ち状態となります。ここで、設定したユーザ名を入力して Enterキーを押し、続いてユーザパスワードを入
力します。

何も表示されないときは、1度 Enter キーを押します。
「>」が表示されると、コンソールコマンドを入力できるようになります。

[ ノート ] ・「 help」と入力してからEnter キーを押すと、キー操作の説明が表示されます。
・「 show command」と入力してからEnter キーを押すと、コマンド一覧が表示されます。

8．「 administrator」と入力してから、Enter キーを押します。
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本製品9．「Password:」と表示されたら、管理パスワードを入力します。
「#」が表示されると、各種のコンソールコマンドを入力できます。

10．コンソールコマンドを入力して、設定を行います。

11．設定が終わったら、「 save」と入力してからEnter キーを押します。
コンソールコマンドで設定した内容が、本製品の不揮発性メモリに保存されます。

12．設定を終了するには、「 quit」と入力してからEnter キーを押します。

13．コンソール画面を終了するには、もう1度「 quit」と入力してから Enter キーを押します。 

2.1.3 TELNET による設定

ここでは、Windows XP の TELNETを使用する場合を例に説明します。本製品の IPアドレスは192.168.100.1 とした場合の
例です。

1．［スタート］メニューから［ファイル名を指定して実行］を選びます。

2．「telnet 192.168.100.1」と入力してから、［OK］をクリックします。
本製品の IPアドレスを変更している場合には、「192.168.100.1」のかわりにその IPアドレスを入
力します。

3．「Password:」と表示されたら、ログインパスワードを入力してからEnter キーを押します。
※名前ありユーザでログインする場合は、何も入力せずにEnter キーを押します。次に「Username:」と表示され、ユーザ
名の入力待ち状態となります。ここで、設定したユーザ名を入力して Enterキーを押し、続いてユーザパスワードを入
力します。

何も表示されないときは、1度 Enterキーを押します。
「>」が表示されると、コンソールコマンドを入力できるようになります。
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[ノート ] ・「 help」と入力してからEnter キーを押すと、キー操作の説明が表示されます。
・「 show command」と入力してからEnter キーを押すと、コマンド一覧が表示されます。

4．「 administrator」と入力してから、Enter キーを押します。

5．「Password:」と表示されたら、管理パスワードを入力します。
「#」が表示されると、各種のコンソールコマンドを入力できます。

6．コンソールコマンドを入力して、設定を行います。

7．設定が終わったら、「 save」と入力してからEnter キーを押します。
コンソールコマンドで設定した内容が、本製品の不揮発性メモリに保存されます。

8．設定を終了するには、「 quit」と入力してからEnter キーを押します。

9．コンソール画面を終了するには、もう1度「 quit」と入力してからEnter キーを押します。 

2.1.4 リモートセットアップ

すでに本製品をお使いの場合は、離れた場所の本製品を ISDN 回線や専用線経由で設定できます。これを「リモートセットアップ」
といいます。ISDN 回線や専用線経由で相手の本製品に直接接続するので、プロバイダに契約していなくても、インターネット接続で
きない状態でも設定できます。

リモートセットアップを拒否するように設定できるため、拒否に設定しておけば、不特定の相手からの侵入を防げます。

リモートセットアップはコンソールから行います。コンソールを使う方法は、前節の「CONSOLEポートからの設定」または
「TELNET による設定」を参照してください。リモートセットアップのコマンドは remote setupです。

相手の本製品へのログインが完了すると、設定したい本製品をコンソールコマンドで設定できるようになります。

【ご注意】 ・FTTHや ADSL などのWAN ポート経由で、リモートセットアップすることはできません。

設定済み本製品 

設定をしていない 
本製品 

設定済み本製品 

ISDN回線 
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2.2 SSHサーバーについて

本製品は、LAN 上のホストからSSH でログインして設定することができます（SSH サーバー機能）。このときホスト側で使用す
るSSH クライアントは、MacOS Xの『ターミナル』アプリケーションやUNIX環境では標準的に搭載されており、実行することが
できますが、Windows 系 OSでは標準では搭載されていません。SSH クライアントが搭載されていない環境では、フリーソフトな
どでSSH クライアント機能のあるものを用意してください。 

2.2.1 使用に当たっての注意事項

本製品のSSH サーバー機能では以下の機能をサポートしていないことに注意してください。

○ SSH プロトコルバージョン1
○パスワード認証以外のユーザ認証 ( ホストベース認証、公開鍵認証、チャレンジ・レスポンス認証、
GSSAPI 認証 )

○ポートフォワーディング (X11/TCP 転送 )
○ Gateway Ports( ポート中継 )
○空パスワードの許可
○ scp
○ sftp 

2.2.2 SSH サーバーの設定

本製品のSSH サーバー機能は、工場出荷設定では使用しないよう設定されています。SSHサーバー機能を使用できるようにする
までの設定手順は以下の通りです。

1. login userコマンドで名前ありユーザを登録します。SSH ではログイン時のユーザ名の入力が必須
となるため、事前に必ず名前ありユーザを登録しなければなりません。

2. 次に、 sshd host key generate コマンドでSSH サーバーのホスト鍵を生成します。このコマンド
によってDSA またはRSAの公開鍵、および秘密鍵のペアが生成されます。
このコマンドの処理に数十秒ほど時間がかかる場合があります。

3. 最後に sshd serviceコマンドでSSH サーバー機能を有効にします。 

2.3 TFTPについて

本製品に設定した項目は、TFTP により LAN 上のホストから設定ファイルとして読み出すことができます。またホスト上の設定
ファイルを本製品に読み込ませて設定を行うこともできます。

TFTPは、Windows XP やMacOS Xの『ターミナル』アプリケーション、UNIX環境で標準的に搭載されており、実行すること
ができます。TFTPが搭載されていない環境では、フリーソフトなどでTFTPクライアント機能のあるものを用意してください。こ
の時、本製品はTFTP サーバーとして動作します。
設定ファイルは全体の設定を記述したものであり、特定部分の設定だけを読み出したり差分点だけを書き込んだりすることはできま

せん。設定ファイルはWindows のメモ帳等で直接編集できるテキストファイル ( シフト JIS、CRLF改行 ) です。

【ご注意】 ・設定ファイルの内容はコマンドの書式やパラメータの指定などの内容が正しく記述されている必要があります。
間違った書式や内容があった場合には、その内容は動作に反映されず無視されます。

・ TFTP により設定ファイルを読み込む場合において line type コマンドの設定変更を行う場合は、設定の最後に 
restartコマンドが必要なことに注意してください。
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2.3.1 TFTPによる設定手順

TFTPにより設定ファイルをやりとりするためには、本製品であらかじめアクセス許可するための設定が必要です。まず tftp host
コマンドを使用し、本製品にアクセスできるホストを設定します。工場出荷設定ではどのホストからもアクセスできない設定になって
いることに注意してください。

次に、LAN上のホストからTFTPコマンドを実行します。使用するコマンドの形式は、そのホストのOSに依存します。次の点に
注意して実行してください。

○本製品の IPアドレス
○転送モードは“アスキー”、"ascii" または“文字”にします。
○本製品に管理パスワードが設定されている場合には、ファイル名称の後ろに管理パスワードを指定する
必要があります。

○読み出したり書き込んだりする設定ファイル名は“config”という名称に固定されています。 

2.3.2 設定ファイルの読み出し

ここでは、Windows XPから設定ファイルを読み出す場合の例を示します。本製品のコンソール操作ではないことに注意してくだ
さい。この例では、本製品の IPアドレスを192.168.100.1、管理パスワードは“himitsu”、Windowsに新しくできるファイル
の名称を“OLDconfig.txt”とします。

1．［スタート］メニューから［すべてのプログラム］－［アクセサリ］－［コマンド プロンプト］を選
びます。

2. 設定ファイルを保存するディレクトリに移動します。

3．「tftp 192.168.100.1 get config/himitsu OLDconfig.txt」と入力してから、Enter キーを押し
ます。
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2.3.3 設定ファイルの書き込み

ここでは、Windows XP から設定ファイルを書き込む場合の例を示します。本製品のコンソール操作ではないことに注意してくだ
さい。この例では、本製品の IP アドレスを192.168.100.1、管理パスワードは“himitsu”、書き込むべきWindows 上のファイ
ルの名称を“NEWconfig.txt”とします。

1．［スタート］メニューから［すべてのプログラム］－［アクセサリ］－［コマンド プロンプト］を選
びます。

2. 設定ファイルの保存されているディレクトリに移動します。

3．「tftp 192.168.100.1 put NEWconfig.txt config/himitsu」と入力してから、Enter キーを押し
ます。 

2.4 コンソール使用時のキーボード操作について

一画面に収まらない行数の情報を表示する場合は、 console linesコマンドで設定された行数分を表示した段階で表示をストップさ
せ、画面下に「--- つづく ---」と表示されます。

この状態から残りを表示させる場合には、スペースキーを押します。Enter キーを押すと新しい一行を表示します。これらの操作を
繰り返し、最後まで表示すると自動的にコマンド入力ができる状態にもどります。

最後まで表示せずにこの段階で表示を終了させたい場合には、qキーを押します。この後コマンドが入力できる状態にもどります。

一画面に収まらない行数の情報を表示する場合にもストップさせたくなければ、 console lines infinityコマンドを実行します。 

show config, show config list, show config pp,  show file list, show logと同じ内容を、UNIXコマンドの less風に表示す
る場合には、それぞれ、 less config, less config list, less config pp, less file list, less logコマンドを使用します。

キーボード操作 説明・備考 
SPACE 1画面先に進める 

ENTER
1行先に進める 

RETURN

q
終了 

Ctrl-C
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説明：
n 数字のキー入力で整数値を表します。省略時は '1'です。

Ctrl-X [ Ctrl ] キーを押しながら [ X ] キーを押すことを示します。  

2.5 「show」で始まるコマンド

「show」で始まるコマンドが表示する内容から、指定した検索パターンに一致する内容だけを抜き出して表示することができます。
あるいは「show」で始まるコマンドが表示する内容をページ単位で表示しながら、後ろに戻ったり、指定した検索パターンに一致す
る内容を検索したりすることができます。
これらの機能は「show」で始まるすべてのコマンドで利用できます。 

2.5.1 showコマンドの表示内容から検索パターンに一致する内容だけを抜き出す

[書式 ] show  [...]   |  grep  [-i] [-v] [-w]   pattern

[ 設定値 ] ○ -i .............................pattern 中の英大文字 /小文字を区別せず検索する
○ -v ............................pattern に一致しなかった行を表示する

○ -w ...........................pattern が単語に一致する時だけ表示する

○ pattern ........................検索パターン

キーボード操作 説明・備考 

{n} f

{n} 画面先に進める {n} Ctrl-F

{n} SPACE

{n} b
{n} 画面後ろに戻す 

{n} Ctrl-B

{n} j

{n}行先に進める 

{n} Ctrl-J

{n} Ctrl-E

{n} Ctrl-M

{n} ENTER

{n} RETURN

{n} k

{n}行後ろに戻す 

{n} Ctrl-K

{n} y

{n} Ctrl-Y

{n} Ctrl-P

{n} d
{n}半画面先に進める 

{n} Ctrl-D

{n} u
{n}半画面後ろに戻す 

{n} Ctrl-U

{n} g {n} 行目へ移動
{n} 省略時は先頭行 

{n} G {n} 行目へ移動
{n} 省略時は末尾行 

r

現在の画面の書き直し Ctrl-R

Ctrl-L

q
終了 

Ctrl-C
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[説明 ] showコマンドの表示内容から検索パターンである pattern に一致する行だけを抜き出して表示する。
-i オプションを指定した時には、 pattern 中の英大文字 /小文字を区別せずに検索する。例えば、-i オプションが
ある時には 'abc' という patternは 'abc'や 'ABC'、'aBc'、'ABc' などに一致する。一方、-i オプションがなけれ
ば、'abc' は 'abc'としか一致しない。
-v オプションを指定した時には、 patternに一致しない行を表示する。
-wオプションを指定した時には、 pattern に一致するのは単語だけとなる。例えば、-wオプションがある時には
'IP' という patternは 'IPv4' や 'IPv6' とは一致しないが、' IP '(前後に空白がある ) や '[IP]'には一致する。一方、
-wオプションが無ければ先に上げた例にはすべて一致する。 
pattern は限定された正規表現である。一般的な正規表現では多くの特殊文字を使って多様な検索パターンを構成
できるが、ここで実装されているのは以下の特殊文字のみである。

また、grepは一行に繰り返し指定することもできる。更に、 less コマンドと同時に使用することもできる。 
pattern中の文字として '¥','?',' |' を使用する場合は、それらの文字の前に'¥' をもう一つ重ねて入力しなければならない。

[設定例 ] show config  |  grep ip  |  grep lan
show config 

 
|

 
 grep ip 

 
|

 
 less

 

2.5.2 showコマンドの表示内容を見やすくする

[書式 ] show  [...]   |  less

[説明 ] showコマンドの表示内容を1画面単位で表示し、最終行でコマンドを受け付ける。
表示内容が1画面に満たない場合には、すべての内容を表示して終了する。
コマンドは、数値プレフィクスとコマンド文字を入力することで実行される。数値プレフィクスはオプションで
省略できる。数値プレフィクスを省略した場合には1と見なされる。検索コマンドでは、コマンド文字の後に検
索文字列を入力できる。
コマンドには以下の種類がある。

文字 意味 使用例 一致する文字列の例 
. 任意の1文字に一致する a.b aab, aXb, a-b

? 直前の文字が0回または 1回出現するパターンに一致する b?c ac, abc

*
直前の文字が0回以上繰り返すパターンに一致する 

ab*c ac, abc, abbc,
abbbbbbbbc

+ 直前の文字が1回以上繰り返すパターンに一致する ab+c abc, abbc, abbbbbbbbc

| 前後の文字のいずれかに一致する ab|cd abd, acd

[ ] [ ] 内の文字のいずれかに一致する a[bc]d abd, acd

[^ ] [ ] 内の文字以外のものに一致する a[^bc]d aad, axd

^ 行の先頭に一致する ^abc abcで始まる行 

$ 行の末尾に一致する abc$ abcで終わる行 

( ) 文字列などをグループとして扱う (ab|cd) ab, cd

¥ 続く特殊文字の効果を打ち消す a¥ .c a.c

コマンド 内容 (数値プレフィクスを Nとする ) 

q less を終了する。

スペース N 画面先に進む。 
b N 画面後ろに戻る。 

j, ENTER N 行先に進む。 

k N 行後ろに戻る。 

g N 行目にジャンプする。 

G N 行目にジャンプする。ただし、数値プレフィクスを省略した時には、最終行にジャンプする。 

/ コマンド文字後に入力された検索パターンを前方に検索する。
検索パターンは grepコマンドと同じものである。 

? コマンド文字後に入力された検索パターンを後方に検索する。
検索パターンは grepコマンドと同じものである。 

n 最後に入力された /、あるいは?と同じ検索パターンで同じ方向に検索する。 

N 最後に入力された /、あるいは?と同じ検索パターンで逆方向に検索する。
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2.5.3 外部メモリへのリダイレクト機能

[書式 ] show  [...]   >   name

[ 設定値 ] ○ name ...........................ファイル名
● usb1: filename .................. USB メモリ内のファイル ( filenameは 64文字以内 )
● sd1: filename ..................... microSDメモリカード内のファイル ( filenameは64文字以内）

[ 説明 ] show コマンドの実行結果を外部メモリに保存させることができるリダイレクト ( '>') により指定されたファイル
は、常に新規ファイルとして生成される。このため、同名のファイルが外部メモリ中に存在している場合、ファ
イルは置き換えられる。
パイプ ( '|') と併用することで必要な行のみをファイルとして保存させることができる。
保存ファイルの暗号化には対応していない。

[ ノート ] リダイレクトの後にパイプ ( '|') は指定できない。

リダイレクトを複数回指定できない。 
# show log > usb1:log.txt > usb2:log.txt
# show log >> usb1:log.txt

show以外から始まるコマンドは適用外となる。 
# ip filter 1 pass * * > usb1:filter.txt

lessから始まるコマンドも適用外となる。 
# less log > usb1:log.txt

外部メモリについて、以下の状態では本機能は実行できない。
・接続されていない状態
・ボタンを押された状態
・使用を禁止されている状態
・メモリの容量が不足している状態
この場合、書き込みに成功したサイズ分のファイルが生成される。

[ 設定例 ] show log の内容をUSBメモリに保存 
# show log > usb1:log.txt

show config の内容をUSBメモリに保存 
# show config > usb1:config.txt

show status pp 1の内容をmicroSDカードに保存 
# show status pp 1 > sd1:status_pp1.txt

show techinfo の内容をmicroSDカードに保存 
# show techinfo > sd1:techinfo.txt
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3. ヘルプ 

3.1 コンソールに対する簡易説明の表示

[書式 ] help

[設定値 ] なし

[説明 ] コンソールの使用方法の簡単な説明を表示する。 

3.2 コマンド一覧の表示

[書式 ] show command

[設定値 ] なし

[説明 ] コマンドの名称とその簡単な説明を一覧表示する。
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4. 機器の設定 

4.1 ログインパスワードの設定

[書式 ] login password

[ 設定値 ] なし

[ 説明 ] 一般ユーザとしてログインするためのパスワードを32文字以内で設定する。パラメータはなく、コマンド入力
後にプロンプトに応じて改めてパスワードを入力する形になる。
パスワードに使用できる文字は、半角英数字および記号 (7bit ASCII Codeで表示可能なもの )。 

4.2 ログインパスワードの暗号化保存

[書式 ] login password encrypted

[ 説明 ] 無名ユーザのパスワードを32文字以内で設定し、暗号化して保存する。パラメータはなく、コマンド入力後に
プロンプトに応じて改めてパスワードを入力する形になる。
パスワードに使用できる文字は、半角英数字および記号 (7bit ASCII Codeで表示可能なもの )。

[ ノート ] パスワードを暗号化して保存する場合は本コマンドを、平文で保存する場合は login passwordコマンドを使用
する。 

4.3 管理パスワードの設定

[書式 ] administrator password

[ 設定値 ] なし

[ 説明 ] 管理ユーザとしてルータの設定を変更するための管理パスワードを32文字以内で設定する。パラメータはなく、
コマンド入力後にプロンプトに応じて改めてパスワードを入力する形になる。
パスワードに使用できる文字は、半角英数字および記号 (7bit ASCII Codeで表示可能なもの )。 

4.4 管理パスワードの暗号化保存

[書式 ] administrator password encrypted

[ 説明 ] 管理ユーザのパスワードを32文字以内で設定し、暗号化して保存する。パラメータはなく、コマンド入力後に
プロンプトに応じて改めてパスワードを入力する形になる。
パスワードに使用できる文字は、半角英数字および記号 (7bit ASCII Codeで表示可能なもの )。

[ ノート ] パスワードを暗号化して保存する場合は本コマンドを、平文で保存する場合は administrator passwordコマ
ンドを使用する。
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4.5 ログインユーザ名とログインパスワードの設定

[書式 ] login user  user  [ password ] 
login user 

 
user

 
 

 
encrypted

 
 

 
password

 

no login user 

 

user 

 

[

 

password

 

]

[設定値 ] ○ user ............................. ユーザ名 (32文字以内 )
○ password ................... パスワード (32文字以内 )

[説明 ] ログインユーザ名とパスワードを設定する。

登録できるユーザは最大32人。

ユーザ名に使用できる文字は、半角英数字およびハイフン (-)、アンダーバー (_)。

第１書式では、パスワードは平文で入力し、暗号化して保存される。また、パスワードを省略すると、コマンド
入力後にプロンプトに応じて改めてパスワードを入力する形になる。パスワードに使用できる文字は、半角英数
字および記号 (7bit ASCII Code で表示可能なもの )。

第2書式では、 password に暗号化されたパスワードを入力する。

TFTPで設定を取得した場合は、パスワードが暗号化されて保存されているため、常に第２書式の形で表示され
る。

[ノート ] 同一のユーザ名を複数登録することはできない。

既に登録されているユーザ名で設定を行った場合は、元の設定が上書きされる。 

syslog execute command を onに設定している場合には、設定パスワードがログに残ることを防ぐために、パ
スワードを省略した書式で入力するか、一時的に syslog execute commandを off に設定する、さもなくば 
clear logを実行するなどの操作を行うことが望ましい。

[初期値 ] 設定ユーザなし 

4.6 ユーザの属性を設定

[書式 ] user attribute  [ user ]  attribute=value  [ attribute=value... ] 
no user attribute 

 
[

 
user...

 
]

[設定値 ] ○ user
● 登録されているユーザ名
● *(すべてのユーザ )

○ attribute=value .........ユーザ属性

[説明 ] ユーザの属性を設定する。属性には、以下のものがある。 

attribute value 説明 

administrator on

 
administratorコマンドにより管理ユーザに昇格することができ
る。またGUI の管理者ページへ接続することができる。 

off

 
administratorコマンドにより管理ユーザに昇格することができ
ない。またGUI の管理者ページへ接続することができない。 

connection off すべての接続を禁止する。 

all すべての接続を許可する。 

serial シリアルコンソールからの接続を許可する。 

telnet TELNETによる接続を許可する。 

ssh SSHによる接続を許可する。 

remote リモートセットアップによる接続を許可する。 

http GUI設定画面への接続を許可する。 

host IP アドレス 指定したホストからの接続を許可する。 
any すべてのホストからの接続を許可する。

インタフェース名 指定したインタフェースからの接続を許可する。 
multi-session on 同一ユーザ名によるTELNET、SSH またはHTTP での複数接続を

許可する。 

off 同一ユーザ名によるTELNET、SSH またはHTTP での複数接続を
禁止する。 

login-timer 120..21474836,
clear

ログインタイマを設定する。
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[ノート ] user を省略した場合は、無名ユーザの属性を設定する。 

user をアスタリスク (*)に設定した場合は、すべてのユーザに対して設定を有効にする。ただし、ユーザ名を指定
した設定がされている場合は、その設定が優先される。

すでに管理ユーザに昇格しているユーザに対して、このコマンドで administrator 属性を off に変更しても、そ
のユーザは exit コマンドにより一般ユーザに降格するか、あるいはログアウトするまでは管理ユーザで居続ける
ことができる。

connection 属性では、 off、 all 以外の値はコンマ (,) でつないで複数指定することができる。

すでに接続しているユーザに対して、このコマンドで connection 属性または host 属性により接続を禁止して
も、そのユーザは切断するまでは接続を維持し続けることができる。

host属性では、TELNET、SSH 及びHTTPで接続できるホストを設定する。指定できる IPアドレスは、１個
の IPアドレスまたは間にハイフン (-)をはさんだ IP アドレス ( 範囲指定 )、およびこれらをコンマ (,) でつないだ
ものである。

multi-session属性では、TELNETまたはSSH での複数接続の可否を設定する。この属性を offに変更しても、
シリアルとTELNETやリモートセットアップとSSH など、接続方法が異なる場合は同じユーザ名で接続するこ
とができる。

すでに複数の接続があるユーザに対して、このコマンドでmulti-session属性を offに変更しても、そのユーザ
は切断するまでは接続を維持し続けることができる。

無名ユーザに対してはSSHによる接続を許可することができない。

無名ユーザに対してはTELNETでの複数接続はできない。

TELNET、SSH またはHTTPで接続した場合、login-timer 属性の値が clear に設定されていても、タイマ値は
300秒として扱う。 

login timer コマンドの設定値よりも、本コマンドの login-timer属性の設定値が優先される。

本コマンドにより、すべてのユーザの接続を禁止する、またはすべてのユーザが管理ユーザに昇格できないと
いった設定を行った場合、ルータの設定変更や状態確認などができなくなるので注意する必要がある。

[ 初期値 ] administrator = on
connection = serial,telnet,remote,ssh,http
host = any
multi-session = on
login-timer = 300
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4.7 他のユーザの接続の強制切断

[書式 ] disconnect user  user  [/ connection  [ no ]] 
disconnect user 

 
[

 
user

 
]

 
 

 
/

 
connection

 
 [

 
no

 
]

[設定値 ] ○ user ............................. ユーザ名
○ connection ................ 接続種別 ( telnet, serial, remote, ssh, http)
○ no ................................ 接続番号

[説明 ] 他ユーザの接続を切断する。 

show status user コマンドで表示された接続状況からパラメータを指定する。

無名ユーザを切断する場合は、第二書式で user を省略した形で指定する。

パラメータを省略した場合は、指定したパラメータと一致するすべての接続を切断する。

[ノート ] 自分自身のセッションを切断することはできない。

[設定例 ] 例1) ユーザ名「test」でログインしているすべての接続を切断する。 
# 

 
disconnect user

 
 test

例2) TELNETで接続しているすべてのユーザを切断する。 
#

 
disconnect user

 
/telnet

 

4.8 セキュリティクラスの設定

[書式 ] security class  level forget  [ telnet ] 
no security class 

 
[

 
level forget telnet

 
]

[設定値 ] ○ level
● 1 ............................. シリアルでも、TELNET、SSHでも遠隔地のルータからでもログインできる
● 2...............................シリアルとTELNET と SSHからは設定できるが、遠隔地のルータからはログインできない
● 3 ............................. シリアルからのみログインできる

○ forget
● on........................... 設定したパスワードの代わりに "w,lXlma" ( ダブリュー、カンマ、エル、エックス、エル、

エム、エー ) でもログインでき、設定の変更も可能になる。ただしシリアルのみ
● off........................... パスワードを入力しないとログインできない

○ telnet
● on........................... TELNETクライアントとして telnet コマンドが使用できる
● off........................... telnet コマンドは使用できない

[説明 ] セキュリティクラスを設定する。

[ノート ] remote setup acceptコマンドにより、遠隔地のルータからのログイン ( remote setup) を細かくアクセス制限
することができる。遠隔地のルータからのログイン機能は、回線交換あるいは専用線を利用する。設定を変更し
たときに変更した値よりも多くのユーザが接続している場合は、接続しているユーザはそれを維持することがで
きるが、接続しているユーザ数が設定値より少なくなるまで新たな接続は許可しない。

[初期値 ] level  = 1 
forget

 
 = on

 

telnet

 

 = off

 

4.9 タイムゾーンの設定

[書式 ] timezone  timezone 
no timezone 

 
[

 
timezone

 
]

[設定値 ] ○ timezone................... その地域と世界標準時との差
● jst............................ 日本標準時 (+09:00)
● utc.......................... 世界標準時 (+00:00)
● 時刻：分 (-12:00 .. +11:59)

[説明 ] タイムゾーンを設定する。

[初期値 ] jst
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4.10 現在の日付けの設定

[書式 ] date  date

[ 設定値 ] ○ date ........................yyyy-mm-ddまたは yyyy/mm/dd

[ 説明 ] 現在の日付けを設定する。 

4.11 現在の時刻の設定

[書式 ] time  time

[ 設定値 ] ○ time ........................hh:mm:ss

[ 説明 ] 現在の時刻を設定する。 

4.12 リモートホストによる時計の設定

[書式 ] rdate  host  [syslog]

[ 設定値 ] ○ host
● リモートホストの IPアドレス ( xxx.xxx.xxx.xxx ( xxx は十進数 ))
● ホストの名称

○ syslog...........................出力結果をSYSLOGへ出力することを示すキーワード

[ 説明 ] ルータの時計を、パラメータで指定したホストの時間に合わせる。
このコマンドが実行されるとホストのTCPの 37 番ポートに接続する。

[ ノート ] 本製品および多くのUNIXコンピュータをリモートホストに指定できる。
syslogキーワードを指定した場合には、コマンドの出力結果を INFOレベルのSYSLOG へ出力する。 

4.13 NTPによる時計の設定

[書式 ] ntpdate  ntp_server  [syslog]

[ 設定値 ] ○ ntp_server
● NTPサーバーの IP アドレス ( xxx.xxx.xxx.xxx ( xxx は十進数 ))
● NTPサーバーの名称

○ syslog...........................出力結果をSYSLOGへ出力することを示すキーワード

[ 説明 ] NTPを利用してルータの時計を設定する。このコマンドが実行されるとホストのUDPの 123番ポートに接続
する。

[ ノート ] インターネットに接続している場合には、 rdate コマンドを使用した場合よりも精密な時計合わせが可能になる。
NTPサーバーはできるだけ近くのものを指定した方が良い。利用可能なNTPサーバーについてはプロバイダに
問い合わせること。
本製品自身はNTPサーバーになれない。 
syslog キーワードを指定した場合には、コマンドの出力結果を INFOレベルのSYSLOG へ出力する。 

4.14 コンソールのプロンプト表示の設定

[書式 ] console prompt  prompt 
no console prompt

 
 [

 
prompt

 
]

[ 設定値 ] ○ prompt ........................コンソールのプロンプトの先頭文字列
(64文字以内 )

[ 説明 ] コンソールのプロンプト表示を設定する。空文字列も設定できる。

[ 初期値 ] 空文字列
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4.15 コンソールの言語とコードの設定

[書式 ] console character  code 
no console character 

 
[

 
code

 
]

[設定値 ] ○ code
● ascii ........................英語で表示する、文字コードはASCII
● sjis........................... 日本語で表示する、文字コードはシフト JIS
● euc .........................日本語で表示する、文字コードはEUC

[説明 ] コンソールに表示する言語とコードを設定する。
本コマンドは一般ユーザでも実行できる。

[初期値 ] sjis 

4.16 コンソールの表示文字数の設定

[書式 ] console columns  col 
no console columns 

 
[

 
col

 
]

[設定値 ] ○ col................................ コンソールの表示文字数 ( 80..200)

[説明 ] コンソールの1行あたりの表示文字数を設定する。
本コマンドは一般ユーザでも実行できる｡

[初期値 ] 80 

4.17 コンソールの表示行数の設定

[書式 ] console lines  lines 
no console lines 

 
[

 
lines

 
]

[設定値 ] ○ lines
● 整数 ( 10.. 100)
● infinity ................... スクロールを止めない

[説明 ] コンソールの表示行数を設定する。
このコマンドは一般ユーザでも実行できる。

[初期値 ] 24 

4.18 コンソールにシステムメッセージを表示するか否かの設定

[書式 ] console info  info 
no console info 

 
[

 
info

 
]

[設定値 ] ○ info
● on........................... 表示する
● off........................... 表示しない

[説明 ] コンソールにシステムメッセージを表示するか否かを設定する。

[ノート ] キーボード入力中にシステムメッセージがあると表示画面が乱れるが、[Ctrl] + r で入力中の文字列を再表示でき
る。

[初期値 ] off 

4.19 SYSLOGを受けるホストの IPアドレスの設定

[書式 ] syslog host  host 
no syslog host 

 
[

 
host

 
]

[設定値 ] ○ host ............................. SYSLOGを受けるホストの IP アドレス ( 空白で区切って最大4ヶ所まで設定可能 )

[説明 ] SYSLOGを受けるホストの IPアドレスを設定する。
IPアドレスは IPv4/IPv6いずれのアドレスも設定できる。  
syslog debugコマンドが onに設定されている場合､大量のデバッグメッセージが送信されるので、このコマンド
で設定するホストには十分なディスク領域を確保しておくことが望ましい。

[初期値 ] SYSLOGホストは設定されない
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4.20 SYSLOGファシリティの設定

[書式 ] syslog facility  facility 
no syslog facility

 
 [

 
facility

 
]

[ 設定値 ] ○ facility
● 0..23
● user....................1
● local0..local7 ......16..23

[ 説明 ] SYSLOGのファシリティを設定する。

[ ノート ] ファシリティ番号の意味づけは、各SYSLOGサーバーで独自に行う。

[ 初期値 ] user 

4.21 NOTICE タイプの SYSLOGを出力するか否かの設定

[書式 ] syslog notice  notice 
no syslog notice 

 
[

 
notice

 
]

[ 設定値 ] ○ notice
● on ...........................出力する
● off............................出力しない

[ 説明 ] IP フィルタで落したパケット情報等をSYSLOGで出力するか否か設定する。

[ 初期値 ] off 

4.22 INFOタイプの SYSLOGを出力するか否かの設定

[書式 ] syslog info  info 
no syslog info 

 
[

 
info

 
]

[ 設定値 ] ○ info
● on ...........................出力する
● off............................出力しない

[ 説明 ] ISDNの呼制御情報等をSYSLOGで出力するか否か設定する。

[ 初期値 ] on 

4.23 DEBUG タイプのSYSLOGを出力するか否かの設定

[書式 ] syslog debug  debug 
no syslog debug 

 
[

 
debug

 
]

[ 設定値 ] ○ debug
● on ...........................出力する
● off............................出力しない

[ 説明 ] ISDNおよび、PPPのデバッグ情報等をSYSLOGで出力するか否かを設定する。

[ ノート ] debugパラメータを on にすると、大量のデバッグメッセージを送信するため、  syslog host コマンドで設定する
ホスト側には十分なディスク領域を確保しておき、必要なデータが得られたらすぐに offにする。

[ 初期値 ] off 

4.24 SYSLOGを送信する時の始点 IPアドレスの設定

[書式 ] syslog local address  address 
no syslog local addrress 

 
[

 
address

 
]

[ 設定値 ] ○ address ........................始点 IPアドレス

[ 説明 ] SYSLOGパケットを送信する時の始点 IPアドレスを設定する。始点 IPアドレスが設定されていない時は、通常
のUDPパケット送信ルールに従い、出力インタフェースの IPアドレスを利用する。

[ 初期値 ] 始点 IPアドレスは設定されていない。
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4.25 SYSLOGパケットの始点ポート番号の設定

[書式 ] syslog srcport  port 
no syslog srcport

 
 [

 
port

 
]

[設定値 ] ○ port ............................. ポート番号 ( 1..65535)

[説明 ] 本製品が送信するSYSLOGパケットの始点ポート番号を設定する。

[初期値 ] 514 

4.26 SYSLOGに実行コマンドを出力するか否かの設定

[書式 ] syslog execute command  switch 
no syslog execute command 

 
[

 
switch

 
]

[設定値 ] ○ switch
● on........................... 実行されたコマンドをログに残す
● off .......................... 実行されたコマンドをログに残さない

[説明 ] 実行されたコマンドをSYSLOGで出力するか否かを設定する。

[ノート ] コマンド実行に成功した場合、そのコマンド入力をログに出力する。

[初期値 ] off 

4.27 TELNETサーバー機能のON/OFF の設定

[書式 ] telnetd service  service 
no telnetd service

[設定値 ] ○ service
● on........................... TELNETサーバー機能を有効にする
● off........................... TELNETサーバー機能を停止させる

[説明 ] TELNETサーバー機能の利用を選択する。

[ノート ] TELNETサーバーが停止している場合、TELNETサーバーはアクセス要求に一切応答しない。

[初期値 ] on 

4.28 TELNETサーバー機能の listen ポートの設定

[書式 ] telnetd listen  port 
no telnetd listen

[設定値 ] ○ port ............................. TELNETサーバー機能の待ち受け (listen)ポート番号 ( 1..65535)

[説明 ] TELNETサーバー機能の listenポートを選択する。

[ノート ] telnetdは、TCP の 23番ポートで待ち受けしているが、本コマンドにより待ち受けポートを変更することがで
きる。ただし、待ち受けポートを変更した場合には、ポート番号が変更されても、TELNET オプションのネゴシ
エーションが行えるTELNET クライアントを用いる必要がある。

[初期値 ] 23
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4.29 TELNET サーバーへアクセスできるホストの IPアドレスの設定

[書式 ] telnetd host  ip_range  [ ip_range ...] 
no telnetd host

[ 設定値 ] ○ ip_range
● TELNET サーバーへアクセスを許可するホストの IPアドレス範囲のリストまたはニーモニック
● 1 個の IP アドレスまたは間にマイナス( - )をはさんだ IP アドレス ( 範囲指定 )、およびこれらを任意に並べたもの
● any..........................すべてのホストからのアクセスを許可する
● none.......................すべてのホストからのアクセスを禁止する
● LAN インタフェース名

[ 説明 ] TELNETサーバーへアクセスできるホストの IPアドレスを設定する。

[ ノート ] ニーモニックをリストにすることはできない。
設定後の新しいTELNET接続から適用される。

[ 初期値 ] any 

4.30 TELNET サーバーへ同時に接続できるユーザ数の設定

[書式 ] telnetd session  num 
no telnetd session

[ 設定値 ] ○ num .............................同時接続数 ( 1..8)

[ 説明 ] TELNETに同時に接続できるユーザ数を設定する。

[ ノート ] 設定を変更したときに変更した値よりも多くのユーザが接続している場合は、接続しているユーザはそれを維持
することができるが、接続しているユーザ数が設定値より少なくなるまで新たな接続は許可しない。

[ 初期値 ] 8 

4.31 温度監視の閾値の設定

[書式 ] system temperature threshold  t1 t2 
no system temperature threshold 

 
t1 t2

[ 設定値 ] ○ t1 ..................................警告を発する温度 ( ℃ )
○ t2 ..................................警告を解除する温度 ( ℃ )

[ 説明 ] 本体内部の温度を監視して、 t1 以上の温度になるとSYSLOGや ALM ランプで警告を発する。一度、警告が発
せられると、温度が t2 を下回らない限り、ALMランプは消えない。

[ 初期値 ] t1 = 75, t2 = 70 

4.32 ファストパス機能の設定

[書式 ] ip routing process   process 
no ip routing process

[ 設定値 ] ○ process
● fast ..........................ファストパス機能を利用する
● normal ...................ファストパス機能を利用せず、すべてのパケットをノーマルパスで処理する

[ 説明 ] パケット転送をファストパス機能で処理するか、ノーマルパス機能で処理するかを設定する。

[ ノート ] ファストパスでは使用できる機能に制限は無いが、取り扱うパケットの種類によってはファストパスで処理され
ずノーマルパスで処理されることもある。

[ 初期値 ] fast 

4.33 LANインタフェースの動作設定

[書式 ] lan shutdown  interface  [ port... ]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ port ..............................ポート番号

[ 説明 ] LANインタフェースを利用できないようにする。このコマンドを設定した LANインタフェース、あるいはス
イッチングハブのポートでは、LANケーブルを接続してもリンクアップしなくなる。
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4.34 ポートミラーリング機能の設定

[書式 ] lan port-mirroring  interface   mirror   direction   port   ... [ direction   port   ...] 
no lan port-mirroring 
 

interface

[設定値 ] ○ interface ..................... LAN インタフェース名
○ mirror.......................... ミラーリングパケットを送出させるポート番号
○ direction .....................観測対象のパケットの方向

● in ............................ 入る方向
● out .........................出る方向

○ port ............................. 観測対象とするポート番号

[説明 ] スイッチングハブインタフェースにおいて、特定ポートでの通信を他のポートで観測できる機能を設定する。
LAN インタフェース名にはスイッチングハブを持つインタフェースだけが指定可能である。

[ノート ] LAN 分割機能との併用はできない。
ミラーリングポートから送出されるパケットの送出レートが回線速度を超えないようにする必要がある。ミラー
リングパケットがミラーリングポートから送出しきれない場合、他のポート間での通信に影響を与えることがあ
る。

[初期値 ] 設定なし

[設定例 ] 例1) ポート4でポート1受信パケットを観測 
# lan port-mirroring lan1 4 in 1

例2) ポート4でポート1送受信パケットとポート2送信パケットを観測 
# lan port-mirroring lan1 4 in 1 out 1 2

 

4.35 LANインタフェースの動作タイプの設定

[書式 ] lan type   interface_with_swhub   speed  [ port ] [ speed  [ port ]...] [ option=value ...]  
lan type
 

 
 

interface_with_swhub
 

 
 

option=value
 

 
 

lan type

 

 

 

interface_without_swhub

 

 

 

speed

 

 [

 

option=value

 

...] 

 

lan type

 

 

 

interface_without_swhub

 

 

 

option=value

 

no lan type

 

 

 

interface

 

 [...] 

[設定値 ] ○ interface_with_swhub ..........スイッチングハブを持つ LAN インタフェース名

○ interface_without_swhub....スイッチングハブを持たない LAN インタフェース名

○ interface ...................................LAN インタフェース名
○ speed ........................................ LAN 速度および動作モード

● auto .....................................速度自動判別
● 1000-fdx .............................1000BASE-T 全二重
● 100-fdx................................100BASE-TX 全二重
● 100-hdx ..............................100BASE-TX 半二重
● 10-fdx ..................................10BASE-T 全二重
● 10-hdx.................................10BASE-T 半二重
● 省略時は auto

○ port ...........................................スイッチングハブのポート番号
● 省略時は全ポート

○ option=value...........................オプション機能
● mtu ......................................インタフェースで送受信できる最大データ長
● auto-crossover ...................オートクロスオーバー機能

■ on ........................................ オートクロスオーバー機能を有効にする
■ off ........................................ オートクロスオーバー機能を無効にする

● macaddress-aging............MAC アドレスエージング機能
■ on ........................................ MACアドレスエージング機能を有効にする
■ off ........................................ MACアドレスエージング機能を無効にする

● port-based-option...........LAN 分割機能、ポート分離機能
■ divide-network.................. LAN分割機能を有効にする
■ split-into- split_pattern ...... ポート分離機能を有効にする
■ off ........................................ LAN分割機能、ポート分離機能を無効にする

● speed-downshift...............速度ダウンシフト機能
■ on ........................................ 速度ダウンシフト機能を有効にする
■ off ........................................ 速度ダウンシフト機能を無効にする
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[説明 ] 指定した LANインタフェースの速度と動作モードの種類、およびオプション機能について設定する。

スイッチングハブを持つ LANインタフェースについては、ポート毎に速度と動作モードを指定できる。

○ mtu
インタフェースで送受信できる最大データ長を指定する。データ長にはMAC ヘッダと FCSは含まれない。ま
た、タグVLAN時のタグ長 (4バイト ) も含まれない。

指定できるデータ長の範囲は、64 ～1500 の範囲となる。

インタフェースの mtuを設定して、かつ、 ip mtu コマンドまたは ipv6 mtu コマンドが設定されずデフォルト
のままの場合、IPv4や IPv6 での mtu としてはインタフェースの mtuが利用される。一方、 ip mtuコマンド
または ipv6 mtuコマンドが設定されている場合には、インタフェースの mtuの設定にかかわらず、 ip mtu コ
マンドまたは ipv6 mtuコマンドの設定値が  mtuとして利用される。インタフェースの mtu も含めてすべて設
定されていない時には、デフォルト値である1500が利用される。

○オートクロスオーバー機能
LANケーブルがストレートケーブルかクロスケーブルかを自動的に判定して接続する機能。この機能が有効に
なっていると、ケーブルのタイプがどのようなものであるかを気にする必要が無くなる。

○MAC アドレスエージング機能
スイッチングハブを持つ LANインタフェースでのみ利用できる。

スイッチングハブが持つMACアドレステーブル内のエントリを、一定時間で消去していく機能。この機能を off
にすると、一度スイッチングハブが記憶したMACアドレスは自動的に消去されないのはもちろん、  clear 
switching-hub macaddressコマンドを実行しても消去されない。エントリが消去されるのは、この機能を on
に設定し直した時だけになる。

MAC アドレステーブルの最大エントリ数は8192である。

○ LAN 分割機能
スイッチングハブを持つ LAN インタフェースでのみ利用できる。
スイッチングハブの各ポートを自由に組み合わせて1つの LAN インタフェース (VLAN インタフェース ) とする
ことができる。
同一のVLAN インタフェースに所属するポート間はスイッチとして動作する。
LAN インタフェースのインタフェース名として vlan1、vlan2、vlan3・・・(VLAN インタフェース ) を使用す
る。
VLAN インタフェースは特定のポートと関連付けられてはいない。 
vlan port mapping コマンドを用いて、スイッチングハブの各ポートがどのVLAN インタフェースに所属する
かを設定することで、分割方法を自由に変更することができる。
同時に設定できるVLAN インタフェースは vlan1-vlan8 である
LAN 分割機能を有効にした場合、lan1 インタフェースに対する設定は、vlan1 に引き継がれる。
LAN 分割で使用する LAN インタフェースのMAC アドレスは元の LAN インタフェースのMAC アドレスに一
致する。したがって、vlan1-vlan8 のMAC アドレスはすべて lan1 と同一になる。

○ポート分離機能
スイッチングハブを持つ LANインタフェースでのみ利用できる。

スイッチングハブのポート間での通信を禁止しつつ、ルータを経由した通信は可能にする機能。

通常は、スイッチングハブの各ポートは他のポートと制限無く通信できるが、ポート分離機能を利用すると、
ポートをグループに分離し、グループ内の通信およびルータとの通信はそのまま可能だけれども、他のグループ
のポートとは通信できないようになる。

LAN分割機能とは異なり、ポート分離機能によって LAN インタフェースが増減することはない。分離された
ポートはすべて同じ LANインタフェースとして認識され、同一の IPアドレスを持つ。

ポートの分離パターンは、ポート番号の数字の並びで分離する部分に ":" を入れて記述する。例を以下に示す。
最後のグループの記述を省略することができる。以下の表では、省略形を括弧内に示す。 

split_pattern ポート
説明

1 2 3 4 5 6 7 8
123:45678

(123)
← ー ーー ーーー → ← ー ー ー ー ー ーー ーーーー → ポート 1－3 とその他

1:234:5678
(1:234)

← → ←ーー ーーー ー→ ←ー ーーー ーーー ーー→
ポート 1とポート 2－4と

その他
12:34:56:78
(12:34:56)

← ー ーー→ ←ーー ー→ ←ーー ー→ ← ーーー →
ポート 1、2、ポート3、4、

ポート5、6 とその他
1:2:3:4:5:6:7:8
(1:2:3:4:5:6:7)

← → ← → ←→ ←→ ← → ←→ ←→ ← → 全ポートを分離
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省略形でコマンドを入力しても、show config の出力には省略しない形で表示される。

同一 LAN インタフェースにおけるプライマリアドレスのネットワークとセカンダリアドレスのネットワーク間の
通信はルータを経由するので、他のグループとの通信も可能である。

○速度ダウンシフト機能
例えば1000BASE-T のインタフェースで1000BASE-T で使用できないケーブルを接続された時に、速度を
落としてリンクを試みる機能である。

[ノート ] 本コマンドの実行後、LAN インタフェースのリセットが自動で行われ、その後に設定が有効となる。

[初期値 ] speed  = auto
mtu = 1500
auto-crossover = on
macaddress-aging = on
port-based-option = off
speed-downshift=on

[設定例 ] 1. スイッチングハブを持つ LAN インタフェースで、ポート1、2は100BASE-TX 全二重、その他のポート
はオートネゴシエーションで接続する。 
# lan type lan1 100-fdx 1 2

2. スイッチングハブを持つ LAN インタフェースで、ポート1は100BASE-TX 全二重、その他のポートは
オートネゴシエーションで接続し、LAN 分割機能を使用する。

# lan type lan1 100-fdx 1 port-based-option=divide-network

3. スイッチングハブを持つ LAN インタフェースで、すべてのポートでオートネゴシエーションで接続する。
ポート分離機能でポートを分離する。

[ スイッチングハブの1、2、3と4、5、6とその他を分離する場合 ] 
# lan type lan1 port-based-option=split-into-123:456:78

[ 分離パターンを省略して記述する場合 ] 
# lan type lan1 port-based-option=split-into-123:456

 

4.36 ログインタイマの設定

[書式 ] login timer  time 
no login timer 

 
[

 
time

 
]

[設定値 ] ○ time
● 秒数........................キー入力がない場合には自動的にログアウトするまでの秒数 

120..21474836
● clear .......................ログインタイマを設定しない

[説明 ] キー入力がない場合に自動的にログアウトするまでの時間を設定する。

[ノート ] TELNETまたはSSH でログインした場合、 clear が設定されていてもタイマ値は300秒として扱う。

[初期値 ] 300 

4.37 TFTPによりアクセスできるホストの IPアドレスの設定

[書式 ] tftp host  host 
no tftp host 

 
[

 
host

 
]

[設定値 ] ○ host
● IP アドレス.............TFTP によりアクセスできるホストの IP アドレス (IPv6アドレス可 )
● any .........................すべてのホストからTFTPによりアクセスできる
● none ......................すべてのホストからTFTPによりアクセスできない

[説明 ] TFTPによりアクセスできるホストの IPv4 または IPv6 アドレスを設定する。

[ノート ] セキュリティの観点から、プログラムのリビジョンアップや設定ファイルの読み書きが終了したらすぐに none
にする。

[初期値 ] none
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4.38 Magic Packet をLANに中継するか否かの設定

[書式 ] ip  interface  wol relay  relay 
no ip 

 
interface

 
 wol relay

[ 設定値 ] ○ interface ......................LANインタフェース名
○ relay

● broadcast ..............Magic Packet をブロードキャストパケットとして中継する
● unicast ...................Magic Packet をユニキャストパケットとして中継する
● off............................Magic Packet かどうか検査しない

[ 説明 ] 遠隔地から送信された、ディレクティッドブロードキャスト宛の IPv4 パケットとして構成されたMagic
Packetを指定した LAN インタフェースに中継する。IPv4パケットの終点 IP アドレスは指定した LANインタ
フェースのディレクティッドブロードキャスト宛でなくてはいけない。 

broadcastまたは unicast を指定した場合には、受信したパケットの内容をチェックし、Magic Packetデータ
シーケンスが存在する場合にのみパケットを中継する。 

broadcastを指定した場合には、MagicPacketをブロードキャストパケットとしてLAN インタフェースに送信す
る。 

unicastを指定した場合にはMagic PacketデータシーケンスからMACアドレスを抜きだし、それを終点MACア
ドレスとしたユニキャストパケットとして送信する。 

off を指定した場合には、Magic Packet かどうかの検査は行わない。

[ ノート ] いずれの場合も、Magic Packetとして中継されなかった場合のパケットは、 ip filter directed-broadcast コ
マンドの設定に基づき処理される。

[ 初期値 ] off 

4.39 インタフェースまたはシステムの説明の設定

[書式 ] description  id description 
no description 

 
id 

 
[

 
description

 
]

 

description 

 

interface description

 

no description 

 

interface

 

 [

 

description

 

]

[ 設定値 ] ○ id ..................................システム全体の説明を記述する場合の ID ( 1..21474836)
○ interface ......................LANインタフェース名、'pp'、'tunnel' のいずれか

○ description .................説明の文字列 ( 最大64文字 /ASCII、32文字 /シフト JIS)

[ 説明 ] システム全体の説明、あるいはインタフェースの説明を設定しておく。
設定内容はあくまで説明のためだけであり、動作には影響を与えない。

システム全体の説明の場合は、IDの値を変えることで複数行の説明を設定できる。
インタフェースの説明は一行に限定される。 

interfaceとして'pp'あるいは'tunnel'を指示したときにはそれぞれ、pp selectあるいはtunnel selectで選択した
インタフェースの説明となる。

設定内容は show configコマンドで表示される。また、インタフェースに対する設定内容はインタフェースに
対する show statusコマンドでも表示される。

システム全体の説明は、 show configコマンドではすべての設定よりも先に、ID順に表示される。

説明には、ASCII文字だけではなく、シフト JISで表現できる範囲の日本語文字 ( 半角カタカナを除く )も使用で
きる。ただし、 console characterコマンドの設定が sjisの場合にのみ、正しく設定、表示でき、他の設定の
場合には文字化けすることがある。

[ 初期値 ] なし
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4.40 TCPのコネクションレベルの syslogを出力するか否かの設定

[書式 ] tcp log   switch  [ src_addr [ /mask ] [ dst_addr [ /mask ]] [ tcpflag [ src_port_list  [ dst_port_list ]]]] 
no tcp log 

 
[

 
...

 
]

[ 設定値 ] ○ switch
● on............................TCPコネクションの syslogを出力する
● off ...........................TCPコネクションの syslogを出力しない

○ src_addr ......................始点 IPアドレス
● xxx.xxx.xxx.xxx は

■ 10進数
■ *(ネットマスクの対応するビットが8ビットとも0と同じ )

●間に - を挟んだ2つの上項目、- を前につけた上項目、-を後ろにつけた上項目、これらは範囲を指定
● *( すべての IPアドレス )

○ dst_addr......................終点 IPアドレス ( src_addr と同じ形式 )
●省略時は1個の * と同じ

○ mask ............................ IP アドレスのビットマスク。
●省略時は0xffffffff と同じ。 src_addr および dst_addrがネットワークアドレスの場合にのみ指定可能。

○ tcpflag .........................フィルタリングするTCPパケットの種類
●プロトコルを表す10進数 (6のみ )
●プロトコルを表すニーモニック

● tcpflag=flag_value/flag_mask、または tcpflag!=flag_value/flag_mask
■ 参考フラグ値
0x0001 FIN
0x0002 SYN
0x0004 RST
0x0008 PSH
0x0010 ACK
0x0020 URG

● *( すべての TCPパケット。ニーモニックに tcpを指定したときと同じ )
●省略時は * と同じ。

○ src_port_list ................TCPのソースポート番号
●ポート番号を表す10進数
●ポート番号を表すニーモニック

●間に - を挟んだ2つの上項目、- を前につけた上項目、-を後ろにつけた上項目、これらは範囲を指定
■ 上項目をカンマで区切った並び (10個以内 )
■ *(すべてのポート )

ニーモニック 10進数 説明 

tcp 6 すべてのTCP パケット 

tcpsyn - SYNフラグの立っているパケット 

tcpfin - FINフラグの立っているパケット 

tcprst - RSTフラグの立っているパケット 

established - ACKフラグの立っているパケット

ニーモニック ポート番号 

ftp 20,21

ftpdata 20

telnet 23

smtp 25

domain 53

gopher 70

finger 73

www 80

pop3 110

sunrpc 111

ident 113

ntp 123

nntp 119

snmp 161

syslog 514

printer 515

talk 517

route 520

uucp 540
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■ 省略時は *と同じ。
○ dst_port_list................TCPのデスティネーションポート番号 

src_port_list と同じ形式。

[ 説明 ] TCPの syslogを出力する。syslog debug onも設定されている必要がある。IPv4のみに対応している。シス
テムに負荷がかかるため、トラブルシュート等の一時的な使用にしか推奨されない。

[ 初期値 ] off

[ 設定例 ] tcp log on * * tcpsyn * 1723 (PPTP のポートにSYNが来ているか )
tcp log on * * tcpflag!=0x0000/0x0007 (FIN,RST,SYNの立ったTCP パケット )
tcp log on ( すべての TCPパケット。tcp log on * * * * *と同じ ) 

4.41 HTTPリビジョンアップ実行を許可するか否かの設定

[書式 ] http revision-up permit  permit 
no http revision-up permit

 
 [

 
permit

 
]

[ 設定値 ] ○ permit
● on............................許可する
● off ...........................許可しない

[ 説明 ] HTTPリビジョンアップを許可するか否かを設定する。

[ ノート ] このコマンドの設定は、コマンドによる直接のHTTP リビジョンアップ、GUI 設定画面からのリビジョンアッ
プ、DOWNLOAD ボタンによるリビジョンアップにも影響する。

[ 初期値 ] on 

4.42 HTTPリビジョンアップ用 URLの設定

[書式 ] http revision-up url  url 
no http revision-up url

 
 [

 
url

 
]

[ 設定値 ] ○ url .................................ファームウェアが置いてあるURLを設定する

[ 説明 ] HTTPリビジョンアップとしてファームウェアが置いてあるURL を設定する。
入力形式は“http://サーバーの IPアドレスあるいはホスト名 /パス名”という形式となる。
サーバーのポート番号が80以外の場合は、“http://サーバーの IPアドレスあるいはホスト名 :ポート番号 /パ
ス名”という形式で、URLの中に指定する必要がある。

[ 初期値 ] なし 

4.43 HTTPリビジョンアップ用 Proxyサーバーの設定

[書式 ] http revision-up proxy  proxy_server   [ port ] 
no http revision-up proxy

 
 [

 
proxy_server

 
 [

 
port

 
]]

[ 設定値 ] ○ proxy_server ..............HTTPリビジョンアップ時に使用するProxy サーバー
○ port ..............................Proxy サーバーのポート番号

[ 説明 ] Proxy サーバーのホスト名または、IPアドレスとポート番号を指定する。

[ 初期値 ] Proxy サーバーは設定されていない 

4.44 HTTPリビジョンアップ処理のタイムアウトの設定

[書式 ] http revision-up timeout  time 
no http revision-up timeout

 
 [

 
time

 
]

[ 設定値 ] ○ time..............................タイムアウト時間 ( 秒 )

[ 説明 ] HTTPリビジョンアップ処理のタイムアウト時間を設定する。

[ 初期値 ] 30
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4.45 リビジョンダウンを許可するか否かの設定

[書式 ] http revision-down permit  permit 
no http revision-down permit

 
 [

 
permit

 
]

[設定値 ] ○ permit
● on........................... 現在のリビジョンより古いリビジョンへのリビジョンダウンを許可する
● off .......................... 現在のリビジョンより古いリビジョンへのリビジョンダウンを許可しない

[説明 ] HTTP リビジョンアップ機能にて、現在のリビジョンよりも古いリビジョンへのファームウェアのリビジョンダ
ウンを許可するか否かを設定する。

[初期値 ] off 

4.46 DOWNLOADボタンによるリビジョンアップ操作を許可するか否かの設定

[書式 ] operation http revision-up permit  permit 
no operation http revision-up permit

 
 [

 
permit

 
]

[設定値 ] ○ permit
● on........................... DOWNLOAD ボタンによるリビジョンアップ操作を許可する
● off .......................... DOWNLOAD ボタンによるリビジョンアップ操作を許可しない

[説明 ] DOWNLOAD ボタンによりファームウェアのリビジョンアップ機能を使用するか否かを設定する。

[ノート ] リビジョンアップ機能はHTTP リビジョンアップ機能に準ずる。
STATUS ランプがエラーを表示している状態で本コマンドを off に設定すると、エラー表示が解除される。

[初期値 ] off 

4.47 SSHサーバー機能の ON/OFFの設定

[書式 ] sshd service  service 
no sshd service 

 
[

 
service

 
]

[設定値 ] ○ service
● on........................... SSH サーバー機能を有効にする
● off........................... SSH サーバー機能を停止させる

[説明 ] SSH サーバー機能の利用を選択する。

[ノート ] SSH サーバー機能が停止している場合、SSHサーバーはアクセス要求に一切応答しない。

[初期値 ] off 

4.48 SSHサーバー機能の listen ポートの設定

[書式 ] sshd listen  port 
no sshd listen 

 
[

 
port

 
]

[設定値 ] ○ port ............................. SSH サーバー機能の待ち受け ( listen) ポート番号 ( 1 .. 65535)

[説明 ] SSH サーバーの listenポートを選択する。

[ノート ] SSH サーバーは、TCPの 22番ポートで待ち受けしているが、本コマンドにより待ち受けポートを変更するこ
とができる。

[初期値 ] 22
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4.49 SSHサーバーへアクセスできるホストの IPアドレスの設定

[書式 ] sshd host  ip_range  [ ip_range   ...] 
no sshd host 

 
[

 
ip_range

 
 

 
...]

[ 設定値 ] ○ ip_range
● SSH サーバーへアクセスを許可するホストの IPアドレス範囲のリストまたはニーモニック
●１個の IPアドレスまたは間にハイフン (-)をはさんだ IP アドレス ( 範囲指定)、およびこれらを任意に並べたもの
● any..........................すべてのホストからのアクセスを許可する
● none.......................すべてのホストからのアクセスを禁止する
● LAN インタフェース名

[ 説明 ] SSHサーバーへアクセスできるホストの IP アドレスを設定する。

[ ノート ] ニーモニックをリストにすることはできない。
設定後の新しいSSH接続から適用される。

[ 初期値 ] any 

4.50 SSHサーバーへ同時に接続できるユーザ数の設定

[書式 ] sshd session  num 
no sshd session 

 
[

 
num

 
]

[ 設定値 ] ○ num .............................同時接続数 ( 1..8)

[ 説明 ] SSHに同時に接続できるユーザ数を設定する。

[ ノート ] 設定を変更したときに変更した値よりも多くのユーザが接続している場合は、接続しているユーザはそれを維持
することができるが、接続しているユーザ数が設定値より少なくなるまで新たな接続は許可しない。

[ 初期値 ] 8 

4.51 SSHサーバー ホスト鍵の設定

[書式 ] sshd host key generate  [ seed ] 
no sshd host key generate 

 
[

 
seed

 
]

[ 設定値 ] ○ seed .............................ホスト鍵の元になる数 ( 0..4294967295)

[ 説明 ] SSHサーバーのホスト鍵を設定する。 

seedを省略した場合は、ランダムな値が seed として自動的に設定される。

[ ノート ] SSHサーバー機能を利用する場合は、事前に本コマンドを実行してホスト鍵を生成する必要がある。  

seedによって生成されるホスト鍵が一意に決まるため、  seed を指定する場合は機器毎に異なる値を設定すべきで
ある。

既にホスト鍵が設定されている状態で本コマンドを実行した場合、ユーザに対してホスト鍵を更新するか否かを
確認する。

ホスト鍵の生成には、30秒から1分程度の時間がかかる。

TFTPで設定を取得した場合は、 sshd host key generate seed KEY1 KEY2 という形式で保存される。
KEY1と KEY2 は、それぞれRSA秘密鍵とDSA 秘密鍵を機器固有の方式で暗号化した文字列である。そのた
め、保存した設定を他の機器に適用する場合、 seedからホスト鍵を生成し、機器固有の方式で暗号化して保存す
るため、入力したKEY1、KEY2とは同一の文字列にはならない。
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4.52 SSHクライアントの生存確認

[書式 ] sshd client alive  switch  [ interval  [ count ]] 
no sshd client alive 

 
[

 
switch ...

 
]

[設定値 ] ○ switch
● on........................... クライアントの生存確認を行う
● off........................... クライアントの生存確認を行わない

○ interval ........................送信間隔の秒数 ( 1 .. 2147483647)
○ count .......................... 試行回数 ( 1 .. 2147483647)

[説明 ] クライアントの生存確認を行うか否かを設定する。

クライアントに intervalで設定した間隔で応答を要求するメッセージを送る。 countで指定した回数だけ連続し
て応答がなかったら、このクライアントとの接続を切り、セッションを終了する。

[初期値 ] ○ switch ..................... off
○ interval ................... 100
○ count ...................... 3 

4.53 パケットバッファのパラメータの変更

[書式 ] system packet-buffer  group parameter=value  [ parameter=value  ...] 
no system packet-buffer 

 
group

 
 

 
[

 
parameter=value

 
 ...]

[設定値 ] ○ group.......................... パケットバッファのグループを指定する。
グループ名 : small, middle, large, huge

○ parameter .................. 変更するパラメータを指定する。
● max-buffer............ パケットバッファの最大割り当て数
● max-free ................ フリーリストの最大値
● min-free................. フリーリストの最小値
● buffer-in-chunk .... チャンク内のパケットバッファ数
● init-chunk.............. 起動時に確保するチャンク数

○ value ........................... 変更する値を指定する。

[説明 ] パケットバッファの管理パラメータを変更する。

パラメータに指定できる値は、huge ブロックとそれ以外で異なる。hugeブロック以外のブロックでは、パラ
メータには1以上の整数を指定できる。同時に、各パラメータは以下に示す条件をすべて満たす必要がある。

● max-buffer ≧ max-free
● max-free ＞ min-free
● max_free ≧ buffer-in-chunk
● max_free ≧ buffer-in-chunk × init-chunk

huge ブロックでは、 max-free、 min-free、 init-chunk には0以上の整数を、 max-buffer、 buffer-in-chunk には
1以上の整数を指定できる。 max-free、 min-free、 init-chunkに0を指定する場合には、3つのパラメータがす
べて0でなければならない。 max-free、 min-free、 init-chunkが1以上の場合には、各パラメータは他のグルー
プと同様、上記の条件を満たす必要がある。

[初期値 ]

[設定例 ] # system packet-buffer small max-buffer=1000 max-free=500
# system packet-buffer large min-free=100

グループ max-buffer max-free min-free buffer-in-chunk init-chunk

small 2500 937 62 625 1

middle 6664 2499 166 1666 1

large 10000 2812 62 625 4

huge 20 0 0 1 0



 

56 4. 機器の設定 

4.54 有効になっているアラーム音を鳴らすか全く鳴らさないかの設定

[書式 ] alarm entire  switch 
no alarm entire

[ 設定値 ] ○ switch
● on ...........................鳴らす
● off............................鳴らさない

[ 説明 ] 有効になっているアラーム音を鳴らすか全く鳴らさないかを選択する。

[ 初期値 ] on 

4.55 USB ホスト機能に関連するアラーム音を鳴らすか否かの設定

[書式 ] alarm usbhost  switch 
no alarm usbhost

[ 設定値 ] ○ switch
● on ...........................鳴らす
● off............................鳴らさない

[ 説明 ] USBホスト機能に関連するアラーム音を鳴らすか否かを選択する。

[ 初期値 ] on 

4.56 microSD 機能に関連するアラームを鳴らすか否かの設定

[書式 ] alarm sd  switch 
no alarm sd 

 
[

 
switch

 
]

[ 設定値 ] ○ switch
● on ...........................鳴らす
● off............................鳴らさない

[ 説明 ] microSD機能に関連するアラームを鳴らすかどうかを設定する。

[ 初期値 ] on 

4.57 起動時のアラーム音を鳴らすか否かの設定

[書式 ] alarm startup  switch  [ pattern ] 
no alarm startup 

 
[

 
switch

 
]

[ 設定値 ] ○ switch
● on ...........................鳴らす
● off............................鳴らさない

○ pattern ........................アラーム音のパターン ( 1...3、省略時は  1)

[ 説明 ] 起動時にアラーム音を鳴らすか否かを選択する。

[ 初期値 ] off 

4.58 HTTPリビジョンアップ機能に関連するアラームを鳴らすか否かの設定

[書式 ] alarm http revision-up  switch 
no alarm http revision-up 

 
[

 
switch

 
]

[ 設定値 ] ○ switch
● on ...........................鳴らす
● off............................鳴らさない

[ 説明 ] HTTPリビジョンアップ機能に関連するアラームを鳴らすかどうかを設定する。

[ 初期値 ] on
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4.59 LED の輝度を調整する

[書式 ] system led brightness  mode 
no system led brightness 

 
[

 
mode

 
]

[ 設定値 ] ○ mode
● 0 ..............................明るい
● 1 ..............................暗い

[ 説明 ] LEDの輝度を調整する。

[ 初期値 ] 0



 

58 5.ISDN関連の設定 

5. ISDN 関連の設定 

5.1 共通の設定 

5.1.1 BRI 回線の種類の指定

[書式 ] line type  interface line  [ channels ] 
no line type 

 
interface line 

 
[

 
channels

 
]

[ 設定値 ] ○ interface ......................BRI インタフェース名
○ line

● isdn, isdn-ntt.........ISDN回線交換
● l64...........................ディジタル専用線、64kbit/s
● l128 ........................ディジタル専用線、128kbit/s

○ channels ................. lineパラメータが isdn ､ isdn-ntt の場合のみ指定可
● 1b ...........................B チャネルは1チャネルだけ使用
● 2b ...........................B チャネルは2チャネルとも使用する

[ 説明 ] BRI回線の種類を指定する。設定の変更は、再起動か、あるいは該当インタフェースに対する interface reset
コマンドの発行により反映される。

[ ノート ] 別の通信機器の発着信のために1Bチャネルを確保したい場合は channels パラメータを 1bに設定する。

[ 初期値 ] line  = isdn 
channels

 
 = 2b

 

5.1.2 自分の ISDN 番号の設定

[書式 ] isdn local address  interface isdn_num [ /sub_address ] 
isdn local address

 
 interface 

 
/

 
sub_address

 

no isdn local address 

 

interface

[ 設定値 ] ○ interface
● BRI インタフェース名

○ isdn_num ................... ISDN番号

○ sub_address............... ISDNサブアドレス (0x21 から0x7eの ASCII 文字列 )

[ 説明 ] 自分の ISDN番号とサブアドレスを設定する。ISDN番号、サブアドレスとも完全に設定して運用することが推
奨される。また、ISDN番号は市外局番も含めて設定する。

[ ノート ] 他機種との相互接続のために、ISDNサブアドレスに英文字や記号を使わず数字だけにしなければいけないことが
ある。 

5.1.3 終端抵抗の設定

[書式 ] isdn terminator  interface terminator 
no isdn terminator 

 
interface 

 
[

 
terminator

 
]

[ 設定値 ] ○ interface ......................BRI インタフェース名
○ terminator

● on ...........................終端抵抗をONにする
● off............................終端抵抗をOFFにする

[ 説明 ] 指定したBRIインタフェースの終端抵抗を ON または OFF にする。

[ ノート ] DSUに直結する場合には必ず onにする。
バス配線されている場合、バスの終端でなければ off にする。

[ 初期値 ] on 

5.1.4 PPで使用するインタフェースの設定

[書式 ] pp bind  interface  [ interface ] 
no pp bind 

 
[

 
interface

 
]

[ 設定値 ] ○ interface ......................BRI インタフェース名

[ 説明 ] 選択されている相手先に対して実際に使用するインタフェースを設定する。

[ 初期値 ] どのインタフェースともバインドされていない
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5.1.5 課金額による発信制限の設定

[書式 ] account threshold  [ interface ]  yen 
account threshold pp 

 
yen

 

no account threshold 

 

interface [ yen] 
no account threshold 

 
[

 
yen

 
]

 

no account threshold pp 

 

[

 

yen

 

]

[設定値 ] ○ interface
● BRI インタフェース名

○ yen
● 課金額.................... 円 ( 1..2147483647)
● off........................... 発信制限機能を使わない

[説明 ] 網から通知される課金の合計 ( これは show account コマンドで表示される ) の累計が指定した金額に達したら
それ以上の発信を行わないようにする。 
account threshold コマンドではルータ全体の合計金額を設定し、 interface パラメータを指定した場合には、そ
れぞれのインタフェースでの合計金額、 account threshold pp コマンドでは選択している相手先に対する発信
での合計金額で制御を行う。
課金が網から通知されるのは通信切断時なので、長時間の接続の途中切断することはできず、この場合は制限は
できない。この場合に対処するには、 isdn forced disconnect time コマンドで通信中でも時間を監視して強
制的に回線を切るような設定にしておく方法がある。また、課金合計は clear account コマンドで0にリセット
でき、 schedule at コマンドで定期的に clear account を実行するようにしておくと、毎月一定額以内に課金
を抑えるといったことが自動で可能になる。

[ノート ] 電源OFF や再起動により、それまでの課金情報がクリアされることに注意。課金額は通信の切断時に ISDN回線
を通じて通知される料金情報に基づくため、割引サービスなどを利用している場合には、最終的に請求される料
金とは異なる場合がある。また、当社以外の通信事業者を利用して通信した場合には料金情報は通知されない。

[初期値 ] off 

5.1.6 PIAFS の着信を許可するか否かの設定

[書式 ] isdn piafs arrive  arrive 
no isdn piafs arrive 

 
[

 
arrive

 
]

[設定値 ] ○ arrive
● on........................... 許可する
● off........................... 拒否する

[説明 ] PIAFSの着信を許可するか否かを設定する。着信が許可されている場合には、すべてのPIAFSの方式が着信で
きる。

[ノート ] PHS 端末側で発信者番号を通知するようになっている必要がある。

[初期値 ] on 

5.1.7 PIAFS 接続時の起動側の指定

[書式 ] isdn piafs control  switch 
no isdn piafs control

[設定値 ] ○ switch
● call.......................... 自分が発信側の場合にPIAFSの起動側となる
● both .......................自分が発着信いずれの場合でもPIAFSの起動側となる
● arrive .....................自分が着信側の場合にPIAFSの起動側となる

[説明 ] PIAFSを制御する側を選択する｡

[ノート ] 本コマンドの設定と、発信 /着信の組み合わせにより、起動側となるか被起動側となるかが以下のように決定さ
れる。

[初期値 ] call

[設定例 ] # pp select 2
# isdn piafs control call
# pp enable 2

 

switchパラメータの設定 call both arrive
発信時 起動時 起動側 被起動側
着信時 被起動側 起動側 起動側
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5.1.8 PIAFS の発信方式の設定

[書式 ] isdn piafs call  speed  [ 64kmode ] 
no isdn piafs call 

 
[

 
speed

 
 [

 
64kmode

 
]]

[ 設定値 ] ○ speed
● off............................発信を同期PPPとする
● 32k..........................発信を PIAFS 32kとする
● 64k..........................発信を PIAFS 64kとする

○ 64kmode
● guarantee .............PIAFS 64kの発信ではギャランティー方式を使用する
● best-effort ..............PIAFS 64kの発信ではベストエフォート方式を使用する

[ 説明 ] PIAFSモードの発信を可能にするか否かを設定する。
また、PIAFSモードの速度を選択する。 
speedが offに設定されている場合には発信は同期PPPになり、 32kに設定されている場合には発信はPIAFS 32k
に、 64kに設定されている場合には発信はPIAFS 64k になる。 
speed が 64k に設定されている場合には、 64kmodeの設定が有効になる。 
64kmodeが設定されていない、または guarantee に設定されている場合には、発信はギャランティー方式の
PIAFS 64kになる。 
64kmodeが best-effort に設定されている場合には、発信はベストエフォート方式になる。

[ ノート ] PIAFS 64k では特別なサブアドレスが用いられるため、ユーザがコマンドで設定した発サブアドレスは無視される。

[ 初期値 ] off 

5.2 相手側の設定 

5.2.1 常時接続の設定

[書式 ] pp always-on  switch  [ time] 
no pp always-on

[ 設定値 ] ○ switch
● on ...........................常時接続する
● off............................常時接続しない

○ time..............................再接続を要求するまでの秒数 ( 60..21474836)

[ 説明 ] 選択されている相手について常時接続するか否かを設定する。また、常時接続での通信終了時に再接続を要求す
るまでの時間間隔を指定する。
常時接続に設定されている場合には、起動時に接続を起動し、通信終了時には再接続を起動し、キープアライブ
機能により接続相手のダウン検出を行う。接続失敗時あるいは通信の異常終了時には time に設定された時間間隔
を待った後に再接続の要求を行い、正常な通信終了時には直ちに再接続の要求を行う。 switch が on に設定され
ている場合には、 time の設定が有効となる。 time が設定されていない場合には time は60になる。

[ ノート ] PP毎のコマンドである。
PPとして専用線に使用される時あるいは anonymousが選択された時には無効である。

[ 初期値 ] off 

5.2.2 相手 ISDN 番号の設定

[書式 ] isdn remote address  call_arrive isdn_num  [ /sub_address ] [ isdn_num_list ] 
isdn remote address

 
 call_arrive isdn_num

 
 [

 
isdn_num_list

 
]

 

no isdn remote address 

 

call_arrive

 

 [

 

isdn_num 

 

[

 

/sub_address

 

] [

 

isdn_num_list

 

]]

[ 設定値 ] ○ call_arrive
● call ..........................発着信用
● arrive ......................着信専用

○ isdn_num ................... ISDN番号

○ sub_address............... ISDNサブアドレス (0x21 から0x7eの ASCII 文字 )
○ isdn_num_list............. ISDN番号だけまたは ISDN番号とサブアドレスの組を空白で区切った並び

[ 説明 ] 選択されている相手の ISDN番号とサブアドレスを設定する。ISDN番号には市外局番も含めて設定する。
選択されている相手が anonymousの場合は無意味である。
複数の ISDN番号が設定されている場合、まず先頭の ISDN番号での接続に失敗すると次に指定された ISDN 番
号が使われる。同様に、それに失敗すると次の ISDN番号を使うという動作を続ける。
MPのように相手先に対して複数チャネルで接続しようとする際に発信する順番は、  isdn remote call order コ
マンドで設定する。
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5.2.3 自動接続の設定

[書式 ] isdn auto connect  auto 
no isdn auto connect 

 
[

 
auto

 
]

[設定値 ] ○ auto
● on........................... 自動接続する
● off........................... 自動接続しない

[説明 ] 選択されている相手について自動接続するか否かを設定する。

[初期値 ] on 

5.2.4 相手への発信順序の設定

[書式 ] isdn remote call order  order 
no isdn remote call order 

 
[

 
order

 
]

[設定値 ] ○ order
● round .................... ラウンドロビン方式
● serial ......................順次サーチ方式

[説明 ] isdn remote address call コマンドで複数の ISDN番号が設定されている場合に意味を持つ。MP を使用する場
合などのように、相手先に対して同時に複数のチャネルで接続しようとする際に、どのような順番で ISDN 番号
を選択するかを設定する。 
roundを指定した場合は、  isdn remote address call コマンドで最初に設定した ISDN番号で発信した次の発信
時に、このコマンドで次に設定された ISDN番号を使う。このように順次ずれていき、最後に設定された番号で
発信した次には、最初に設定された ISDN番号を使い、これを繰り返す。 
serialを指定した場合は、発信時には必ず最初に設定された ISDN 番号を使い、何らかの理由で接続できなかった
場合は次に設定された ISDN番号で発信し直す。
なお round、 serial いずれの設定の場合でも、どことも接続されていない状態や相手先とすべてのチャネルで切断
された後では、最初に設定された ISDN番号から発信に使用される。

[ノート ] MP を使用する場合は、 round にした方が効率がよい。

[初期値 ] serial 

5.2.5 着信許可の設定

[書式 ] isdn arrive permit  arrive  [vrrp  interface vrid [slave]] 
no isdn arrive permit 

 
[

 
arrive

 
]

[設定値 ] ○ arrive
● on........................... 許可する
● off........................... 許可しない

○ interface ..................... LAN インタフェース名

○ vrid .............................. VRRPグループ ID( 1..255)

[説明 ] 選択されている相手からの着信を許可するか否かを設定する。 
onに設定しかつVRRP グループを指定することで、VRRPの状態によって着信を許可するか否かの動作を動的に
変えることが可能である。
この時、 slaveパラメータを省略した場合には指定したVRRP グループでマスターとして動作している場合にの
み着信が許可される。 slaveパラメータを設定した場合には、指定したVRRP グループで非マスターである場合
にのみ着信が許可される。

[ノート ] isdn arrive permit、 isdn call permit コマンドとも off を設定した場合、ISDN回線経由では通信できない。

[初期値 ] on
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5.2.6 発信許可の設定

[書式 ] isdn call permit  permit 
no isdn call permit 

 
[

 
permit

 
]

[ 設定値 ] ○ permit
● on ...........................許可する
● off............................許可しない

[ 説明 ] 選択されている相手への発信を許可するか否かを設定する。

[ ノート ] isdn arrive permit、 isdn call permitコマンドとも off を設定した場合は通信できない。

[ 初期値 ] on 

5.2.7 再発信抑制タイマの設定

[書式 ] isdn call block time  time 
no isdn call block time 

 
[

 
time

 
]

[ 設定値 ] ○ time..............................秒数 ( 0..15.0)

[ 説明 ] 選択されている相手との通信が切断された後、同じ相手に対し再度発信するのを禁止する時間を設定する。秒数
は0.1秒単位で設定できる。 
isdn call prohibit timeコマンドによるタイマはエラーで切断された場合だけに適用されるが、このコマンドに
よるタイマは正常切断でも適用される点が異なる。

[ ノート ] 切断後すぐに発信ということを繰り返す状況では適当な値を設定すべきである。 
isdn forced disconnect time コマンドと併用するとよい。

[ 初期値 ] 0 

5.2.8 エラー切断後の再発信禁止タイマの設定

[書式 ] isdn call prohibit time  time 
no isdn call prohibit time 

 
[

 
time

 
]

[ 設定値 ] ○ time..............................秒数 ( 60..21474836.0)

[ 説明 ] 選択されている相手に発信しようとして失敗した場合に、同じ相手に対し再度発信するのを禁止する時間を設定
する。秒数は0.1秒単位で設定できる。 
isdn call block timeコマンドによるタイマは切断後に常に適用されるが、このコマンドによるタイマはエラー
切断にのみ適用される点が異なる。

[ 初期値 ] 60 

5.2.9 相手にコールバック要求を行うか否かの設定

[書式 ] isdn callback request  callback_request 
no isdn callback request 

 
[

 
callback_request

 
]

[ 設定値 ] ○ callback_request
● on ...........................要求する
● off............................要求しない

[ 説明 ] 選択されている相手に対してコールバック要求を行うか否かを設定する。

[ 初期値 ] off 

5.2.10 相手からのコールバック要求に応じるか否かの設定

[書式 ] isdn callback permit  callback_permit 
no isdn callback permit 

 
[

 
callback_permit

 
]

[ 設定値 ] ○ callback_permit
● on ...........................応じる
● off............................応じない

[ 説明 ] 選択されている相手からのコールバック要求に対してコールバックするか否かを設定する。

[ 初期値 ] off
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5.2.11 コールバック要求タイプの設定

[書式 ] isdn callback request type  type 
no isdn callback request type 

 
[

 
type

 
]

[設定値 ] ○ type
● yamaha................. ヤマハ方式
● mscbcp ................. MS コールバック

[説明 ] コールバックを要求する場合のコールバック方式を設定する。

[初期値 ] yamaha 

5.2.12 コールバック受け入れタイプの設定

[書式 ] isdn callback permit type  type1  [ type2 ] 
no isdn callback permit type 

 
[

 
type1

 
 [

 
type2

 
]]

[設定値 ] ○ type1, type2
● yamaha................. ヤマハ方式
● mscbcp ................. MS コールバック

[説明 ] 受け入れることのできるコールバック方式を設定する。

[初期値 ] type1  = yamaha 
type2

 
 = mscbcp

 

5.2.13 MS コールバックでユーザからの番号指定を許可するか否かの設定

[書式 ] isdn callback mscbcp user-specify  specify 
no isdn callback mscbcp user-specify 

 
[

 
specify

 
]

[設定値 ] ○ specify
● on........................... 許可する
● off........................... 拒否する

[説明 ] サーバー側として動作する場合にはコールバックするために利用可能な電話番号が一つでもあればそれに対して
のみコールバックする。しかし、anonymousへの着信で、発信者番号通知がなく、コールバックのためにつか
える電話番号が全く存在しない場合に、コールバック要求側 ( ユーザ ) からの番号指定によりコールバックするか
どうかを設定する。

[ノート ] 設定が offでコールバックできない場合には、コールバックせずにそのまま接続する。

[初期値 ] off 

5.2.14 コールバックタイマの設定

[書式 ] isdn callback response time  type time

[設定値 ] ○ type
● 1b........................... 1Bでコールバックする

○ time ............................. 秒数 ( 0..15.0)

[説明 ] 選択されている相手からのコールバック要求を受け付けてから、実際に相手に発信するまでの時間を設定する。
秒数は0.1秒単位で設定できる。

[初期値 ] ti me = 0 

5.2.15 コールバック待機タイマの設定

[書式 ] isdn callback wait time  time 
no isdn callback wait time 

 
[

 
time

 
]

[設定値 ] ○ time ............................. 秒数 ( 1..60.0)

[説明 ] 選択されている相手にコールバックを要求し、それが受け入れられていったん回線が切断されてから、このタイ
マがタイムアウトするまで相手からのコールバックによる着信を受け取れなかった場合には接続失敗とする。秒
数は0.1秒単位で設定できる。

[初期値 ] 60
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5.2.16 ISDN回線を切断するタイマ方式の指定

[書式 ] isdn disconnect policy  type 
no isdn disconnect policy 

 
[

 
type

 
]

[ 設定値 ] ○ type
● 1 ..............................単純トラフィック監視方式
● 2 ..............................課金単位時間方式

[ 説明 ] 単純トラフィック監視方式は従来型の方式であり、 isdn disconnect time、 isdn disconnect input time、 
isdn disconnect output time の3つのタイマコマンドでトラフィックを監視し、一定時間パケットが流れなく
なった時点で回線を切断する。
課金単位時間方式では、課金単位時間と監視時間を isdn disconnect interval timeコマンドで設定し、監視時
間中にパケットが流れなければ課金単位時間の倍数の時間で回線を切断する。通信料金を減らす効果が期待でき
る。

[ 初期値 ] 1

[ 設定例 ] # isdn disconnect policy 2
# isdn disconnect interval time 240 6 2

 

5.2.17 切断タイマの設定 (ノーマル )

[ 書式 ] isdn disconnect time  time 
no isdn disconnect time

 
 [

 
time

 
]

[ 設定値 ] ○ time
● 秒数 ( 1..21474836.0)
● off............................タイマを設定しない

[ 説明 ] 選択されている相手についてPP側のデータ送受信がない場合の切断までの時間を設定する。秒数は0.1秒単位
で設定できる。

[ ノート ] 本コマンドの設定値を X 秒、 isdn disconnect input timeコマンドの設定値を IN秒、 isdn disconnect 
output time コマンドの設定値を OUT 秒とする。 
X>INまたは X>OUTのように設定した場合、パケットの入出力が観測されないと INまたはOUT 秒で切断される。

[ 初期値 ] 60 

5.2.18 切断タイマの設定 (ファスト )

[ 書式 ] isdn fast disconnect time  time 
no isdn fast disconnect time 

 
[

 
time

 
]

[ 設定値 ] ○ time
● 秒数 ( 1..21474836.0)
● off............................タイマを設定しない

[ 説明 ] ある宛先について、パケットがルーティングされ、そこへ発信しようとしたが、ISDN回線が他の接続先により塞
がっていて発信できない場合に、ISDN回線を塞いでいる相手先についてこのタイマが動作を始める。このタイマ
で指定した時間の間、パケットが全く流れなかったらその相手先を切断して、発信待ちの宛先を接続する。秒数
は0.1秒単位で設定できる。
なお、 isdn auto connect コマンドが off の場合はこのタイマは無視される。

[ ノート ] 同じ ISDN回線に接続されている他の機器がBchを使用している場合には、本コマンドは機能しないことがあ
る。また、本製品のPPAnonymous の接続がすべてのBchを使用している場合には、新たなPP
Anonymousの接続を起動しても、本コマンドは機能しない。

[ 初期値 ] 20
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5.2.19 切断タイマの設定 (強制 )

[書式 ] isdn forced disconnect time  time 
no isdn forced disconnect time 

 
[

 
time

 
]

[設定値 ] ○ time
● 秒数 ( 1..21474836.0)
● off........................... タイマを設定しない

[説明 ] 選択されている相手に接続する最大時間を設定する。秒数は0.1秒単位で設定できる。
パケットをやりとりしていても、このコマンドで設定した時間が経過すれば強制的に回線を切断する。
ダイヤルアップ接続でインターネット側からの無効なパケット (ping アタック等 ) が原因で回線が自動切断できな
い場合に有効。 isdn call block timeコマンドと併用するとよい。

[初期値 ] off 

5.2.20 入力切断タイマの設定 (ノーマル )

[書式 ] isdn disconnect input time  time 
no isdn disconnect input time 

 
[

 
time

 
]

[設定値 ] ○ time
● 秒数 ( 1..21474836.0)
● off........................... タイマを設定しない

[説明 ] 選択されている相手についてPP側からデータ受信がない場合の切断までの時間を設定する。秒数は 0.1秒単位
で設定できる。

[ノート ] 例えば、UDPパケットを定期的に出すようなプログラムが暴走したような場合、本タイマを設定しておくことに
より回線を切断することができる。
5.2.17 切断タイマの設定 ( ノーマル ) のノート参照。

[初期値 ] 120 

5.2.21 出力切断タイマの設定 (ノーマル )

[書式 ] isdn disconnect output time  time 
no isdn disconnect output time

 
 [

 
time

 
]

[設定値 ] ○ time
● 秒数 ( 1..21474836.0)
● off........................... タイマを設定しない

[説明 ] 選択されている相手についてPP側へのデータ送信がない場合の切断までの時間を設定する。秒数は 0.1秒単位
で設定できる。

[ノート ] 例えば、UDPパケットを定期的に出すようなプログラムが暴走したような場合、本タイマを設定しておくことに
より回線を切断することができる。
5.2.17 切断タイマの設定 ( ノーマル ) のノート参照。

[初期値 ] 120



 

66 5.ISDN関連の設定 

5.2.22 課金単位時間方式での課金単位時間と監視時間の設定

[書式 ] isdn disconnect interval time  unit watch spare 
no isdn disconnect interval time 

 
[

 
unit watch spare

 
]

[ 設定値 ] ○ unit...............................課金単位時間
●秒数 ( 1..21474836.0)
● off

○ watch ..........................監視時間
●秒数 ( 1..21474836.0)
● off

○ spare............................切断余裕時間
●秒数 ( 1..21474836.0)
● off

[ 説明 ] 課金単位時間方式で使われる、課金単位時間と監視時間を設定する。秒数は0.1秒単位で設定できる。
それぞれの意味は下図参照。 

watch で示した間だけトラフィックを監視し、この間にパケットが流れなければ回線を切断する。 spare は切断処
理に時間がかかりすぎて、実際の切断が単位時間を越えないように余裕を持たせるために使う。
回線を接続している時間が unit の倍数になるので、単純トラフィック監視方式よりも通信料金を減らす効果が期
待できる。

[ 初期値 ] unit  = 180 
watch

 
 = 6

 

spare 

 

= 2

[ 設定例 ] # isdn disconnect policy 2
# isdn disconnect interval time 240 6 2

unit

watch spare

unit

watch spare

unit

watch spare
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6. フレームリレー関連の設定

本製品はアクセス回線としてフレームリレーに対応しています。

PPPによるダイヤルアップ接続と専用線接続、フレームリレー接続では同じHDLC1フレームを使用して通信しますが、PPPとフ
レームリレーではHDLC フレーム内のフォーマットが異なるため、フレームリレーで運用を開始する前にはカプセル化プロトコルを
指定する必要があります。カプセル化の指定は pp encapsulationコマンドで設定します。

DLCI2はフレームリレーで相手先を指定するための識別子です。1本の回線で複数のDLCI を利用することができ、回線を論理多重
化してそれぞれが仮想的な専用線のようにネットワークを構築することができます。具体的なDLCIの値はフレームリレーネットワー
ク提供者との契約時に決まります。
DLCI を本製品に設定する方法は、本製品による自動取得と管理者による手動設定の 2種類があります。手動設定は fr dlciコマン

ドで行います。
自動取得の場合にはPVC3 状態確認手順の LMI4 により行われます。本製品は JT-Q933 と ANSIの 2 種類の LMI をサポートして

おり、 fr lmiコマンドを使用していずれかを指定します。手動設定の場合、DLCIは最大96個まで設定できます。自動取得の場合に
は、制限はありません。DLCI は show dlciコマンドで確認することができます。

一般に、フレームリレーでのルーティングは1つの相手先情報番号に複数の相手先 (DLCI) が接続するためにPP側は numbered
となります。相手のPP側の IP アドレスとDLCIの対応を解決するプロトコルが InARP5 です。InARPを使用するか否かは fr 
inarp コマンドで設定します。
本製品の特徴として、直接DLCI を指定してルーティングすることが可能です。この場合はPP側の IPアドレス ( ip pp address

コマンド ) を設定せず、PP側 unnumberedのスタティックルーティングとなり InARP も使用されません。
本製品同士であれば、unnumbered でダイナミックルーティングが可能です。

データ圧縮機能によってフレームリレー回線上での通信負荷を最大2/5程度まで軽減することが可能です。
本機能の実装は Frame Relay Forum の FRF.9に基づいており、特に、FRF.9 のモード1に対応しています。データの圧縮と伸

長アルゴリズムはStac LZSを使用します。
このデータ圧縮機能を使用するか否かは fr compression useコマンドで設定します。
なお、このデータ圧縮機能が適用できる対地の最大数は、本製品では50であり、これを超える数の対地に対して本機能を適用する

ことはできません。

同じフレームリレー回線にPPインタフェースを複数バインドする場合、最も若いPP インタフェースが代表となります。 
pp encapsulation fr の設定は、関係するすべてのインタフェースに対して設定する必要があります。一方、 fr lmi 、 fr inarp 、 

fr congestion control、そして、 fr pp dequeue typeの各コマンドは代表のインタフェースにのみ設定します。
データリンクのDLCI 値が fr dlciコマンドで明示的に設定されている場合には、その設定のあるインタフェースにデータリンクが

収容されます。そのDLCI 値が複数のインタフェースで設定されている場合には、まず代表のインタフェースが優先され、その後の優
先順位は番号の若い順となります。
データリンクのDLCI 値が、 fr dlci コマンドで明示的に設定されていない場合には、 fr dlci  autoが設定されているインタフェース

にデータリンクが収容されます。 fr dlci   auto の設定されたインタフェースがない場合にはどのインタフェースにも収容されません。 
fr dlci

 

 

 
autoの設定されたインタフェースが複数ある場合は、まず代表のインタフェースが優先され、その後の優先順位は番号の若い

順となります。 

6.1 カプセル化の種類の設定

[書式 ] pp encapsulation  type 
no pp encapsulation 

 
[

 
type

 
]

[設定値 ] ○ type
● ppp ........................ PPPでカプセル化する
● fr ............................. フレームリレーでカプセル化する

[説明 ] 選択されている相手のカプセル化の種類を設定する。

[初期値 ] ppp

1. High level Data Link Control procedure
2. Data Link Connection Identifier
3. Permanent Virtial Circuit
4. Local Management Interface
5. Inverse Address Resolution Protocol; RFC1293
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6.2 DLCIの設定

[書式 ] fr dlci  dlci_num 
no fr dlci 

 
[

 
dlci_num

 
]

[ 設定値 ] ○ dlci_num
● auto ........................DLCIを自動取得する
●DLCI 値 ( 16..991) を空白で区切って並べたもの (96個以内 )

[ 説明 ] 選択されている相手で使用するDLCIを自動設定するか、または手動設定する。 
autoに設定した場合はPVC状態確認手順により DLCIを自動取得する。

[ ノート ] fr lmi   offに設定されていない場合､このコマンドでDLCIを手動設定した場合には、網から通知されたDLCIの中で
手動設定されているものだけが有効となる。

[ 初期値 ] auto

[ 設定例 ] # fr dlci 16 17 18 

6.3 DLCIごとのパラメータの設定

[書式 ] fr cir  dlci= dlci_num   cir  [slowstart-idle= idle ] [bc= bc_size ] [be= be_size ] [s= step_count ] 
no fr cir 
 

dlci=
 

dlci_num

[ 設定値 ] ○ dlci_num.....................DLCI値 ( 16..991)
○ cir..................................CIR値 (bit/s 単位 )

○ idle ...............................スロースタート状態に戻るまでのアイドル時間
●秒数 ( 1..2147483647)
● 0 ..............................スロースタート動作を行わない

○ bc_size .........................認定バーストサイズ ( ビット )

○ be_size ........................超過バーストサイズ ( ビット )

○ step_count .................ステップカウント

[ 説明 ] DLCI毎のパラメータを設定する。PP 毎に設定し、そのPPに所属するDLCI 値に対して設定が有効となる。

[ 初期値 ] idle  = 20
bc=

 
be

 
 = 7000

 

s

 

=

 

cir

 

/

 

bc_size

 

/

 

be_sizeから計算される値 

6.4 PVC状態確認手順の設定

[書式 ] fr lmi  lmi 
no fr lmi 

 
[

 
lmi

 
]

[ 設定値 ] ○ lmi
● q933.......................TTC標準 JT-Q933付属資料 Aに基づいて状態確認を行う
● ansi .........................ANSI T1.617 AnnexDに基づいて状態確認を行う
● off............................PVC状態確認手順は行わない

[ 説明 ] 選択されている相手に対するフレームリレーでのPVC状態確認手順を設定する。

[ ノート ] 網との契約で LMIが無い場合､ fr lmi   offに設定しておかなければ、回線ダウンとみなされるので注意。

[ 初期値 ] q933
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6.5 InARP使用の設定

[書式 ] fr inarp  inarp 
no fr inarp 

 
[

 
inarp

 
]

[設定値 ] ○ inarp
● on........................... 使用する
● off........................... 使用しない

[説明 ] 選択されている相手について、InARP (Inverse Address Resolution Protocol) を使用して、相手の IPアドレ
スを自動取得するかどうかを設定する。この設定が on の場合でも、自分のPP側のローカル IPアドレスが設定
されていない場合 (unnumbered) は InARPは使用しない。
また、自分のPP側ローカル IPアドレスが設定されていれば、相手から InARPのリクエストが来た場合、この
設定に関わらず常にレスポンスを返す。

[ノート ] ip pp address コマンドを参照

[初期値 ] on 

6.6 FR圧縮機能の設定

[書式 ] fr compression use  dlci= dlci_num type 
no fr compression use 

 
dlci=

 
dlci_num

 
 [

 
type

 
]

[設定値 ] ○ dlci_num
● DLCI値 ( 16..991)
● * ( すべてのデータリンク )

○ type
● stac .........................Stac LZS 方式を用いてデータを圧縮する
● cstac....................... cstac 方式を用いてデータを圧縮する
● none ......................データを圧縮しない

[説明 ] FRのデータ圧縮機能の方式を設定する。 dlci_numパラメータには、対象となるリンクに付された自分側の
DLCI 値を指定する。なお、このコマンドを設定している場合でも、交渉に失敗した場合には圧縮機能は働かな
い。

[初期値 ] type  = none 

6.7 輻輳制御をするか否かの設定

[書式 ] fr congestion control  control 
no fr congestion control 

 
[

 
control

 
]

[設定値 ] ○ control
● on........................... 輻輳制御を行う
● off........................... 輻輳制御を行わない

[説明 ] フレームリレーの輻輳制御を行うかどうかを設定する。CIRが設定されていないDLCI に対しては、回線速度の
半分のCIRが設定されているものとして動作する。

[ノート ] 輻輳制御は、BECNおよびCLLM の通知に基づいて行う。暗黙的輻輳検出および FECNによる明示的輻輳通知
は扱わない。

[初期値 ] off 

6.8 回線に対する送信順序方式の設定

[書式 ] fr pp dequeue type  type 
no fr pp dequeue type 

 
[

 
type

 
]

[設定値 ] ○ type
● serial ......................順次サーチ方式
● round-robin..........ラウンドロビン方式

[説明 ] 同じフレームリレー回線に複数のPPインタフェースがバインドされている場合の送信順序方式を設定する。 
serialの場合には、同じフレームリレー回線にバインドされた PPインタフェースに対して順位を与え、順位の高い
PPインタフェースから優先してパケットを送信する。 round-robin の場合には、優先順位を設定せずにすべての
PPインタフェースから均等にパケットを送信する。

[ノート ] 相手先情報番号の若いPPインタフェースがより高い順位を持つものと定義する。

[初期値 ] round-robin



 

70 6. フレームリレー関連の設定 

6.9 指定パケットに DEビットを立てるか否かの設定

[書式 ] fr de  protocol  filter   dlci= dlci _ num filter_num_list 
no fr de 

 
protocol 

 
filter

 
 

 
dlci=

 
dlci

 
_

 
num

 
 [

 
filter_num_list

 
]

[ 設定値 ] ○ protocol
● ip ............................. IP パケット

○ filter ..............................固定のキーワード
○ dlci_num

● DLCI 値 ( 16..991)
● * ( すべてのデータリンク )

○ filter_num_list ............静的フィルタ番号 ( 1..100) の並び

[ 説明 ] 指定パケットにDEビットを立てるか否かを設定する。 
filter_num_list で指定したフィルタを順番にパケットに対して適用し、マッチしたところでそのフィルタが pass、 
pass-lo

 

g、 pass-nolog、 restrict、 restrict-log、 restrict-nolog のいずれかであればDEビットを立てる。 reject、 
reject-logまたは reject-nologである場合はDEビットを立てない。フィルタ列の最後までマッチしなかった場合に
はDEビットを立てない。

[ 初期値 ] DEビットは立てない
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7. IPの設定 

7.1 インタフェース共通の設定 

7.1.1 IP パケットを扱うか否かの設定

[書式 ] ip routing  routing 
no ip routing 

 
[

 
routing

 
]

[設定値 ] ○ routing
● on........................... IP パケットを処理対象として扱う
● off........................... IP パケットを処理対象として扱わない

[説明 ] IP パケットをルーティングするかどうかを設定する。

[ノート ] off の場合でもTELNETによる設定やTFTP によるアクセス、PING等は可能。

[初期値 ] on 

7.1.2 IP アドレスの設定

[書式 ] ip  interface  address  ip_address / mask  [broadcast  broadcast_ip ] 
ip 

 
interface

 
 address 

 
dhcp

 

ip pp address 

 

ip_address

 

/

 

mask

 

 [broadcast

 

 broadcast_ip

 

]

 

ip 

 

loopback

 

 address 

 

ip_address/mask

 

no ip

 

 

 

interface

 

 

 

address

 

 [

 

ip_address/mask

 

 [broadcast 

 

broadcast_ip

 

]]

 

no ip pp address

 

 [

 

ip_address/mask

 

 [broadcast 

 

broadcast_ip

 

]]

 

no ip

 

 

 

loopback

 

 

 

address

 

 [

 

ip_address/mask

 

]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ loopback .................... LOOPBACKインタフェース名

○ ip_addres ................... IP アドレス xxx.xxx.xxx.xxx ( xxx は十進数 )

○ dhcp............................ DHCPクライアントとして IPアドレスを取得することを示すキーワード
○ mask

● xxx. xxx. xxx. xxx ( xxxは十進数 )
● 0xに続く十六進数
● マスクビット数

○ broadcast_ip ............. ブロードキャスト IPアドレス

[説明 ] インタフェースの IPアドレスとネットマスクを設定する。“ broadcast broadcast_ip”を指定すると、ブロード
キャストアドレスを指定できる。省略した場合には、ディレクティッドブロードキャストアドレスが使われる。 
dhcp を指定すると、設定直後にDHCPクライアントとして IP アドレスを取得する。また dhcp を指定している場
合に no ip  interface  addressを入力すると、取得していた IPアドレスの開放メッセージを DHCPサーバーに
送る。

[ノート ] LAN インタフェースに IPアドレスを設定していない場合には、RARPにより IPアドレスを得ようとする。
PPインタフェースに IPアドレスを設定していない場合には、そのインタフェースは unnumberedとして動作
する。
DHCPクライアントとして動作させた場合に取得したクライアント ID は、 show status dhcpc コマンドで確
認することができる。

工場出荷状態および cold start コマンド実行後の本コマンドの設定値については「1.6 工場出荷設定値につい
て」を参照してください。

[初期値 ] IP アドレスは設定されていない
ディレクティッドブロードキャストアドレスが使われる
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7.1.3 セカンダリ IP アドレスの設定

[書式 ] ip  interface  secondary address  ip_address [ /mask ] 
ip 

 
interface

 
 secondary address 

 
dhcp

 

no ip 

 

interface

 

 secondary address

 

 [

 

ip_address/mask

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ ip_address ..................セカンダリ IPアドレス xxx.xxx.xxx.xxx ( xxxは十進数 )
○ dhcp ............................DHCPクライアントとして IPアドレスを取得することを示すキーワード
○ mask

● xxx. xxx. xxx.  xxx ( xxxは十進数 )
● 0x に続く十六進数
●マスクビット数

[ 説明 ] LAN側のセカンダリ IPアドレスとネットマスクを設定する。  
dhcpを指定すると、設定直後に DHCPクライアントとして IPアドレスを取得する。

[ ノート ] セカンダリのネットワークでのブロードキャストアドレスは必ずディレクティッドブロードキャストアドレスが
使われる。 

7.1.4 インタフェースのMTUの設定

[書式 ] ip  interface  mtu   mtu0 
ip pp mtu

 
 

 
mtu1

 

ip tunnel mtu 

 

mtu2

 

no ip

 

 

 

interface

 

 mtu

 

 [

 

mtu0

 

]

 

no ip pp mtu

 

 [

 

mtu1

 

]

 

no ip tunnel mtu 

 

[

 

mtu2

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ mtu0, mtu1, mtu2 ...MTUの値 ( 64..1500)

[ 説明 ] 各インタフェースのMTUの値を設定する。

[ ノート ] 実際にはこの設定が適用されるのは IPパケットだけである。他のプロトコルには適用されず、それらではデフォ
ルトのまま1500のMTUとなる。

[ 初期値 ] mtu0= 1500 
mtu1

 
=1500

 

mtu2

 

=1280

 

7.1.5 echo, discard, time サービスを動作させるか否かの設定

[書式 ] ip simple-service  service 
no ip simple-service [ service]

[ 設定値 ] ○ service
● on ...........................TCP/UDPの各種サービスを動作させる
● off............................サービスを停止させる

[ 説明 ] TCP/UDPの echo(7)、discard(9)、time(37)の各種サービスを動作させるか否かを設定する。サービスを停
止すると該当のポートも閉じる。

[ 初期値 ] off
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7.1.6 IP の静的経路情報の設定

[書式 ] ip route  network  gateway  gateway1  [ parameter ]   [gateway  gateway2  [ parameter ] ... ] 
no ip route 
 

network
 

 [gateway...]

[設定値 ] ○ network
● default .................デフォルト経路
● IPアドレス ...........送り先のホスト /マスクビット数
● 省略時は 32

○ gateway1, gateway2
● IP アドレス ......... xxx. xxx. xxx. xxx ( xxx は十進数 )
● pp peer_num [ dlci = dlci] .PPインタフェースへの経路

" dlci = dlci" が指定された場合は、フレームリレーのDLCI への経路
■ peer_num

□ 相手先情報番号
□ anonymous

● pp anonymous name= name
■ name......................PAP/CHAPによる名前

● dhcp interface
■ interface ................DHCP にて与えられるデフォルトゲートウェイを使う場合の、DHCPクライアントと

して動作する LAN インタフェース名
● tunnel tunnel_num..........トンネルインタフェースへの経路
● LOOPBACKインタフェース名、NULLインタフェース名

○ parameter .................. 以下のパラメータを空白で区切り複数設定可能
● filter number [ number..].フィルタ型経路の指定

■ number .................フィルタの番号 ( 1..21474836) ( 空白で区切り複数設定可能 )
● metric metric .......メトリックの指定

■ metric
□ メトリック値 ( 1..15)
□ 省略時は 1

● hide........................出力インタフェースが LAN インタフェース、またはPPインタフェース、TUNNELイン
タフェースの場合のみ有効なオプションで、相手先が接続されている場合だけ経路が有効
になることを意味する

● weight  weight .... 異なる経路間の比率を表す値
■ weight

□ 経路への重み ( 0..2147483647)
□ 省略時は 1

● keepalive ............ gateway1に到達性のあるときにだけ有効となる。

[説明 ] IP の静的経路を設定する。 
gatewayのパラメータとしてフィルタ型経路を指定した場合には、記述されている順にフィルタを適用していき、
適合したゲートウェイが選択される。
適合するゲートウェイが存在しない場合や、フィルタ型経路が指定されているゲートウェイが一つも記述されて
いない場合には、フィルタ型経路が指定されていないゲートウェイが選択される。
フィルタ型経路が指定されていないゲートウェイも存在しない場合には、その経路は存在しないものとして処理
が継続される。
フィルタ型経路が指定されていないゲートウェイが複数記述された場合の経路の選択は、それらの経路を使用す
る時点でラウンドロビンにより決定される。 

filterが指定されていないゲートウェイが複数記述されている場合で、それらの経路を使うべき時にどちらを使う
かは、始点 /終点 IPアドレス、プロトコル、始点 /終点ポート番号により識別されるストリームにより決定され
る。同じストリームのパケットは必ず同じゲートウェイに送出される。 weight で値 ( 例えば回線速度の比率 ) が
指定されている場合には、その値の他のゲートウェイの weight値に対する比率に比例して、その経路に送出され
るストリームの比率が上がる。

いずれの場合でも、 hideキーワードが指定されているゲートウェイは､回線が接続している場合のみ有効で、回線
が接続していない場合には評価されない。なお LOOPBACK インタフェース、NULLインタフェースは常にアッ
プ状態なので、hideオプションは指定はできるものの意味はない。

複数のゲートウェイを設定した時に、ロードバランスをせずに特定のゲートウェイだけを優先的に使用するには、 
weight オプションで0を設定する。

[ノート ] 既に存在する経路を上書きすることができる。
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[設定例 ] ○ デフォルトゲートウェイを192.168.0.1 とする。 
# ip route default gateway 192.168.0.1

○ PP1で接続している相手のネットワークは192.168.1.0/24 である。 
# ip route 192.168.1.0/24 gateway pp 1

○ マルチホーミングによる負荷分散を行う。デフォルトゲートウェイとして2経路持ち、PP1 には専用線128k
で、PP2には専用線64k で接続しており、かつ各専用線ダウン時の経路を無効としてパケットロスを防ぐ。
※NAT機能と専用線キープアライブの併用が必要となる。 

# ip route default gateway pp 1 weight 2 hide gateway pp 2 weight 1 hide

○ PP1が有効な時にはPP1のみが使われる。PP1がダウンするとPP2が使われる。 
# ip route 192.168.0.1/24 gateway pp 1 hide gateway pp 2 weight 0

 

7.1.7 IP パケットのフィルタの設定

[書式 ] ip filter  filter_num pass_reject src_addr [ /mask ] [ dest_addr [ /mask ] [ protocol  [ src_port_list  [ dest_port_list ]]]] 
no ip filter 
 

filter_num 
 

[
 

pass_reject]

[ 設定値 ] ○ filter_num ...................静的フィルタ番号 ( 1..21474836)
○ pass_reject

● pass-log .................一致すれば通す ( ログに記録する )
● pass-nolog ............一致すれば通す ( ログに記録しない )
● reject-log ...............一致すれば破棄する ( ログに記録する )
● reject-nolog ..........一致すれば破棄する ( ログに記録しない )
● restrict-log .............回線が接続されていれば通し、切断されていれば破棄する ( ログに記録する )
● restrict-nolog ........回線が接続されていれば通し、切断されていれば破棄する ( ログに記録しない )

○ src_addr ......................IP パケットの始点 IPアドレス
● xxx. xxx. xxx.  xxx xxx ( xxx は十進数 )
● * ( ネットマスクの対応するビットが 8ビットとも0と同じ。すべての IPアドレスに対応 )
●間に - を挟んだ2つの上項目、- を前につけた上項目、- を後ろにつけた上項目、これらは範囲を指定する。

○ dest_addr ................... IP パケットの終点 IPアドレス ( src_addr と同じ形式 )。
省略時は1個の * と同じ。

○ mask ............................ IPアドレスのビットマスク  (src_addr および dest_addr がネットワークアドレスの場合の
み指定可 )

● xxx. xxx. xxx.  xxx ( xxxは十進数 )
● 0xに続く十六進数
●マスクビット数
●省略時は 0xffffffff と同じ

○ protocol ......................フィルタリングするパケットの種類
●プロトコルを表す十進数 ( 0..255)
● プロトコルを表すニーモニック

●上項目のカンマで区切った並び (5個以内 )
●特殊指定

●省略時は * と同じ。

ニーモニック 十進数 説明 

icmp 1 ICMP パケット 
tcp 6 TCPパケット 
udp 17 UDP パケット 
ipv6 41 IPv6パケット

gre 47 GRE パケット 
esp 50 ESPパケット 
ah 51 AH パケット 
icmp6 58 ICMP6パケット 

icmp-error TYPEが 3、4、5、11、12、31、32のいずれかである ICMP パケット 
icmp-info TYPEが 0、8～ 10、13～ 18、30、33～ 36のいずれかである ICMP パケット 
tcpfin FIN フラグの立っている tcpパケット 
tcprst RSTフラグの立っている tcp パケット 

established ACK フラグの立っている tcpパケット内から外への接続は許可するが、外から内への
接続は拒否する機能 

tcpflag=
 

value/mask
 

tcpflag!=

 

value/mask
TCPフラグの値とMASKの値の論理積 (AND) が、VALUEに一致、または不一致で
ある TCPパケット VALUEと MASKは 0x に続く十六進数で 0x0000～ 0xffff 

* すべてのプロトコル
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○ src_port_list ............... PROTOCOLに、TCP (tcp/tcpfin/tcprst/established/tcpflag)、UDP (udp) のいず
れかが含まれる場合は、TCP/UDP のソースポート番号。PROTOCOLが ICMP (icmp)
単独の場合には、ICMP タイプ。

● ポート番号、タイプを表す十進数
● ポート番号を表すニーモニック ( 一部 )

● 間に -を挟んだ2つの上項目、- を前につけた上項目、-を後ろにつけた上項目、これらは範囲を指定する。
● 上項目のカンマで区切った並び (10個以内 )
● * ( すべてのポート、タイプ )
● 省略時は * と同じ。

○ dest_port_list............. PROTOCOLに、TCP(tcp/tcpfin/tcprst/established/tcpflag)、UDP(udp) のいず
れかが含まれる場合は、TCP/UDP のデスティネーションポート番号。PROTOCOLが
ICMP(icmp)単独の場合には、ICMP コード。

[説明 ] IP パケットのフィルタを設定する。本コマンドで設定されたフィルタは ip  interface  secure filter、 ip filter 
set、 ip filter dynamic、および ip  interface  rip filter コマンドで用いられる。

[ノート ] restrict-log及び restrict-nolog を使ったフィルタは、回線が接続されている時だけ通せば十分で、そのために
回線に発信するまでもないようなパケットに有効である。例えば、時計を合わせるためのNTPパケットがこれに
該当する。ICMP パケットに対して、ICMP タイプと ICMPコードをフィルタでチェックしたい場合には、
PROTOCOLには 'icmp' だけを単独で指定する。PROTOCOLが 'icmp' 単独である場合にのみ、
SRC_PORT_LIST は ICMP タイプ、DEST_PORT_LISTは ICMP コードと見なされる。PROTOCOLに
'icmp' と他のプロトコルを列挙した場合にはSRC_PORT_LIST と DEST_PORT_LISTの指定は TCP/UDP の
ポート番号と見なされ、ICMP パケットとの比較は行われない。また、PROTOCOLに 'icmp-error' や 'icmp-
info' を指定した場合には、SRC_PORT_LIST と DST_PORT_LIST の指定は無視される。PROTOCOLに '*' を
指定するか、TCP/UDP を含む複数のプロトコルを列挙している場合には、SRC_PORT_LIST と
DEST_PORT_LISTの指定は TCP/UDP のポート番号と見なされ、パケットがTCP またはUDPである場合の
みポート番号がフィルタが比較される。パケットがその他のプロトコル (ICMP を含む ) の場合には、
SRC_PORT_LIST と DEST_PORT_LISTの指定は存在しないものとしてフィルタと比較される。

[設定例 ] # ip filter 1 pass-nolog 172.20.10.* 172.21.192.0/18 tcp ftp
LAN1 で送受信される IPv4 ICMP ECHO/REPLYを pass-logで記録する 
# ip lan1 secure filter in 1 2 100
# ip lan1 secure filter out 1 2 100
# ip filter 1 pass-log * * icmp 8
# ip filter 2 pass-log * * icmp 0
# ip filter 100 pass * *

LAN2 から送信される IPv4 Redirect のうち、"for the Host" だけを通さない 
# ip lan2 secure filter out 1 100
# ip filter 1 reject * * icmp 5 1
# ip filter 100 pass * *

 

7.1.8 フィルタセットの定義

[書式 ] ip filter set   name direction filter_list  [ filter_list ... ] 
no ip filter set 

 
name

 
 [

 
direction

 
 ...]

[設定値 ] ○ name........................... フィルタセットの名前を表す文字列
○ direction

● in ............................ 入力方向のフィルタ
● out .........................出力方向のフィルタ

○ filter_list ......................空白で区切られたフィルタ番号の並び (100個以内 )

[説明 ] フィルタセットを定義する。フィルタセットは、in/out のフィルタをそれぞれ定義し、RADIUSによる指定や、 
ip 

 
interface

 
 secure filterコマンドによりインタフェースに適用される。

ニーモニック ポート番号 ニーモニック ポート番号 
ftp 20,21 ident 113
ftpdata 20 ntp 123
telnet 23 nntp 119
smtp 25 snmp 161
domain 53 syslog 514
gopher 70 printer 515
finger 79 talk 517
www 80 route 520
pop3 110 uucp 540
sunrpc 111
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7.1.9 Source-routeオプション付き IP パケットをフィルタアウトするか否かの設定

[書式 ] ip filter source-route  filter_out 
no ip filter source-route

 
 [

 
filter_out

 
]

[ 設定値 ] ○ filter_out
● on ...........................フィルタアウトする
● off............................フィルタアウトしない

[ 説明 ] Source-routeオプション付き IPパケットをフィルタアウトするか否かを設定する。

[ 初期値 ] on 

7.1.10 ディレクテッドブロードキャストパケットをフィルタアウトするか否かの設定

[書式 ] ip filter directed-broadcast  filter_out 
ip filter directed-broadcast

 
 filter 

 
filter_num

 
 [

 
filter_num ...

 
]

 

no ip filter directed-broadcast

[ 設定値 ] ○ filter_out
● on ...........................フィルタアウトする
● off............................フィルタアウトしない

○ filter_num ...................静的フィルタ番号 ( 1..21474836)

[ 説明 ] 終点 IPアドレスがディレクテッドブロードキャストアドレス宛になっている IPパケットを本製品が接続されて
いるネットワークにブロードキャストするか否かを設定する。 

on を指定した場合には、ディレクティッドブロードキャストパケットはすべて破棄する。 
off を指定した場合には、ディレクティッドブロードキャストパケットはすべて通過させる。 
filter を指定した場合には、 ip filter コマンドで設定したフィルタでパケットを検査し、PASSフィルタにマッチ
した場合のみパケットを通過させる。

[ ノート ] このコマンドでのチェックよりも、 wol relay コマンドのチェックの方が優先される。 wol relay コマンドでの
チェックにより通過させることができなかったパケットのみが、このコマンドでのチェックを受ける。
いわゆる smurf攻撃を防止するためには on にしておく。

[ 初期値 ] on 

7.1.11 動的フィルタの定義

[書式 ] ip filter dynamic  dyn_filter_num srcaddr dstaddr protocol  [ option ... ] 
ip filter dynamic 

 
dyn_filter_num srcaddr dstaddr 

 
filter

 
 filter_list

 
 [in 

 
filter_list

 
] [out 

 
filter_list

 
] [

 
option

 
 ...]

 

no ip filter dynamic 

 

dyn_filter_num 

 

[

 

dyn_filter_num

 

...]

[ 設定値 ] ○ dyn_filter_num ..........動的フィルタ番号 ( 1..21474836)
○ srcaddr ........................始点 IPアドレス
○ dstaddr ........................終点 IPアドレス

○ protocol ......................プロトコルのニーモニック
● tcp
● udp
● ftp
● tftp
● domain
● www
● smtp
● pop3
● telnet
● netmeeting

○ filter_list ....................... ip filterコマンドで登録されたフィルタ番号のリスト
○ option

● syslog= switch
■ on ...........................コネクションの通信履歴をSYSLOGに残す
■ off ...........................コネクションの通信履歴をSYSLOGに残さない

● timeout= time
■ time ........................データが流れなくなったときにコネクション情報を解放するまでの秒数
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[説明 ] 動的フィルタを定義する。第1書式では、あらかじめ本製品に登録されているアプリケーション名を指定する。
第2書式では、ユーザがアクセス制御のルールを記述する。キーワードの filter、 in、 out の後には、 ip filter コ
マンドで定義されたフィルタ番号を設定する。 
filterキーワードの後に記述されたフィルタに該当するコネクション(トリガ)を検出したら、それ以降 inキーワード
と outキーワードの後に記述されたフィルタに該当するコネクションを通過させる。 inキーワードはトリガの方
向に対して逆方向のアクセスを制御し、 out キーワードは動的フィルタと同じ方向のアクセスを制御する。なお、 
ip filter コマンドの IPアドレスは無視される。 pass/reject の引数も同様に無視される。
プロトコルとして tcpや udpを指定した場合には、アプリケーションに固有な処理は実施されない。特定のアプ
リケーションを扱う必要がある場合には、アプリケーション名を指定する。

[初期値 ] syslog=on

[設定例 ] # ip filter 10 pass * * udp * snmp
# ip filter dynamic 1 * * filter 10

 

7.1.12 動的フィルタのタイムアウトの設定

[書式 ] ip filter dynamic timer  [ option = timeout  [ option ...]] 
no ip filter dynamic timer

[設定値 ] ○ option .........................オプション名
● tcp-syn-timeout ... SYN を受けてから設定された時間内にコネクションが確立しなければセッションを切断

する
● tcp-fin-timeout ..... FIN を受けてから設定された時間が経てばコネクションを強制的に解放する
● tcp-idle-time .........設定された時間内にTCP コネクションのデータが流れなければコネクションを切断する
● udp-idle-time .......設定された時間内にUDPコネクションのデータが流れなければコネクションを切断する
● dns-timeout ...........DNSの要求を受けてから設定された時間内に応答を受けなければコネクションを切断する

○ timeout .......................待ち時間 ( 秒 )

[説明 ] 動的フィルタのタイムアウトを設定する。

[ノート ] 本設定はすべての検査において共通に使用される。

[初期値 ] tcp-syn-timeout=30
tcp-fin-timeout=5
tcp-idle-time=3600
udp-idle-time=30
dns-timeout=5
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7.1.13 侵入検知機能の動作の設定

[書式 ] ip  interface  intrusion detection  direction  [ type ]  switch  [ option ] 
ip pp intrusion detection 

 
direction

 
 [

 
type

 
] 

 
switch

 
 [

 
option

 
]

 

ip tunnel intrusion detection 

 

direction

 

 [

 

type

 

] 

 

switch

 

 [

 

option

 

]

 

no ip 

 

interface

 

 intrusion detection 

 

direction

 

 [

 

type

 

] 

 

switch

 

 [

 

option

 

]

 

no ip pp intrusion detection 

 

direction

 

 [

 

type

 

] 

 

switch

 

 [

 

option

 

]

 

no ip tunnel intrusion detection 

 

direction

 

 [

 

type

 

] 

 

switch

 

 [

 

option

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ direction......................観察するパケット・コネクションの方向

● in .............................インタフェースの内向き
● out ..........................インタフェースの外向き

○ type..............................観察するパケット・コネクションの種類
● ip ............................. IP ヘッダ
● ip-option................ IP オプションヘッダ
● fragment ...............フラグメント
● icmp .......................ICMP
● udp .........................UDP
● tcp...........................TCP
● ftp ...........................FTP
● winny .....................Winny
● share ......................Share
● default....................設定していないものすべて

○ switch
● on ...........................実行する
● off............................実行しない

○ option
● reject=on...............不正なパケットを破棄する
● reject=off ...............不正なパケットを破棄しない

[ 説明 ] 指定したインタフェースで、指定された向きのパケットやコネクションについて異常を検知する。 
typeパラメータを省略したときには、侵入検知機能の全体についての設定になる。

[ ノート ] 危険性の高い攻撃については、rejectオプションの設定に関わらず、常にパケットを破棄する。

Winnyについては、バージョン2の検知が可能であり、それ以前のバージョンには対応していない。

[ 初期値 ] switch
● TYPEを指定しないとき ............. off
● TYPEを指定したとき ................ on 

reject
 

........................off
 

7.1.14 1秒間に侵入検知情報を通知する頻度の設定

[書式 ] ip  interface  intrusion detection notice-interval  frequency 
ip pp intrusion detection notice-interval 

 
frequency

 

ip tunnel intrusion detection notice-interval 

 

frequency

 

no ip 

 

interface

 

 intrusion detection notice-interval
no ip pp intrusion detection notice-interval
no ip tunnel intrusion detection notice-interval

[ 設定値 ] ○ interface ......................LANインタフェース名

○ frequency ...................頻度 ( 1...1000)

[ 説明 ] 1秒間に侵入検知情報を通知する頻度を設定する。

[ 初期値 ] 1
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7.1.15 重複する侵入検知情報の通知抑制の設定

[書式 ] ip  interface  intrusion detection repeat-control  time 
ip pp intrusion detection repeat-control 

 
time

 

ip tunnel intrusion detection repeat-control 

 

time

 

no ip 

 

interface

 

 intrusion detection repeat-control
no ip pp intrusion detection repeat-control
no ip tunnel intrusion detection repeat-control

[設定値 ] ○ interface ..................... LAN インタフェース名
○ time ............................. 秒数 ( 1..1000)

[説明 ] 同じホストに対する同じ種類の攻撃を、 time秒に1回のみ通知するよう抑制する。

[初期値 ] 60 

7.1.16 侵入検知情報の最大表示件数の設定

[書式 ] ip  interface  intrusion detection report  num 
ip pp intrusion detection report 

 
num

 

ip tunnel intrusion detection report 

 

num

 

no ip 

 

interface

 

 intrusion detection report
no ip pp intrusion detection report
no ip tunnel intrusion detection report

[設定値 ] ○ interface ..................... LAN インタフェース名

○ num ............................ 件数 ( 1..1000)

[説明 ] show ip intrusion detectionコマンドで表示される侵入検知情報の最大件数を設定する。

[初期値 ] 50 

7.1.17 侵入検知で用いる閾値の設定

[書式 ] ip  interface  intrusion detection threshold  type count 
ip pp intrusion detection threshold 

 
type count

 

ip tunnel intrusion detection threshold 

 

type count

 

no ip 

 

interface

 

 intrusion detection threshold 

 

type

 

no ip pp intrusion detection threshold 

 

type

 

no ip tunnel intrusion detection threshold 

 

type

[設定値 ] ○ interface ..................... LAN インタフェース名
○ type........................  閾値を設定する攻撃の種類

● port-scan............... ポートスキャン
● syn-flood............... SYN フラッド

○ count .......................... 閾値 ( 1..65535)

[説明 ] 侵入検知で用いる閾値を設定する。攻撃のタイプと設定する数値の意味は以下のようになる。

[初期値 ] port-scan = 64
syn-flood = 100

 

type count値の意味 

port-scan 同じホストに対して、1秒間に count種類の異なるポートへの
アクセスを検出したらポートスキャンと判定する 

syn-flood 同じホストに対するSYN パケットを、1秒間に count 回以上
検出したらSYN フラッドと判定する
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7.1.18 TCPセッションの MSS制限の設定

[書式 ] ip   interface  tcp mss limit  mss  
ip pp tcp mss limit

 
 mss 

 

ip

 

 

 

tunnel tcp mss limit

 

 mss 

 

no ip

 

 

 

interface

 

 tcp mss limit

 

 

 

[

 

mss

 

]

 

no ip

 

 

 

pp tcp mss limit

 

 

 

[

 

mss

 

]

 

no ip

 

 

 

tunnel tcp mss limit

 

 

 

[

 

mss

 

]

[ 設定値 ] ○ interface ......................LAN インタフェース名
○ mss

● MSS の最大長 ( 536..1460)
● auto ........................自動設定
● off............................設定しない

[ 説明 ] インタフェースを通過するTCPセッションのMSS を制限する。インタフェースを通過するTCP パケットを監
視し、MSSオプションの値が設定値を越えている場合には、設定値に書き換える。キーワード auto を指定した
場合には、インタフェースのMTU、もしくはPPインタフェースの場合で相手の MRU値が分かる場合にはその
MRU値から計算した値に書き換える。

[ ノート ] PPPoE用のPP インタフェースに対しては、 pppoe tcp mss limitコマンドでもTCP セッションのMSS を
制限することができる。このコマンドと pppoe tcp mss limitコマンドの両方が有効な場合は、MSS はどちら
かより小さな方の値に制限される。

[ 初期値 ] off 

7.1.19 IPv4の経路情報に変化があった時にログに記録するか否かの設定

[書式 ] ip route change log  log

[ 設定値 ] ○ log
● on ........................... IPv4経路の変化をログに記録する
● off............................ IPv4経路の変化をログに記録しない

[ 説明 ] IPv4の経路情報に変化があった時にそれをログに記録するか否かを設定する
ログは INFOレベルで記録される。

[ 初期値 ] off
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7.1.20 フィルタリングによるセキュリティの設定

[書式 ] ip  interface  secure filter  direction  [ filter_list ...] [dynamic  filter_list ...] 
ip pp secure filter 

 
direction 

 
[

 
filter_list

 
...] [dynamic 

 
filter_list

 
...]

 

ip tunnel secure filter 

 

direction 

 

[

 

filter_list

 

...] [dynamic 

 

filter_list

 

...]

 

ip 

 

interface

 

 secure filter name

 

 

 

set_name

 

ip pp secure filter name

 

 

 

set_name

 

ip tunnel secure filter name

 

 

 

set_name

 

no ip

 

 

 

interface

 

 secure filter 

 

direction 

 

[

 

filter_list

 

]

 

no ip pp secure filter 

 

direction 

 

[

 

filter_list

 

]

 

no ip tunnel secure filter 

 

direction 

 

[

 

filter_list

 

]

 

no ip 

 

interface

 

 secure filter name

 

 [

 

set_name

 

]

 

no ip pp secure filter name

 

 [

 

set_name

 

]

 

no ip tunnel secure filter name

 

 [

 

set_name

 

]

[設定値 ] ○ interface ..................... LAN インタフェース名、LOOPBACKインタフェース名、NULLインタフェース名
○ direction

● in ............................ 受信したパケットのフィルタリング
● out .........................送信するパケットのフィルタリング

○ filter_list ......................空白で区切られたフィルタ番号の並び (128個以内 )
○ set_name ................... フィルタセットの名前を表す文字列
○ dynamic .....................キーワード後に動的フィルタの番号を記述する

[説明 ] ip filter コマンドによるパケットのフィルタを組み合わせて、インタフェースで送受信するパケットの種類を制限
する。

方向を指定する書式では、それぞれの方向に対して適用するフィルタ列をフィルタ番号で指定する。指定された
番号のフィルタが順番に適用され、パケットにマッチするフィルタが見つかればそのフィルタにより通過 /廃棄
が決定する。それ以降のフィルタは調べられない。すべてのフィルタにマッチしないパケットは廃棄される。
フィルタセットの名前を指定する書式では、指定されたフィルタセットが適用される。フィルタを調べる順序な
どは方向を指定する書式の方法に準ずる。定義されていないフィルタセットの名前が指定された場合には、フィ
ルタは設定されていないものとして動作する。

[ノート ] フィルタリストを走査して、一致すると通過、破棄が決定する。 
# ip filter 1 pass 192.168.0.0/24 *
# ip filter 2 reject 192.168.0.1
# ip lan1 secure filter in 1 2

この設定では、始点 IPアドレスが192.168.0.1 であるパケットは、最初のフィルタ1で通過が決定してしま
うため、フィルタ2での検査は行われない。そのため、フィルタ2は何も意味を持たない。
フィルタリストを操作した結果、どのフィルタにも一致しないパケットは破棄される。

PP Anonymousで認証にRADIUSを利用する場合で、RADIUSサーバーから送られたAccess-Response
にアトリビュート 'Filter-Id' がついていた場合には、その値に指定されたフィルタセットを適用し、  ip pp 
secure filterコマンドの設定は無視される。
ただしアトリビュート "Filter-Id"が存在しない場合には、  ip pp secure filterコマンドの設定がフィルタとして
利用される。

LOOPBACKインタフェースとNULL インタフェースでは動的フィルタは使用できない。
NULLインタフェースで directionに 'in'は指定できない。

[初期値 ] フィルタは設定されていない 

7.1.21 フィルタに一致する IPパケットの DFビットを0に書き換えるか否かの設定

[書式 ] ip fragment remove df-bit filter  filter_num ...  
no ip fragment remove df-bit filter 

 
[

 
filter_num

 
 ...

 
]

[設定値 ] ○ filter_num .................. ip filter コマンドで登録されたフィルタ番号

[説明 ] フォワーディングする IPパケットの内、フィルタに一致するものはDF ビットを0に書き換える。

[ノート ] DF ビットは経路MTU探索アルゴリズムで利用されるが、経路の途中に ICMP パケットをフィルタするファイア
ウォールなどがあるとアルゴリズムがうまく動作せず、特定の通信相手とだけは通信ができないなどの現象にな
ることがある。この様な現象は、「経路MTU 探索ブラックホール (Path MTU Discovery Blackhole)」と呼ば
れている。この経路MTU 探索ブラックホールがある場合には、このコマンドでそのような相手との通信に関して
DF ビットを0に書き換えてしまえば、経路MTU探索は正しく動作しなくなるものの、通信できなくなるという
ことはなくなる。
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7.1.22 IP パケットのTOS フィールドの書き換えの設定

[書式 ] ip tos supersede  id tos  [precedence= precedence ]  filter_num  [ filter_num_list ] 
no ip tos supersede 

 
id 

 
[

 
tos

 
]

[ 設定値 ] ○ id ..................................識別番号 ( 1..65535)
○ tos ................................書き換える TOS値 ( 0..15)

以下のニーモニックが利用できる

○ precedence
● precedence 値 ( 0..7)
● precedence を省略した場合､ PRECEDENCE値は変更しない

○ filter_num ...................静的フィルタの番号 ( 1..100)
○ filter_num_list ............静的フィルタの番号 ( 1..100) の並び

[ 説明 ] IP パケットを中継する場合にTOSフィールドを指定した値に書き換える。
識別番号順にリストをチェックし、 filter_num リストのフィルタを順次適用していく。そして、最初にマッチし
た IPフィルタが pass、 pass-log、 pass-nolog、 restrict、 restrict-log、 restrict-nolog のいずれかであればTOS
フィールドが書き換えられる。 
reject、 reject-logまたは reject-nologである場合は書き換えずに処理を終わる。 

7.1.23 代理ARPの設定

[書式 ] ip   interface  proxyarp  proxyarp 
ip

 

 

 
interface

 
 proxyarp vrrp 

 
vrid

 

no ip

 

 

 

interface

 

 proxyarp 

 

[

 

proxyarp

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ proxyarp

● on ...........................代理 ARP動作をする
● off............................代理 ARP動作をしない

○ vrid ...............................VRRPグループ ID (1..255)

[ 説明 ] 代理ARP動作をするか否か設定する。 on を設定した時には、代理ARP動作を行う。この時利用するMAC ア
ドレスは、LANインタフェースの実MAC アドレスとなる。

第2書式を設定した時には、指定されたVRID でのVRRPの状態がマスターである場合のみ代理ARP動作を行
う。利用するMACアドレスは指定されたVRID の仮想MAC アドレスとなる。

[ 初期値 ] off 

7.1.24 ARPエントリの寿命の設定

[書式 ] ip arp timer  timer 
no ip arp timer 

 
[

 
timer

 
]

[ 設定値 ] ○ timer ............................ARPエントリの寿命秒数 ( 30..32767)

[ 説明 ] ARPエントリの寿命を設定する。ARP手順で得られた IPアドレスとMAC アドレスの組はARPエントリとし
て記憶されるが、このコマンドで設定した時間だけ経過すると、再度ARP手順が実行される。その時点でARP
に応答が無い場合にはエントリは消される。

[ 初期値 ] 1200

normal 0

min-monetary-cost 1

max-reliability 2

max-throughput 4

min-delay 8
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7.1.25 静的 ARPエントリの設定

[書式 ] ip  interface  arp static  ip_address   mac_address 
no ip 

 
interface

 
 arp static 

 
ip_address

 
 

 
[

 
...

 
]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ ip_address ................. IP アドレス
○ mac_address............. MAC アドレス

[説明 ] ARPエントリを静的に設定する。このコマンドで設定されたARP エントリは、 show arp コマンドでTTLが
'permanent' と表示され、常に有効となる。また、 clear arpコマンドを実行してもエントリは消えない。  

7.1.26 ARP が解決されるまでの間に送信を保留しておくパケットの数を制御する

[書式 ] ip  interface  arp queue length  len 
no ip 

 
interface

 
 

 
arp queue length

 
 [

 
len

 
]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ len................................ キュー長 ( 0..10000)

[説明 ] ARPが解決していないホストに対してパケットを送信しようとした時に、ARP が解決するか、タイムアウトに
よりARPが解決できないことが確定するまで、インタフェース毎に送信を保留しておくことのできるパケットの
最大数を設定する。

0を設定するとパケットを保留しなくなるため、例えばARPが解決していない相手に pingを実行すると必ず最
初の1パケットは失敗するようになる。

[初期値 ] 200 

7.2 PP側の設定 

7.2.1 PP側 IPアドレスの設定

[書式 ] ip pp remote address  ip_address 
ip pp remote address

 
 

 
dhcpc

 
 

 
[

 
interface

 
]

 

no ip pp remote address

 

 [

 

ip_address

 

]

[設定値 ] ○ ip_address
● IP アドレス ......... xxx.xxx.xxx.xxx ( xxxは十進数 )
● dhcp ......................自分自身のDHCPサーバー機能より IPアドレスを割り当てる

○ dhcpc.......................... DHCPクライアントを利用することを示すキーワード
○ interface

● DHCPクライアントとして動作する LAN インタフェース名
● 省略時は lan1

[説明 ] 選択されている相手のPP側の IPアドレスを設定する。
dhcpを設定した場合は、自分自身がDHCPサーバーとして動作している必要がある。自分で管理している
DHCPスコープの中から、IPアドレスを割り当てる。
ISDN Bchの数まで設定できる。
PPとして anonymousが選択された場合のみ有効である。  
dhcpcを設定した場合は、 interfaceで指定したLANインタフェースがDHCPクライアントとしてIPアドレスを取
得し、そのアドレスをPP側に割り当てる。取得できなかった場合は、0.0.0.0 を割り当てる。

[初期値 ] 相手側 IPアドレスは設定されていない

[設定例 ] ルータA側が " no ip pp remote address"、 " ppp ipcp ipaddress  on " と設定し、接続するルータB側が "ip 
pp remote address

 
 yyy.yyy.yyy.yyy" と設定している場合には、実際のルータAのPP側の IPアドレスは 

"
 

yyy.yyy.yyy.yyy
 

" になる。
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7.2.2 リモート IP アドレスプールの設定

[書式 ] ip pp remote address pool  ip_address  [ ip_address... ] 
ip pp remote address pool

 
 ip_address-ip_address

 

ip pp remote address pool

 

 

 

dhcp

 

ip pp remote address pool

 

 

 

dhcpc

 

 

 

[

 

interface

 

]

 

no ip pp remote address pool

[ 設定値 ] ○ ip_address .................. ............ anonymousのためにプールする IP アドレス
○ ip_address-ip_address .......... IP アドレスの範囲
○ dhcp ............................ ............ 自分自身のDHCPサーバー機能を利用することを示すキーワード
○ dhcpc ..................... ............ DHCPクライアントを利用することを示すキーワード
○ interface

● DHCPクライアントとして動作する LANインタフェース名
●省略時は lan1

[ 説明 ] anonymousで相手に割り当てるための IPアドレスプールを設定する。PPとして anonymous が選択された場
合のみ有効である。

dhcpを設定した場合は、自分自身がDHCPサーバーとして動作している必要がある。自分で管理している
DHCPスコープの中から、IPアドレスを割り当てる。 
dhcpcを設定した場合は、 interfaceで指定したLANインタフェースがDHCPクライアントとしてIPアドレス情報
のみを取得し、そのアドレスを割り当てる。取得できなかった場合は、0.0.0.0を割り当てる。 

7.2.3 PP経由のキープアライブの時間間隔の設定

[書式 ] pp keepalive interval  interval   [retry-interval= retry-interval ] [count= count ] [time= time ] 
no pp keepalive interval 

 
[

 
interval

 
 [

 
count

 
]]

[ 設定値 ] ○ interval ........................キープアライブパケットを送出する時間間隔 [ 秒 ]( 1..65535)
○ retry-interval...............キープアライブパケットの確認に一度失敗した後の送信間隔。単位は秒。キープアライブ

パケットが確認できれば、送信間隔はまた interval に戻る。

○ count ...........................この回数連続して応答がなければ相手側のルータをダウンしたと判定する ( 3..100)
○ time..............................キープアライブパケットの確認に失敗するようになってから回線断と判断するまでの時

間。単位は秒。 count パラメータとは同時には指定できない。

[ 説明 ] PPインタフェースでのキープアライブパケットの送信間隔と、回線断と判定するまでの再送回数および時間を設
定する。

送信したキープアライブパケットに対して返事が返って来ている間は intervalで指定した間隔でキープアライブ
パケットを送信する。一度、返事が確認できなかった時には送信間隔が retry-interval パラメータの値に変更され
る。 countパラメータに示された回数だけ連続して返事が確認できなかった時には回線断と判定する。

回線断判定までの時間を time パラメータで指定した場合には、少なくとも指定した時間の間、キープアライブパ
ケットの返事が連続して確認できない時に回線断と判定する。

[ ノート ] timeパラメータを指定した場合には、その値はキープアライブの間隔と再送回数によって再計算されるため、設
定値とは異なる値が show configで表示されることがある。

[ 初期値 ] interval  = 30 
retry-interval = 1
count

 

 = 6
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7.2.4 PP経由のキープアライブを使用するか否かの設定

[書式 ] pp keepalive use  lcp-echo 
pp keepalive use 

 
icmp-echo

 
 

 
dest_ip

 
 [

 
option

 
=

 
value

 
...] [

 
dest_ip

 
 [

 
option

 
=

 
value

 
...]...]

 

pp keepalive use 

 

lcp-echo icmp-echo

 

 

 

dest_ip

 

 [

 

option

 

=

 

value

 

...] [

 

dest_ip

 

 [

 

option

 

=

 

value

 

...]...]

 

pp keepalive use 

 

off

 

no pp keepalive use

[設定値 ] ○ lcp-echo ..................... LCP Echo Request/Reply を用いる
○ icmp-echo .................. ICMP Echo/Reply を用いる
○ dest_ip ........................キープアライブ確認先の IPアドレス

○ option = value列

[説明 ] 選択した相手先に対する接続のキープアライブ動作を設定する。 
lcp-echo指定で、LCP Echo Request/Reply を用い、 icmp-echoも指定すれば ICMP Echo/Replyも同時に用
いる。 icmp-echo を使用する場合には、IPアドレスの設定が必要である。

[ノート ] このコマンドを設定していない場合でも、 pp always-on コマンドで onと設定していれば、LCP Echo による
キープアライブが実行される。 

icmp-echo で確認するIPアドレスに対する経路は、設定されるPPインタフェースが送出先となるよう設定される
必要がある。 

downwaitパラメータで応答時間を制限する場合でも、 pp keepalive intervalコマンドの設定値の方が小さい
場合には、 pp keepalive interval コマンドの設定値が優先される。 downwait、 upwait パラメータのうち一
方しか設定していない場合には、他方も同じ値が設定されたものとして動作する。 

disconnect パラメータは、PPPoE で使用する場合にPPPoE レベルでの再接続が必要な場合に使用する。 discon- 
nect パラメータが設定されている場合に、設定時間内に icmp-echoの応答がない場合、PPPoE レベルで一度切
断操作を行うため、 pp always-on コマンドとの併用により再接続を行うことができる。

他のパラメータがデフォルト値の場合、 disconnectパラメータは70 秒程度に設定しておくと、ダウン検出後の
切断動作が確実に行われる。 

length パラメータで指定するのは ICMP データ部分の長さであり、IPパケット全体の長さではない。

[初期値 ] キープアライブは使用しない 

7.2.5 PP経由のキープアライブのログをとるか否かの設定

[書式 ] pp keepalive log  log 
no pp keepalive log 

 
[

 
log

 
]

[設定値 ] ○ log
● on........................... ログをとる
● off........................... ログをとらない

[説明 ] PP経由のキープアライブをログにとるか否かを設定する。

[ノート ] この設定は、すべてのPPで共通に用いられる。

[初期値 ] off 

option value 説明 
upwait ミリ秒 アップ検知のための許容応答時間 ( 1..10000)
downwait ミリ秒 ダウン検知のための許容応答時間 ( 1..10000) 
disconnect 秒 無応答切断時噛 ( 1..21474836) 
length バイト ICMP Echo パケットの長さ ( 64-1500)
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7.2.6 専用線ダウン検出時の動作の設定

[書式 ] leased keepalive down  action 
no leased keepalive down

 
 [

 
action

 
]

[ 設定値 ] ○ action
● silent .......................何もしない
● reset ........................本製品を再起動する

[ 説明 ] キープアライブによって専用線ダウンを検出した場合の本製品の動作を設定する。

[ 初期値 ] silent 

7.3 RIP の設定 

7.3.1 RIP を使用するか否かの設定

[書式 ] rip use  use 
no rip use 

 
[

 
use

 
]

[ 設定値 ] ○ use
● on ...........................RIPを使用する
● off............................RIPを使用しない

[ 説明 ] RIPを使用するか否かを設定する。この機能をOFF にすると、すべてのインタフェースに対してRIPパケットを
送信することはなくなり、受信したRIPパケットは無視される。

[ 初期値 ] off 

7.3.2 RIP に関して信用できるゲートウェイの設定

[書式 ] ip  interface  rip trust gateway  [except]  gateway_list 
ip pp rip trust gateway 

 
[except] 

 
gateway_list

 

ip tunnel rip trust gateway 

 

[except] 

 

gateway_list

 

no ip 

 

interface

 

 rip trust gateway 

 

[[except] 

 

gateway_list

 

]

 

no ip pp rip trust gateway 

 

[[except] 

 

gateway_list

 

]

 

no ip tunnel rip trust gateway 

 

[[except] 

 

gateway_list

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ gateway_list............... IP アドレスの並び (10個以内 )

[ 説明 ] RIPに関して信用できる、あるいは信用できないゲートウェイを設定する。 
except キーワードを指定していない場合には、列挙したゲートウェイを信用できるゲートウェイとし、それらか
らのRIPだけを受信する。 
except キーワードを指定した場合は、列挙したゲートウェイを信用できないゲートウェイとし、それらを除いた
他のゲートウェイからのRIPだけを受信する。

[ 初期値 ] 信用できる、あるいは信用できないゲートウェイは設定されておらず、すべてのホストからのRIPを信用できる
ものとして扱う 

7.3.3 RIP による経路の優先度の設定

[書式 ] rip preference  preference 
no rip preference 

 
[

 
preference

 
]

[ 設定値 ] ○ preference..................1 以上の数値

[ 説明 ] RIPにより得られた経路の優先度を設定する。経路の優先度は1以上の数値で表され、数字が大きい程優先度が
高い。スタティックとRIPなど複数のプロトコルで得られた経路が食い違う場合には、優先度が高い方が採用さ
れる。優先度が同じ場合には時間的に先に採用された経路が有効となる。

[ ノート ] スタティック経路の優先度は10000で固定である。

[ 初期値 ] 1000
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7.3.4 RIP パケットの送信に関する設定

[書式 ] ip  interface  rip send  send  [version  version  [ broadcast ]] 
ip pp rip send

 
 send

 
 [version 

 
version

 
 [

 
broadcast

 
]]

 

ip tunnel rip send

 

 send

 

 [version 

 

version

 

 [

 

broadcast

 

]]

 

no ip 

 

interface 

 

rip send

 

 

 

[

 

send...

 

]

 

no ip pp rip send

 

 

 

[

 

send...

 

]

 

no ip tunnel rip send

 

 

 

[

 

send...

 

]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ send

● on........................... RIPパケットを送信する
● off........................... RIPパケットを送信しない

○ version ........................ 送信するRIPのバージョン ( 1,2)
○ broadcast ................... ip  interface  addressコマンドで指定したブロードキャスト IPアドレス

[説明 ] 指定したインタフェースに対し、RIPパケットを送信するか否かを設定する。
" version version"で送信する RIPのバージョンを指定できる。

[初期値 ] off ( トンネルインタフェースの場合 )
on version 1 ( その他のインタフェースの場合 ) 

7.3.5 RIP パケットの受信に関する設定

[書式 ] ip  interface  rip receive  receive  [version  version  [ version ]] 
ip pp rip receive 

 
receive

 
 [version 

 
version

 
 [

 
version

 
]]

 

ip tunnel rip receive 

 

receive

 

 [version 

 

version

 

 [

 

version

 

]]

 

no ip 

 

interface

 

 rip receive

 

 [

 

receive

 

...]

 

no ip pp rip receive

 

 [

 

receive

 

...]

 

no ip tunnel rip receive

 

 [

 

receive

 

...]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ receive

● on........................... RIPパケットを受信する
● off........................... RIPパケットを受信しない

○ version ........................受信するRIPのバージョン ( 1,2)

[説明 ] 指定したインタフェースに対し、RIPパケットを受信するか否かを設定する。
" version version"で受信する RIPのバージョンを指定できる。指定しない場合は、RIP1/2ともに受信する。

[初期値 ] off ( トンネルインタフェースの場合 ) 
on version 1 2 ( その他のインタフェースの場合 ) 

7.3.6 RIP のフィルタリングの設定

[書式 ] ip  interface  rip filter  direction filter_list 
ip pp rip filter 

 
direction filter_list

 

ip tunnel rip filter 

 

direction filter_list

 

no ip

 

 

 

interface

 

 rip filter 

 

direction 

 

[

 

filter_list

 

]

 

no ip pp rip filter 

 

direction filter_list

 

no ip tunnel rip filter 

 

direction filter_list

[設定値 ] ○ interface ..................... LAN インタフェース名
○ direction

● in ............................ 受信したRIPのフィルタリング
● out .........................送信するRIPのフィルタリング

○ filter_list ......................空白で区切られた静的フィルタ番号の並び (100個以内 )

[説明 ] インタフェースで送受信するRIPのフィルタリングを設定する。 
ip filter コマンドで設定されたフィルタの始点 IPアドレスが、送受信するRIP の経路情報にマッチする場合は、
フィルタが pass であればそれを処理し、 rejectであればその経路情報だけを破棄する。

[初期値 ] フィルタは設定されていない
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7.3.7 RIP で加算するホップ数の設定

[書式 ] ip   interface  rip hop  direction hop 
ip pp rip hop

 
 direction hop

 

ip tunnel rip hop

 

 direction hop

 

no ip

 

 

 

interface

 

 rip hop

 

 direction hop

 

no ip pp rip hop

 

 direction hop

 

no ip tunnel rip hop

 

 direction hop

[ 設定値 ] ○ interface ......................LANインタフェース名
○ direction

● in .............................受信したRIPに加算する
● out ..........................送信するRIPに加算する

○ hop ..............................加算する値 ( 0..15)

[ 説明 ] インタフェースで送受信するRIPに加算するホップ数を設定する。

[ 初期値 ] 0 

7.3.8 RIP2での認証の設定

[書式 ] ip   interface  rip auth type  type 
ip pp rip auth type

 
 type

 

ip tunnel rip auth type

 

 type

 

no ip

 

 

 

interface

 

 rip auth type

 

 [

 

type

 

]

 

no ip pp rip auth type

 

 [

 

type

 

]

 

no ip tunnel rip auth type

 

 [

 

type

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ type

● text..........................テキスト型の認証を行う

[ 説明 ] RIP2を使用する場合のインタフェースでの認証の設定をする。 text の場合はテキスト型の認証を行う。

[ 初期値 ] 認証を行わない。 

7.3.9 RIP2での認証キーの設定

[書式 ] ip  interface  rip auth key  hex_key 
ip pp rip auth key 

 
hex_key

 

ip tunnel rip auth key 

 

hex_key

 

ip 

 

interface

 

 rip auth key text 

 

text_key

 

ip pp rip auth key text 

 

text_key

 

ip tunnel rip auth key text 

 

text_key

 

no ip 

 

interface

 

 rip auth key
no ip pp rip auth key
no ip tunnel rip auth key
no ip 

 

interface

 

 rip auth key text
no ip pp rip auth key text
no ip tunnel rip auth key text

[ 設定値 ] ○ interface ......................LANインタフェース名

○ hex_key .......................十六進数の列で表現された認証キー

○ text_key .......................文字列で表現された認証キー

[ 説明 ] RIP2を使用する場合のインタフェースの認証キーを設定する。

[ 設定例 ] # ip lan1 rip auth key text testing123
# ip pp rip auth key text "hello world"
# ip lan2 rip auth key 01 02 ff 35 8e 49 a8 3a 5e 9d
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7.3.10 回線切断時の経路保持の設定

[書式 ] ip pp rip hold routing  rip_hold 
no ip pp rip hold routing

 
 [

 
rip_hold

 
]

[設定値 ] ○ rip_hold
● on........................... 回線が切断されてもRIPによる経路を保持し続ける
● off........................... 回線が切断されたらRIPによる経路を破棄する

[説明 ] PPインタフェースからRIPで得られた経路を、回線が切断された場合に保持し続けるかどうかを設定する。

[初期値 ] off 

7.3.11 回線接続時の PP側の RIPの動作の設定

[書式 ] ip pp rip connect send  rip_action 
no ip pp rip connect send

 
 [

 
rip_action

 
]

[設定値 ] ○ rip_action
● interval .................. ip pp rip connect interval コマンドで設定された時間間隔でRIPを送出する
● update .................. 経路情報が変わった場合にのみRIPを送出する
● none ...................... RIPを送出しない

[説明 ] 選択されている相手について回線接続時にRIPを送出する条件を設定する。

[初期値 ] update

[設定例 ] # ip pp rip connect interval 60
# ip pp rip connect send interval

 

7.3.12 回線接続時の PP側の RIP送出の時間間隔の設定

[書式 ] ip pp rip connect interval  time 
no ip pp rip connect interval 

 
[

 
time

 
]

[設定値 ] ○ time ............................. 秒数 ( 30..21474836)

[説明 ] 選択されている相手について回線接続時にRIPを送出する時間間隔を設定する。 
ip pp rip sendと ip pp rip receive コマンドが on、 ip pp rip connect sendコマンドが intervalの時に有効
である。

[初期値 ] 30

[設定例 ] # ip pp rip connect interval 60

# ip pp rip connect send interval

 

7.3.13 回線切断時の PP側の RIPの動作の設定

[書式 ] ip pp rip disconnect send  rip_action 
no ip pp rip disconnect send

 
 [

 
rip_action

 
]

[設定値 ] ○ rip_action
● none ...................... 回線切断時にRIPを送出しない
● interval .................. ip pp rip disconnect intervalコマンドで設定された時間間隔でRIP を送出する
● update .................. 経路情報が変わった時にのみRIPを送出する

[説明 ] 選択されている相手について回線切断時にRIPを送出する条件を設定する。

[初期値 ] none

[設定例 ] # ip pp rip disconnect interval 1800

# ip pp rip disconnect send interval
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7.3.14 回線切断時のPP側のRIP 送出の時間間隔の設定

[書式 ] ip pp rip disconnect interval  time 
no ip pp rip disconnect interval 

 
[

 
time

 
]

[ 設定値 ] ○ time..............................秒数 ( 30..21474836)

[ 説明 ] 選択されている相手について回線切断時にRIPを送出する時間間隔を設定する。 
ip pp rip sendと ip pp rip receiveコマンドが  on、 ip pp rip disconnect sendコマンドで intervalの時に有
効である。

[ 初期値 ] 3600

[ 設定例 ] # ip pp rip disconnect interval 1800
# ip pp rip disconnect send interval

 

7.3.15 バックアップ時のRIP の送信元インタフェース切り替えの設定

[書式 ] ip pp rip backup interface  switch 
no ip pp rip backup interface

[ 設定値 ] ○ switch
● on ...........................切り替える
● off............................切り替えない

[ 説明 ] バックアップ時にRIPの送信元インタフェースを切り替えるか否かを設定する。RIPの送信元インタフェースは、 
off のときには、バックアップ元のインタフェースであり、 on のときには、バックアップ先のインタフェースとな
る。

[ ノート ] 両者の違いは、送信元の IPアドレスの違いとなって現れる。 offのときには、バックアップ元のインタフェース
のアドレスが選ばれ、 on のときには、バックアップ先のインタフェースのアドレスが選ばれる。なお、どちらの
場合にも、バックアップ回線を通じてRIPが送信される。

[ 初期値 ] off
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7.3.16 RIP で強制的に経路を広告する

[書式 ] ip  interface  rip force-to-advertise  ip-address/netmask  [ metric  metric ] 
ip pp rip force-to-advertise 

 
ip-address/netmask 

 
[

 
metric

 
 metric

 
]

 

ip tunnel rip force-to-advertise 

 

ip-address/netmask 

 

[

 

metric

 

 metric

 

]

 

no ip 

 

interface

 

 rip force-to-advertise 

 

ip-address/netmask 

 

[

 

metric

 

 metric

 

]

 

no ip pp rip force-to-advertise 

 

ip-address/netmask 

 

[

 

metric

 

 metric

 

]

 

no ip tunnel rip force-to-advertise 

 

ip-address/netmask 

 

[

 

metric

 

 metric

 

]

[設定値 ] ○ interface .......................... LAN インタフェース名
○ ip-address/netmask ...... 強制的に広告したい経路のネットワークアドレスとネットマスク長、または 'default'
○ metric............................... 広告する際のメトリック値 (1～ 15)

[説明 ] 設定した経路が経路テーブルに存在しない場合でも、指定されたインタフェースに対し、RIP で経路を強制的に
広告する。経路として 'default' を指定した場合にはデフォルト経路が広告される。

[初期値 ] metric : 1

[設定例 ] LAN1 側に、LAN2の一部のホストだけを広告する。  
ip lan1 address 192.168.0.1/24
ip lan2 address 192.168.1.1/24

rip use on
rip filter rule with-netmask
ip lan1 rip send on version 2
ip lan1 rip receive on version 2

ip filter 1 reject 192.168.1.0/24
ip filter 100 pass *
ip lan1 rip filter out 1 100

ip lan1 rip force-to-advertise 192.168.1.28/30
ip lan1 rip force-to-advertise 192.168.1.100/32
ip lan1 rip force-to-advertise 192.168.1.101/32

 

7.3.17 RIP2 でのフィルタの比較方法

[書式 ] rip filter rule  rule 
no rip filter rule 

 
[

 
rule

 
]

[設定値 ] ○ rule
● address-only.........ネットワークアドレスだけを比較対象とする
● with-netmask ....... RIP2の場合、ネットワークアドレスとネットマスクを比較対象とする

[説明 ] RIPフィルターで、設定されたフィルターとRIP エントリの内容の比較方法を設定する。

[初期値 ] address-only 

7.3.18 RIP のタイマーを調整する

[書式 ] rip timer  update  [ invalid  [ holddown ]] 
no rip timer 

 
[

 
update

 
]

[設定値 ] ○ update ........................定期的な広告の送信間隔 (10～ 60( 秒 ))

○ invalid .........................広告を受け取れなくなってから経路を削除するまでの時間 (30～ 360( 秒 ))

○ holddown.................. 経路が削除されたときにメトリック16で経路を広告する時間 (20 ～ 240( 秒 ))

[説明 ] RIPのタイマー値を設定する。 
update、 invalid、 holddown の各値の間には以下の不等式が成立している必要がある。

rip filter rule コマンド プロトコル 比 較方 法

address-only 
RIP1 ネットマスク型のフィルターは範囲指定と解釈され、RIP

エントリーのアドレス部がその範囲に入っているかどうか
を比較する。

RIP2

with-netmask 

RIP1

RIP2
ネットマスク型のフィルターの、アドレスとネットマスク
がそれぞれ、RIP エントリーのアドレス、ネットマスクと
一致するかどうかを比較する。
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update × 3≦ invalid ≦ update × 6 
update × 2≦ holddown ≦ update × 4

[ ノート ] PPインタフェースに対し、 ip pp rip connect/disconnect interval コマンドが設定されているときは、その
コマンドの設定値が rip timer コマンドに優先する。ただし、 ip pp rip connect/disconnect interval コマン
ドは updateタイマーと invalidタイマーの値に影響するが、  holddown タイマーの値には影響しない。 ip pp 
rip connect/disconnect intervalコマンドの設定値をT とした場合、各タイマーは以下のようになる。 

update ....................T 
invalid......................T × 6 
holddown

 
..........rip timerコマンドの設定値 ( デフォルト120秒 )

PPインタフェース以外は該当するコマンドがないため、常に rip timerコマンドの設定値が有効である。

[ 初期値 ] update: 30秒 
invalid: update × 6 (180秒 ) 
holddown: update × 4 (120 秒 ) 

7.4 VRRP の設定 

7.4.1 インタフェース毎のVRRP の設定

[書式 ] ip  interface  vrrp  vrid ip_address  [priority= priority ] [preempt= preempt ] [auth= auth ]  
    [advertise-interval=

 
time1

 
] [down-interval=

 
time2

 
]

 

no ip 

 

interface

 

 vrrp 

 

vrid

 

 [

 

vrid

 

...]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ vrid ...............................VRRPグループ ID ( 1..255)
○ ip_address ..................仮想ルータの IPアドレス
○ priority .........................優先度 ( 1..254)
○ preempt ......................プリエンプトモード

● on
● off

○ auth .............................テキスト認証文字列 (8文字以内 )

○ time1 ...........................VRRP広告の送信間隔 ( 秒 )

○ time2 ...........................マスターがダウンしたと判定するまでの時間 ( 秒 )

[ 説明 ] 指定したVRRPグループを利用することを設定する。
同じVRRPグループに所属するルータの間では、VRID および仮想ルータの IPアドレスを一致させておかなくて
はいけない。これらが食い違った場合の動作は予測できない。 
authパラメータを指定しない場合には、認証なしとして動作する。  

time1および time2パラメータで、マスターがVRRP 広告を送信する間隔と、バックアップがそれを監視してダウ
ンと判定するまでの時間を設定する。トラフィックが多いネットワークではこれらの値を初期値より長めに設定
すると動作が安定することがある。これらの値はすべてのVRRPルータで一致している必要がある。

[ ノート ] priorityおよび preemptパラメータの設定は、仮想ルータのIPアドレスとして自分自身のLANインタフェースに付
与されているアドレスを指定している場合には無視される。この場合、優先度は最高の 255となり、常にプリエ
ンプトモードで動作する。

[ 初期値 ] priority =100 
preempt

 
=on

 

auth

 

=認証なし 
time1

 
=1

 

time2

 

=3

 

7.4.2 シャットダウントリガの設定

[書式 ] ip  interface  vrrp shutdown trigger  vrid   interface 
ip 

 
interface

 
 vrrp shutdown trigger 

 
vrid

 
 

 
pp

 
 peer_num

 
 [dlci=

 
dlci

 
]

 

ip 

 

interface

 

 vrrp shutdown trigger 

 

vrid

 

 

 

route

 

 network

 

 [

 

nexthop

 

]

 

no ip 

 

interface

 

 vrrp shutdown trigger 

 

vrid

 

 

 

interface

 

no ip 

 

interface

 

 vrrp shutdown trigger 

 

vrid

 

 

 

pp

 

 peer_num

 

 [...]

 

no ip 

 

interface

 

 vrrp shutdown trigger 

 

vrid

 

 

 

route

 

 network

[ 設定値 ] ○ interface ......................LANインタフェース名

○ vrid ...............................VRRPグループ ID ( 1..255)
○ peer_num...................相手先情報番号
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○ dlci ............................... DLCI 番号
○ network

● ネットワークアドレス
● IPアドレス /マスク長
● default

○ nexthop
● インタフェース名
● IPアドレス

[説明 ] 設定したVRRPグループでマスタールータとして動作している場合に、指定した条件によってシャットダウンす
ることを設定する。

● LANインタフェース形式 ........指定した LANインタフェースのリンクが落ちるか、あるいは lan keepaliveで
ダウンが検知されると、シャットダウンする。

● pp 形式.......................................指定した相手先情報番号に該当する回線で通信できなくなった場合にシャット
ダウンする。通信できなくなるとは、ケーブルが抜けるなどレイヤ1が落ち
た場合と、以下の場合である。

● route 形式..................................指定した経路が経路テーブルに存在しないか、  nexthopで指定したインタ
フェースもしくは IPアドレスで指定するゲートウェイに向いていない場合に、
シャットダウンする。  nexthopを省略した場合には、経路がどのような先を
向いていても存在する限りはシャットダウンしない。  

7.5 バックアップの設定 

7.5.1 プロバイダ接続がダウンした時に PPバックアップする接続先の指定

[書式 ] pp backup none
pp backup pp 

 
peer_num

 
 [ipsec-fast-recovery=

 
action

 
]

 

pp backup 

 

interface ip_address

 

pp backup tunnel 

 

tunnel_num

 

no pp backup

[設定値 ] ○ none ........................... バックアップ動作しない
○ peer_num .................. バックアップ先としてPPを使用する場合の相手先情報番号
○ action.......................... バックアップから復帰した直後にSAの再構築を実施するか否か

● on........................... 再構築する
● off........................... 再構築しない

○ interface .....................バックアップ先として使用する LAN インタフェース
○ ip_address ................. ゲートウェイの IPアドレス
○ tunnel_num .............. トンネルインタフェース番号

[説明 ] PPインタフェースが切断されたときにバックアップするインタフェースを指定する。
バックアップ先のインタフェースがPPインタフェースの場合には、ipsec-fast-recovery オプションを設定で
きる。このオプションで onを設定したときには、バックアップから復帰した直後に IPsec の SAをすぐに再構
築するため、IPsecの通信が可能になるまでの時間を短縮できる。

[ノート ] このコマンドはPPインタフェースごとに設定できる。
PPインタフェースの切断を検知するために pp always-on コマンドで onを設定する必要がある。専用線の場
合には pp always-onコマンドの代わりに、  pp keepalive uselcp-echo コマンドを使用する。

[初期値 ] none
ipsec-fast-recovery=off

□ 回線が ISDN 回線である時は、呼が接続されていない場合
□回線が専用線である時には、LCP キープアライブによって通信相手が落
ちたと判断した場合

□回線がフレームリレーであって ”dlci= dlci ” を指定している場合には、
PVC状態確認手順によって指定したDLCI 番号が通信できないと判断し
た場合

□ pp keepalive use 設定によりダウンが検出された場合
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7.5.2 バックアップからの復帰待ち時間の設定

[書式 ] pp backup recovery time  time 
no pp backup recovery time 

 
[

 
time

 
]

[ 設定値 ] ○ time
● 秒数 ( 1..21474836)
● off............................すぐに復帰

[ 説明 ] バックアップから復帰する場合には、すぐに復帰させるか、設定された時間だけ待ってから復帰するかを設定する。

[ ノート ] この設定は､すべてのPPで共通に用いられる。また専用線バックアップでも FR バックアップでもこの設定が共
通に用いられる。

[ 初期値 ] off 

7.5.3 LAN 経由でのプロバイダ接続がダウンした時にバックアップする接続先の指定

[書式 ] lan backup  interface  none 
lan backup 

 
interface 

 
pp 

 
peer_num

 

lan backup 

 

interface

 

 

 

backup_interface ip_address

 

lan backup 

 

interface 

 

tunnel 

 

tunnel_num

 

no lan backup 

 

interface

[ 設定値 ] ○ none ............................バックアップ動作しない
○ interface ......................バックアップ対象の LANインタフェース名

○ peer_num...................バックアップとして ppを使用する場合の相手先情報番号

○ backup_interface ......バックアップとして使用する LANインタフェース

○ ip_address ..................ゲートウェイの IPアドレス

○ tunnel_num ...............トンネルインタフェース番号

[ 説明 ] 指定する LANインタフェースに対して、LAN 経由でのプロバイダ接続がダウンした場合にバックアップするイ
ンタフェース情報を設定する。

[ ノート ] バックアップ動作のためには、LAN経由での接続のダウンを検知するために  lan keepalive useコマンドでの
設定が併せて必要である。

[ 初期値 ] none 

7.5.4 バックアップからの復帰待ち時間の設定

[書式 ] lan backup recovery time  interface   time 
no lan backup recovery time 

 
interface 

 
[

 
time

 
]

[ 設定値 ] ○ interface ......................バックアップ対象の LANインタフェース名

○ time
● 秒数 ( 1.. 21474836)
● off

[ 説明 ] 指定する LANインタフェースに対して、バックアップから復帰する場合に、すぐに復帰させるか、設定された時
間だけ待ってから復帰するかを設定する。

[ 初期値 ] off
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7.5.5 LAN 経由のキープアライブを使用するか否かの設定

[書式 ] lan keepalive use  interface  icmp-echo  dest_ip  [ option = value ...] [ dest_ip  [ option = value ...]...] 
lan keepalive use
 

 interface 
 

arp
 

 dest_ip 
 

[
 

dest_ip
 

...]
 

lan keepalive use

 

 interface 

 

icmp-echo

 

 dest_ip 

 

[

 

option

 

=

 

value

 

...] [

 

dest_ip 

 

[

 

option

 

=

 

value

 

...]...] arp

 

 dest_ip 

 

[

 

dest_ip

 

...]

 

lan keepalive use 

 

interface off

 

no lan keepalive use

 

 interface 

 

[...]

[設定値 ] ○ interface .....................バックアップ対象の LAN インタフェース名
○ dest_ip ........................キープアライブ確認先の IPアドレス
○ option = value列

[説明 ] 指定する LAN インタフェースに対して、キープアライブ動作を行うか否かを設定する。 icmp-echo を指定すれ
ば ICMP Echo/Reply を用い、 arp を指定すればARP Request/Replyを用いる。併記することで併用も可能
である。

[ノート ] icmp-echoで確認する IP アドレスに対する経路は、バックアップをする LANインタフェースに向くことが必要
である。 
downwaitパラメータで応答時間を制限する場合でも、 lan keepalive interval コマンドの設定値の方が小さい
場合には、 lan keepalive interval コマンドの設定値が優先される。 downwait、 upwaitパラメータのうち一
方しか設定していない場合には、他方も同じ値が設定されたものとして動作する。 
length パラメータで指定するのは ICMP データ部分の長さであり、IPパケット全体の長さではない。

[初期値 ] キープアライブは使用しない 

7.5.6 LAN 経由のキープアライブの時間間隔の設定

[書式 ] lan keepalive interval  interface   interval   [ count ] 
no lan keepalive interval 

 
interface

[設定値 ] ○ interface .....................バックアップ対象の LAN インタフェース名

○ interval ........................キープアライブパケットを送出する時間間隔 ( 1.. 65535)
○ count .......................... ダウン検出を判定する回数 ( 3 ..100)

[説明 ] 指定する LAN インタフェースに対して、キープアライブパケットの送出間隔とダウン検出を判定する回数を設定
する。 count に設定した回数だけ連続して応答パケットを検出できない場合に、ダウンと判定する。

一度応答が返ってこないのを検出したら、その後のキープアライブパケットの送出間隔は1秒に短縮される。そ
のため、デフォルトの設定値の場合でもダウン検出に要する時間は35秒程度である。

[初期値 ] interval  = 30 
count

 
 = 6

 

7.5.7 LAN 経由のキープアライブのログをとるか否かの設定

[書式 ] lan keepalive log  interface   log 
no lan keepalive log 

 
interface

[設定値 ] ○ interface .....................バックアップ対象の LAN インタフェース名
○ log

● on........................... ログをとる
● off........................... ログをとらない

[説明 ] キープアライブパケットのログをとるか否かを設定する。

[初期値 ] off 

option value 説明 

upwait ミリ秒 アップ検知のための許容応答時間 ( 1..10000)
downwait ミリ秒 ダウン検知のための許容応答時間 ( 1..10000) 
length バイト ICMP Echo パケットの長さ ( 64-1500)
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7.5.8 ネットワーク監視機能の設定

[書式 ] ip keepalive  num kind interval count gateway  [ gateway  ...] [option=value   ...] 
no ip keepalive 

 
num

[ 設定値 ] ○ num .............................このコマンドの識別番号 (1..100)
○ kind ..............................監視方式

● icmp-echo ............. ICMP Echo を使用する
○ interval ........................キープアライブの送信間隔秒数 ( 1..65535)
○ count ...........................到達性がないと判断するまでに送信する回数 ( 3..100)
○ gateway ......................複数指定可 (10個以内 )

● IPアドレス ............xxx.xxx.xxx.xxx(xxx は十進数 )
● dhcp interface

■ interface ................DHCPにて与えられるデフォルトゲートウェイを使う場合の、DHCP クライアントと
して動作する LAN インタフェース名

○ option = value 列

[ 説明 ] 指定したゲートウェイに対して ICMP Echo を送信し、その返事を受信できるかどうかを判定する。

[ ノート ] lengthパラメータで指定するのは ICMP データ部分の長さであり、IPパケット全体の長さではない。
ipsec-refresh、ipsec-refresh-up、ipsec-refresh-down パラメータは、ネットワークバックアップ機能の主
系／従系回線の切り替え時において、IPsec通信の復旧時間を短縮させる際に有効である。

[ 初期値 ] log = off
upwait = 5
downwait = 5
length = 64
ipsec-refresh 設定なし 
ipsec-refresh-up設定なし 
ipsec-refresh-down 設定なし 
gateway-selection-rule = head

[ 設定例 ] ネットワークバックアップ機能で従系回線 pp11から主系回線 pp10へ復旧する際に、IPsec 接続で使用してい
るセキュリティ・ゲートウェイの識別子3に属するSAを強制的に更新させる。 
# ip route 172.16.0.0/24 gateway pp 10 keepalive 1 gateway pp 11 weight 0
# ip keepalive 1 icmp-echo 5 5 172.16.0.1 ipsec-refresh-up=3

ネットワークバックアップ機能を利用して、IPキープアライブ1がダウンしたのをトリガにして経路
172.16.224.0/24を活性化させる。 
# ip route 172.16.112.0/24 gateway null keepalive 1 gateway 172.16.0.1 weight 0
# ip route 172.16.224.0/24 gateway 172.16.112.1 keepalive 2
# ip keepalive 1 icmp-echo 5 5 192.168.100.101
# ip keepalive 2 icmp-echo 5 5 172.16.112.1 gateway-selection-rule=normal

 

option value 説明 

log
on SYSLOG を出力する 
off SYSLOG を出力しない 

upwait 秒数 到達性があると判断するまでの待機時間 ( 1..1000000) 
downwait 秒数 到達性がないと判断するまでの待機秒数 ( 1..1000000) 
length バイト ICMP Echoパケットの長さ (64-1500)

ipsec-refresh
セキュリティ・
ゲートウェイの
識別子

DOWN →UP またはUP→DOWNに状態が変化した場
合に、指定のセキュリティ・ゲートウェイに属する SA
を強制的に更新 ( 複数指定する場合はカンマで区切る ) 

ipsec-refresh-
up

セキュリティ・
ゲートウェイの
識別子

DOWN →UP に状態が変化した場合のみ、指定のセキュ
リティ・ゲートウェイに属するSA を強制的に更新 ( 複
数指定する場合はカンマで区切る ) 

ipsec-refresh-
down

セキュリティ・
ゲートウェイの
識別子

UP →DOWN に状態が変化した場合のみ、指定のセキュ
リティ・ゲートウェイに属するSA を強制的に更新 ( 複
数指定する場合はカンマで区切る ) 

gateway-
selection-rule

head
ICMP Echoパケットを送信する際、該当する経路に複
数のゲートウェイが指定されていても、必ず最初に指定
されたゲートウェイへ送出する

normal
ICMP Echoパケットを送信する際、該当する経路に複
数のゲートウェイが指定されていたら、通常の規則に従
い送出ゲートウェイを選択する
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7.5.9 implicit 経路の優先度の設定

[書式 ] ip implicit-route preference  preference 
no ip implicit-route preference 

 
[

 
preference

 
]

[設定値 ] ○ preference ................. implicit経路の優先度  (1..2147483647)

[説明 ] implicit経路の優先度を設定する。
優先度は1以上の整数で示され、数字が大きいほど優先度が高い。
implicit経路が動的経路制御プロトコルで得られた経路または  ip route コマンドで設定された静的な経路と食い
違う場合には、優先度が高い方が採用される。静的な経路と優先度が同じ場合には、静的な経路が優先される。
動的経路制御プロトコルで得られた経路と優先度が同じ場合には、時間的に先に採用された経路が有効となる。
なお、 ip implicit-route preferenceコマンドで implicit 経路の優先度を変更しても、その時点で既にルーティ
ングテーブルに登録されている implicit 経路の優先度は変更されない。

[ノート ] implicit経路とは、IP アドレスを設定したインタフェースが有効な状態になったときに暗黙のうちに登録される
そのインタフェースを経由する経路のことである。例えば、IPアドレスを設定した LAN インタフェースがリン
クアップ状態のときには、設定した IPアドレスとネットマスクの組み合わせから決定されるネットワークアドレ
スが、その LAN インタフェースを経由する implicit経路として登録されている。

[初期値 ] 10000 

7.5.10 フローテーブルの各エントリの寿命を設定する

[書式 ] ip flow timer  protocol time 
no ip flow timer 

 
protocol 

 
[

 
time

 
]

[設定値 ] ○ protocol......................寿命を指定するプロトコル
● tcp.......................... TCP パケット
● udp ........................UDPパケット
● icmp ....................... ICMP パケット
● slow ....................... FIN/RSTビットのセットされたTCP パケット

○ time ............................. 秒数 (1-21474836)

[説明 ] フローテーブルの各エントリの寿命をプロトコル毎に設定する。
FIN/RSTの通過したエントリには ' slow ' が適用される。
NATや動的フィルタを使用している場合には、それらのエントリの寿命が適用される。

[初期値 ] tcp = 900
udp = 30
icmp = 30
slow = 30
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7.6 パケット転送フィルターの設定 

7.6.1 パケット転送フィルターの定義

[書式 ] ip forward filter  id order  gateway  gateway  filter  filter_id ...  [   keepalive  keepalive_id  ]  
no ip forward filter 

 
id order 

 
[

 
 

 
gateway

 
 gateway 

 
[

 
 filter filter_id ... 

 
] [

 
 

 
keepalive

 
 keepalive_id 

 
] ]

 
 

[ 設定値 ] ○ id ..................................パケット転送フィルターの識別子 (1 .. 255)
○ order............................評価の順番 ( 1 .. 255)
○ gateway ......................転送先のゲートウェイ

● IP アドレス
● pp 番号...................PPインタフェース
● tunnel 番号............TUNNELインタフェース

○ filter_id ........................ip filter コマンドの識別子
○ keepalive_id ............... ip keepalive コマンドの識別子

[ 説明 ] パケット転送フィルターを定義する。 
id パラメータは、複数のパケット転送フィルターをグループ化するための識別子である。
同じインタフェースに対して複数のパケット転送フィルターを設定するときには、それらのすべてに対して、同
じ番号を指定しなければならない。 
order パラメータは、評価の順番を示すもので、若い番号を持つものほど優先的に採用される。 
filter_id パラメータとしては、 ip filterコマンドの識別子を最大16個まで指定できる。
複数の識別子を指定したときには、前にあるものが優先的に評価される。
前から順に対応する ip filter コマンドを調べ、パケットの内容と合致すれば、その ip filterコマンドの設定を採
用する。 
ip filter コマンドの動作が rejectであれば、パケットを転送せずに破棄し、そうでなければ、 gateway パラメー
タで指定したゲートウェイにパケットを転送する。 
keepalive_id には、 ip keepalive コマンドの識別子を指定する。
ここで指定した IPキープアライブの結果が down であれば、このゲートウェイを使用しない。
つまり、該当する ip filter コマンドがあったとしても、該当しなかったものとして扱う。
なお、実際に動作させるためには、 ip  interface  forward filterコマンドも設定する必要がある。

[ 初期値 ] 設定されない 

7.6.2 インタフェースへのパケット転送フィルターの適用

[書式 ] ip  interface  forward filter  id 
ip pp forward filter

 
 id

 

ip tunnel forward filter

 

 id

 

ip local forward filter

 

 id

 

no ip

 

 interface 

 

forward filter

 

 [id] 

 

no ip pp forward filter

 

 [id]

 

no ip tunnel forward filter

 

 [id]

 

no ip local forward filter

 

 [id]

[ 設定値 ] ○ interface ...................... LAN インタフェース名

○ id .................................. ip forward filterコマンドで指定したパケット転送フィルターの識別子 ( 1..255)

[ 説明 ] インタフェースにパケット転送フィルターを適用する。
指定したインタフェースで受信したパケットを、指定したパケット転送フィルターの設定と比較し、転送先の
ゲートウェイを決定する。 
ip local forward filterコマンドは自分自身が送信するパケットを対象にするときに指定する。

[ 初期値 ] 設定されない
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8. イーサネットフィルタの設定 

8.1 フィルタ定義の設定

[書式 ] ethernet filter  num kind src_mac  [ dst_mac  [ offset byte_list ]] 
ethernet filter 

 
num kind

 
 

 
type 

 
[

 
scope

 
]

 
 

 
[

 
offset byte_list

 
]

 

no ethernet filter 

 

num

 

 

 

[

 

kind src_mac

 

 [

 

dst_mac

 

 [

 

offset byte_list

 

]]]

 

no ethernet filter 

 

num

 

 

 

[

 

kind

 

 

 

dhcp-bind N   [ offset byte_list ]]

[設定値 ] ○ num ............................ 静的フィルタの番号 ( 1-100)
○ kind

● pass-log................. 一致すれば通す ( ログに記録する )
● pass-nolog............ 一致すれば通す ( ログに記録しない )
● reject-log............... 一致すれば破棄する ( ログに記録する )
● reject-nolog ..........一致すれば破棄する ( ログに記録しない )

○ src_mac ......................始点MAC アドレス
xx:xx:xx:xx:xx:xx (xx は 16進数、または *)
* ( すべてのMAC アドレスに対応 )

○ dst_mac ......................終点MAC アドレス
始点MAC アドレス src_macと同じ形式
省略時は一個の * と同じ

○ type
● dhcp-bind............. 指定されたDHCPスコープで予約設定されているホストを対象にする
● dhcp-not-bind ..... 指定されたDHCPスコープで予約設定されていないホストを対象にする

○ scope .......................... DHCPスコープ 
1..65535 の整数
DHCPスコープのリース範囲に含まれる IPアドレス

○ offset .............................オフセットを表す10 進数 ( イーサネットフレームの始点MAC アドレスの直後を 0とする )
○ byte_list ......................バイト列

xx(2 桁の16進数 ) あるいは *( 任意のバイト ) をカンマで区切った並び (16個以内 )

[説明 ] イーサネットフレームのフィルタを設定する。本コマンドで設定されたフィルタは、 ethernet lan filter コマン
ドで用いられる。

通常型のフィルタでは、始点MAC アドレス、終点MAC アドレスなどで送受信するイーサネットフレームにフィ
ルタを適用する。

dhcp-bind 型のフィルタでは、以下のイーサネットフレームにフィルタを適用する。対象とならないイーサネッ
トフレームはフィルタに合致しないものとして扱う。

○以下のいずれかに該当する、IPv4 パケットの場合
● イーサネットタイプが IPv4(0x0800)
● PPPoE環境で、イーサネットタイプが PPPoEデータフレーム (0x8864)、プロトコル ID が
IPv4(0x0800)

● 802.1Q タグVLAN環境で、TPIDが 802.1Qタグ (0x8100)、イーサネットタイプが IPv4(0x0800)

イーサネットフレームの始点MAC アドレスと始点 IPアドレスの組が、対象となるDHCPスコープで予約され
ているならフィルタに合致するとみなす。

○イーサネットタイプが、以下のいずれかの場合
● ARP(0x0806)
● RARP(0x8035)
● PPPoE制御パケット (0x8863)
● MACレイヤ制御パケット (0x8808)

イーサネットフレームの始点MAC アドレスが、対象となるDHCPスコープで予約されているならフィルタに
合致するとみなす。

dhcp-not-bind 型のフィルタでは、以下のイーサネットフレームにフィルタを適用する。対象とならないイーサ
ネットフレームはフィルタに合致しないものとして扱う。

○イーサネットタイプが IPv4(0x0800) である場合

イーサネットフレームの始点 IPアドレスが、対象となるDHCP スコープのリース範囲に含まれていて、かつ、
始点MAC アドレスがDHCPスコープで予約されていない時にフィルタに合致するとみなす。

dhcp-bind、dhcp-not-bind 型のフィルタで対象とするDHCPスコープは、 scopeパラメータで指定する。
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scope パラメータとしてはDHCPスコープ番号を指定することもできるし、DHCP スコープが定義されているサ
ブネットに含まれる IPアドレスで指定することもできる。IPアドレスでDHCPスコープを指定する場合に、複
数のDHCPスコープが該当する時には、その中で最も長いネットマスク長を持つDHCPスコープを選択する。 

scopeパラメータを省略した場合には、フィルタが適用されるインタフェースで使用されるDHCPスコープがすべ
て対象となる。

dhcp-bind、dhcp-not-bind 型のフィルタがDHCPリレーエージェントとして動作しているルータに設定された
場合、DHCPサーバーからDHCPスコープとそのDHCPスコープにおけるクライアントの予約情報を取得し、
フィルタの適用時に参照する。DHCPサーバーからのDHCPスコープおよび予約情報の取得は、DHCP メッ
セージをリレーする際、DHCPメッセージのオプション部に予約情報を書き込んで通知することにより行なわれ
る。

[ ノート ] LAN分割機能を使用する場合には、オフセットとバイト列を指定したフィルタの定義に注意が必要である。
LAN分割機能では、イーサネットフレームのMAC アドレス直後に4バイトの識別用フィールドが置かれる。
その識別用フィールドをスキップするために、オフセットに4バイトを加えることが必要である。
例えばイーサネットタイプフィールドを指定する場合、LAN分割機能を使用しない場合はオフセットに 0を指定
するが、LAN分割機能を使用する場合はオフセットに4 を指定する。

dhcp-bind、dhcp-not-bind 型のフィルタでは、イーサネットフレームの始点MACアドレスや始点 IPアドレス
を用いてフィルタの判定をするため、 ethernet lan filterコマンドでは通常 in方向にのみ使用することになる。
out方向の場合、始点MAC アドレスはルータ自身のMAC アドレスになるため、DHCPの予約情報と一致する
ことはない。

dhcp-bind型フィルタは、予約されているクライアントだけを通過させる、という形になるため、通常は pass
等と組み合わせて使用する。一方、dhcp-not-bind 型フィルタは、予約されていないクライアントを破棄する、
という形になるため、通常は reject等と組み合わせて使用することになる。  

8.2 インタフェースへの適用の設定

[書式 ] ethernet  interface  filter  dir list 
no ethernet 

 
interface

 
 filter 

 
dir 

 
[

 
list

 
]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ dir
● in .............................LAN側から入ってくるパケットのフィルタリング
● out .......................... LAN側に出ていくパケットのフィルタリング

○ list .................................空白で区切られた静的フィルタ番号の並び (100個以内 )

[ 説明 ] LAN側を通るパケットについて、 ethernat filter コマンドによるパケットのフィルタを組み合わせて、通過す
るパケットの種類を制限する。

[ ノート ] LANインタフェース名に指定できるのは物理的な LAN だけであり、VLAN インタフェースは指定できない。

[ 初期値 ] フィルタは設定されていない
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9. URLフィルタの設定 

9.1 フィルタ定義の設定

[書式 ] url filter  Id kind keyword   [ src_addr [ /mask ]] 
no url filter 

 
id

[設定値 ] ○ id .................................. フィルタ番号 ( 1..65535)
○ kind

● pass, pass-nolog ...............一致すれば通す ( ログに記録しない )
● pass-log...............................一致すれば通す ( ログに記録する )
● reject, reject-log ................一致すれば破棄する ( ログに記録する )
● reject-nolog ........................一致すれば破棄する ( ログに記録しない )

○ keyword
● フィルタリングするURLの全部もしくは一部 ( 半角255 文字以内 )
● *.............................. すべてのURL に対応

○ src_addr ..................... IP パケットの始点 IPアドレス
● １個の IPv4アドレス
● 間に - ( ハイフン ) を挟んだ2つの IPアドレス、- を後ろにつけた IPアドレス、
または - を前につけた IPアドレス ( 範囲指定 )

● *.............................. すべての IPアドレスに対応
● 省略時は *と同じ

○ mask............................ ネットマスク長 ( src_addr がネットワークアドレスの場合のみ指定可 )

[説明 ] URL によるフィルタを設定する。本コマンドで設定されたフィルタは、 url  interface  filter コマンドで用いられ
る。
指定されたキーワードに、大文字のアルファベットが含まれる場合、それらを小文字に変換して保存する。

[ノート ] src_addr をコンマ (,) で区切って複数指定することができる。 

9.2 URLフィルタのインタフェースへの適用

[書式 ] url  interface  filter  dir list 
url pp filter 

 
dir list

 

url tunnel filter

 

dir list

 

no url

 

interface

 

filter
no url pp filter
no url tunnel filter

[設定値 ] ○ interface ..................... LAN インタフェース名

○ dir
● in ............................ 入力方向のHTTP コネクションをフィルタリングする
● out .........................出力方向のHTTP コネクションをフィルタリングする

○ list ................................ 空白で区切られたURL フィルタ番号の並び
(128個以内 )

[説明 ] url filterコマンドで設定したフィルタを組み合わせて、インタフェースで送受信するHTTPパケットのURL に
よって制限を行う。
設定できるフィルタの数は、128個以内、またはコマンドライン文字列長 (4095 文字 ) で入力できる範囲内で
ある。
指定されたすべてのフィルタにマッチしないパケットは破棄される。

[初期値 ] フィルタは設定されていない。 

9.3 URLフィルタでチェックを行う HTTPのポート番号の設定

[書式 ] url filter port  list 
no url filter port

[設定値 ] ○ list ................................ 空白で区切られたポート番号の並び (4個以内 )

[説明 ] URL フィルタでチェックを行うHTTPのポート番号を設定する。

[初期値 ] 80



 

102 9.URLフィルタの設定 

9.4 URL フィルターを使用するか否かの設定

[書式 ] url filter use  switch 
no url filter use

[ 設定値 ] ○ switch
● on ...........................URLフィルターを使用する
● off............................URLフィルターを使用しない

[ 説明 ] URLフィルターを使用するか否かを設定する。

[ 初期値 ] on 

9.5 URL フィルタで破棄するパケットの送信元にHTTPレスポンスを返す動作の設定

[書式 ] url filter reject  redirect 
url filter reject 

 
redirect url

 

url filter reject 

 

off

 

no url filter reject 

 

[

 

action

 

]

[ 設定値 ] ○ redirect ........................HTTPリダイレクトのHTTP レスポンスを返し、ブロック画面へ転送する
○ off .................................HTTPレスポンスは返さずに、TCP RSTによってTCP セッションを終了する
○ url .................................リダイレクトするURL(http:// または https://で始まる文字列で、半角255文字以内 )
○ action

● redirect
● off

[ 説明 ] URLフィルタで破棄するパケットの送信元にHTTP レスポンスを返す動作を設定する。
ブロック画面には、一致したキーワードまたは、アクセスを遮断した理由を表示する。
URLを指定した場合、実際にリダイレクトするときには指定した URLの後ろに "?" に続けて以下の内容のクエリ
を付加する。

●アクセスを遮断したURL
●マッチしたフィルタに設定されているキーワード

URLに http:// または https://で始まる文字列以外を設定することはできない。

[ ノート ] redirectを設定してWebブラウザにブロック画面を表示する場合、httpd service onの設定が必要である。

[ 初期値 ] redirect 

9.6 フィルタにマッチした際にログを出力するか否かの設定

[書式 ] url filter log  switch 
no url filter log

[ 設定値 ] ○ switch
● on ...........................フィルタにマッチした際にログを出力する
● off............................フィルタにマッチした際にログを出力しない

[ 説明 ] フィルタにマッチした際にログを出力するか否かを設定する。

[ ノート ] on を設定した場合でも、 url filter コマンドで kindに pass、 p pass-nolog、または reject-nolog を指定したフィル
タにマッチした場合はログを出力しない。

[ 初期値 ] on
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10. PPPの設定 

10.1 相手の名前とパスワードの設定

[書式 ] pp auth username  username password  [myname  myname mypass ] [ isdn1 ] [clid [ isdn2 ]] [mscbcp]  
   [

 
ip_address

 
] [

 
ip6_prefix

 
]

 

no pp auth username 

 

username

 

 [

 

password

 

...]

[設定値 ] ○ username................... 名前 (64文字以内 )
○ password ................... パスワード (64文字以内 )
○ myname .....................自分側の設定を入力するためのキーワード
○ myname .....................自分側のユーザ名
○ mypass........................自分側のパスワード
○ isdn1 ........................... 相手の ISDNアドレス
○ clid ............................... 発番号認証を利用することを示すキーワード
○ isdn2 ........................... 発番号認証に用いられる ISDNアドレス
○ mscbcp .......................MS コールバックを許可することを示すキーワード
○ ip_address ................. 相手に割り当てる IPアドレス
○ ip6_prefix ................... ユーザに割り当てるプレフィックス

[説明 ] 相手の名前とパスワードを設定する。複数の設定が可能。
オプションで自分側の設定も入力ができる。

双方向で認証を行う場合には、相手のユーザ名が確定してから自分を相手に認証させるプロセスが動き始める。
これらのパラメータが設定されていない場合には、 pp auth mynameコマンドの設定が参照される。
オプションで ISDN番号が設定でき、名前と結びついたルーティングやリモート IP アドレスに対しての発信を可
能にする。 isdn1は発信用の ISDN アドレスである。 isdn1 を省略すると、この相手には発信しなくなる。
名前に '*' を与えた場合にはワイルドカードとして扱い、他の名前とマッチしなかった相手に対してその設定を使
用する。 

clid キーワードは発番号認証を利用することを指示する。このキーワードがない場合は発番号認証は行われない。
発番号認証は isdn2 があれば isdn2を用い、または isdn2がなければ isdn1を用い、一致したら認証は成功した
とみなす。 

mscbcpキーワードは MSコールバックを許可することを指示する。このユーザからの着信に対しては、同時に 
isdn callback permit

 

 

 
on としてあればMSコールバックの動作を行う。 

10.2 受け入れる認証タイプの設定

[書式 ] pp auth accept  accept [ accept] 
no pp auth accept 

 
[

 
accept

 
]

[設定値 ] ○ accept
● pap ........................ PAPによる認証を受け入れる
● chap ...................... CHAP による認証を受け入れる
● mschap ................. MSCHAPによる認証を受け入れる
● mschap-v2............ MSCHAP Version2による認証を受け入れる

[説明 ] 相手からのPPP認証要求を受け入れるかどうか設定する。発信時には常に適用される。anonymousでない着信
の場合には発番号によりPPが選択されてから適用される。anonymous での着信時には、発番号によるPPの
選択が失敗した場合に適用される。

このコマンドで認証を受け入れる設定になっていても、 pp auth myname コマンドで自分の名前とパスワード
が設定されていなければ、認証を拒否する。
PP毎のコマンドである。

[初期値 ] 認証を受け入れない
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10.3 要求する認証タイプの設定

[書式 ] pp auth request  auth  [arrive-only] 
no pp auth request 

 
[

 
auth

 
 [arrive-only]]

[ 設定値 ] ○ auth
● pap .........................PAPによる認証を要求する
● chap .......................CHAPによる認証を要求する
● mschap..................MSCHAPによる認証を要求する
● mschap-v2 ............MSCHAP Version2による認証を要求する
● chap-pap...............CHAPもしくはPAP による認証を要求する

[ 説明 ] 選択された相手についてPAPと CHAP による認証を要求するかどうかを設定する。発信時には常に適用される。
anonymousでない着信の場合には発番号によりPPが選択されてから適用される。anonymous での着信時に
は、発番号によるPPの選択が失敗した場合に適用される。 

chap-pap キーワードの場合には、最初CHAP を要求し、それが相手から拒否された場合には改めてPAPを要求す
るよう動作する。これにより、相手がPAPまたはCHAP の片方しかサポートしていない場合でも容易に接続で
きるようになる。 
arrive-onlyキーワードが指定された場合には、着信時にのみPPP による認証を要求するようになり、発信時には
要求しない。

[ 初期値 ] 設定なし 

10.4 自分の名前とパスワードの設定

[書式 ] pp auth myname  myname password 
no pp auth myname 

 
[

 
myname password

 
]

[ 設定値 ] ○ myname......................名前 (64文字以内 )

○ password ....................パスワード (64文字以内 )

[ 説明 ] PAPまたはCHAP で相手に送信する自分の名前とパスワードを設定する。
PP毎のコマンドである。 

10.5 同一 usernameを持つ相手からの二重接続を禁止するか否かの設定

[書式 ] pp auth multi connect prohibit  prohibit 
no pp auth multi connect prohibit 

 
[

 
prohibit

 
]

[ 設定値 ] ○ prohibit
● on ...........................禁止する
● off............................禁止しない

[ 説明 ] pp auth username コマンドで登録した同一 usernameを持つ相手からの二重接続を禁止するか否かを設定す
る。

[ ノート ] 定額制プロバイダを営む場合に便利である。ユーザ管理をRADIUSで行う場合には、二重接続の禁止は
RADIUSサーバーの方で対処する必要がある。
anonymousが選択された場合のみ有効である。

[ 初期値 ] off
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10.6 LCP関連の設定 

10.6.1 Address and Control Field Compression オプション使用の設定

[書式 ] ppp lcp acfc  acfc 
no ppp lcp acfc

 
 [

 
acfc

 
]

[設定値 ] ○ acfc
● on........................... 用いる
● off........................... 用いない

[説明 ] 選択されている相手について [PPP, LCP] の Address and Control Field Compression オプションを用いるか
否かを設定する。

[ノート ] onを設定していても相手に拒否された場合は用いない。また、このオプションを相手から要求された場合には、
このコマンドの設定に関わらず常にアクセプトする。

[初期値 ] off 

10.6.2 Magic Number オプション使用の設定

[書式 ] ppp lcp magicnumber  magicnumber 
no ppp lcp magicnumber

 
 [

 
magicnumber

 
]

[設定値 ] ○ magicnumber
● on........................... 用いる
● off........................... 用いない

[説明 ] 選択されている相手について [PPP,LCP]のMagic Number オプションを用いるか否かを設定する。

[ノート ] onを設定していても相手に拒否された場合は用いない。

[初期値 ] on 

10.6.3 Maximum Receive Unitオプション使用の設定

[書式 ] ppp lcp mru  mru  [ length ] 
no ppp lcp mru 

 
[

 
mru

 
 [

 
length

 
]]

[設定値 ] ○ mru
● on........................... 用いる
● off........................... 用いない

○ length .........................MRUの値 ( 1280..1792)

[説明 ] 選択されている相手について [PPP,LCP]のMaximum Receive Unit オプションを用いるか否かと、MRUの値
を設定する。

[ノート ] onを設定していても相手に拒否された場合は用いない。一般には on でよいが、このオプションをつけると接続で
きないルータに接続する場合には offにする。
データ圧縮を利用する設定の場合には、 length パラメータの設定は常に 1792として動作する。

[初期値 ] mru  = on 
length

 
 = 1792

 

10.6.4 Protocol Field Compression オプション使用の設定

[書式 ] ppp lcp pfc  pfc 
no ppp lcp pfc

 
 [

 
pfc

 
]

[設定値 ] ○ pfc
● on........................... 用いる
● off........................... 用いない

[説明 ] 選択されている相手について [PPP,LCP]の Protocol Field Compression オプションを用いるか否かを設定す
る。

[ノート ] onを設定していても相手に拒否された場合は用いない。また、このオプションを相手から要求された場合には、
このコマンドの設定に関わらず常にアクセプトする。

[初期値 ] off
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10.6.5 lcp-restart パラメータの設定

[書式 ] ppp lcp restart  time 
no ppp lcp restart 

 
[

 
time

 
]

[ 設定値 ] ○ time..............................ミリ秒 ( 20..10000)

[ 説明 ] 選択されている相手について [PPP,LCP]の configure-request、terminate-request の再送時間を設定する。

[ 初期値 ] 3000 

10.6.6 lcp-max-terminate パラメータの設定

[書式 ] ppp lcp maxterminate  count 
no ppp lcp maxterminate 

 
[

 
count

 
]

[ 設定値 ] ○ count ...........................回数 ( 1..10)

[ 説明 ] 選択されている相手について [PPP,LCP]の terminate-requestの送信回数を設定する。

[ 初期値 ] 2 

10.6.7 lcp-max-configureパラメータの設定

[書式 ] ppp lcp maxconfigure  count 
no ppp lcp maxconfigure 

 
[

 
count

 
]

[ 設定値 ] ○ count ...........................回数 ( 1..10)

[ 説明 ] 選択されている相手について [PPP,LCP]の configure-request の送信回数を設定する。

[ 初期値 ] 10 

10.6.8 lcp-max-failureパラメータの設定

[書式 ] ppp lcp maxfailure  count 
no ppp lcp maxfailure 

 
[

 
count

 
]

[ 設定値 ] ○ count ...........................回数 ( 1..10)

[ 説明 ] 選択されている相手について [PPP,LCP]の configure-nak の送信回数を設定する。

[ 初期値 ] 10 

10.6.9 Configure-Request をすぐに送信するか否かの設定

[書式 ] ppp lcp silent  switch 
no ppp lcp silent 

 
[

 
switch

 
]

[ 設定値 ] ○ switch
● on ...........................PPP/LCPで、回線接続直後のConfigure-Request の送信を、相手からConfigure-

Requestを受信するまで遅らせる
● off............................PPP/LCPで、回線接続直後にConfigure-Request を送信する

[ 説明 ] PPP/LCPで、回線接続後Configure-Request をすぐに送信するか、あるいは相手からConfigure-Request
を受信するまで遅らせるかを設定する。通常は回線接続直後にConfigure-Request を送信して構わないが、接
続相手によってはこれを遅らせた方がよいものがある。

[ 初期値 ] off
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10.7 PAP関連の設定 

10.7.1 pap-restart パラメータの設定

[書式 ] ppp pap restart  time 
no ppp pap restart 

 
[

 
time

 
]

[設定値 ] ○ time ............................. ミリ秒 ( 20..10000)

[説明 ] 選択されている相手について [PPP,PAP] authenticate-request の再送時間を設定する。

[初期値 ] 3000 

10.7.2 pap-max-authreqパラメータの設定

[書式 ] ppp pap maxauthreq  count 
no ppp pap maxauthreq 

 
[

 
count

 
]

[設定値 ] ○ count .......................... 回数 ( 1..10)

[説明 ] 選択されている相手について [PPP,PAP] authenticate-request の送信回数を設定する。

[初期値 ] 10 

10.8 CHAP関連の設定 

10.8.1 chap-restart パラメータの設定

[書式 ] ppp chap restart  time 
no ppp chap restart 

 
[

 
time

 
]

[設定値 ] ○ time ............................. ミリ秒 ( 20..10000)

[説明 ] 選択されている相手について [PPP,CHAP] challenge の再送時間を設定する。

[初期値 ] 3000 

10.8.2 chap-max-challenge パラメータの設定

[書式 ] ppp chap maxchallenge  count 
no ppp chap maxchallenge

 
 [

 
count

 
]

[設定値 ] ○ count .......................... 回数 ( 1..10)

[説明 ] 選択されている相手について [PPP,CHAP] challenge の送信回数を設定する。

[初期値 ] 10 

10.9 IPCP関連の設定 

10.9.1 Van Jacobson Compressed TCP/IP 使用の設定

[書式 ] ppp ipcp vjc  compression 
no ppp ipcp vjc 

 
[

 
compression

 
]

[設定値 ] ○ compression
● on........................... 使用する
● off........................... 使用しない

[説明 ] 選択されている相手について [PPP,IPCP] Van Jacobson Compressed TCP/IPを使用するか否かを設定する。

[ノート ] onを設定していても相手に拒否された場合は用いない。

[初期値 ] off
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10.9.2 PP側 IPアドレスのネゴシエーションの設定

[書式 ] ppp ipcp ipaddress  negotiation 
no ppp ipcp ipaddress 

 
[

 
negotiation

 
]

[ 設定値 ] ○ negotiation
● on ...........................ネゴシエーションする
● off............................ネゴシエーションしない

[ 説明 ] 選択されている相手についてPP側 IPアドレスのネゴシエーションをするか否かを設定する。

[ 初期値 ] off 

10.9.3 ipcp-restartパラメータの設定

[書式 ] ppp ipcp restart  time 
no ppp ipcp restart 

 
[

 
time

 
]

[ 設定値 ] ○ time..............................ミリ秒 ( 20..10000)

[ 説明 ] 選択されている相手について [PPP,IPCP]の configure-request、terminate-request の再送時間を設定する。

[ 初期値 ] 3000 

10.9.4 ipcp-max-terminateパラメータの設定

[書式 ] ppp ipcp maxterminate  count 
no ppp ipcp maxterminate 

 
[

 
count

 
]

[ 設定値 ] ○ count ...........................回数 ( 1..10)

[ 説明 ] 選択されている相手について [PPP,IPCP]の terminate-requestの送信回数を設定する。

[ 初期値 ] 2 

10.9.5 ipcp-max-configureパラメータの設定

[書式 ] ppp ipcp maxconfigure  count 
no ppp ipcp maxconfigure

 
 [

 
count

 
]

[ 設定値 ] ○ count ...........................回数 ( 1..10)

[ 説明 ] 選択されている相手について [PPP,IPCP]の configure-request の送信回数を設定する。

[ 初期値 ] 10 

10.9.6 ipcp-max-failure パラメータの設定

[書式 ] ppp ipcp maxfailure  count 
no ppp ipcp maxfailure

 
 [

 
count

 
]

[ 設定値 ] ○ count ...........................回数 ( 1..10)

[ 説明 ] 選択されている相手について [PPP,IPCP]の configure-nak の送信回数を設定する。

[ 初期値 ] 10 

10.9.7 WINSサーバーの IP アドレスの設定

[書式 ] wins server  server1  [ server2 ] 
no wins server 

 
[

 
server1

 
 [

 
server2

 
]]

[ 設定値 ] ○ server1, server2.........IP アドレス ( xxx.xxx.xxx.xxx ( xxx は十進数 ))

[ 説明 ] WINS (Windows Internet Name Service) サーバーの IPアドレスを設定する。

[ ノート ] IPCPのMS 拡張オプションおよびDHCPでクライアントに渡すためのWINS サーバーの IPアドレスを設定す
る。本製品はこのサーバーに対しWINSクライアントとしての動作は一切行わない。

[ 初期値 ] WINSサーバーは設定されていない
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10.9.8 IPCPの MS拡張オプションを使うか否かの設定

[書式 ] ppp ipcp msext  msext 
no ppp ipcp msext 

 
[

 
msext

 
]

[設定値 ] ○ msext
● on........................... 使用する
● off........................... 使用しない

[説明 ] 選択されている相手について、[PPP,IPCP] のMS拡張オプションを使うか否かを設定する。
IPCPのMicrosoft 拡張オプションを使うように設定すると、DNSサーバーの IPアドレスとWINS (Windows
Internet Name Service)サーバーの IP アドレスを、接続した相手であるWindows マシンに渡すことができ
る。渡すためのDNSサーバーやWINS サーバーの IPアドレスはそれぞれ、 dns serverコマンドおよび wins 
server コマンドで設定する。 
off の場合は、DNSサーバーやWINS サーバーのアドレスを渡されても受け取らない。

[初期値 ] off 

10.9.9 ホスト経路が存在する相手側 IPアドレスを受け入れるか否かの設定

[書式 ] ppp ipcp remote address check  sw 
no ppp ipcp remote address check 

 
[

 
sw

 
]

[設定値 ] ○ sw
● on........................... 通知された相手のPP側 IPアドレスを拒否する
● off........................... 通知された相手のPP側 IPアドレスを受け入れる

[説明 ] 他のPP経由のホスト経路が既に存在している IPアドレスをPP 接続時に相手側 IPアドレスとして通知された
ときに、その IPアドレスを受け入れるか否かを設定する。

[初期値 ] on 

10.10 MSCBCP関連の設定 

10.10.1 mscbcp-restart パラメータの設定

[書式 ] ppp mscbcp restart  time 
no ppp mscbcp restart 

 
[

 
time

 
]

[設定値 ] ○ time ............................. ミリ秒 ( 20..10000)

[説明 ] 選択されている相手について [PPP, MSCBCP] の request/Responseの再送時間を設定する。

[初期値 ] 1000 

10.10.2 mscbcp-maxretry パラメータの設定

[書式 ] ppp mscbcp maxretry  count 
no ppp mscbcp maxretry 

 
[

 
count

 
]

[設定値 ] ○ count .......................... 回数 ( 1..30)

[説明 ] 選択されている相手について [PPP, MSCBCP] の request/Responseの再送回数を設定する。

[初期値 ] 30
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10.11 CCP 関連の設定 

10.11.1 全パケットの圧縮タイプの設定

[書式 ] ppp ccp type  type 
no ppp ccp type 

 
[

 
type

 
]

[ 設定値 ] ○ type
● stac0 .......................Stac LZSで圧縮する
● stac .........................Stac LZSで圧縮する
● cstac .......................Stac LZSで圧縮する ( 接続相手がCisco ルータの場合 )
● mppe-40................40bit MPPEで暗号化する
● mppe-128 .............128bit MPPEで暗号化する
● mppe-any..............40bit, 128bit MPPEいずれかの暗号化を行う
● none.......................圧縮しない

[ 説明 ] 選択されている相手について [PPP,CCP]圧縮方式を選択する。

[ ノート ] Van Jacobson Compressed TCP/IP との併用も可能である。 
typeに stacを指定した時、回線状態が悪い場合や、高負荷で、パケットロスが頻繁に起きると、通信が正常に行え
なくなることがある。このような場合、自動的に「圧縮なし」になる。その後、リスタートまで「圧縮なし」の
ままである。このような状況が改善できない時は、 stac0を指定すればよい。ただしその時は接続先も stac0に対
応していなければならない。 stac0 は stac よりも圧縮効率は落ちる。

接続相手がCiscoルータの場合に stac を適用すると通信できないことがある。そのような場合には、設定を 
cstacに変更すると通信が可能になることがある。  

mppe-40, mppe-128, mppe-any の場合には1パケット毎に鍵交換される。MPPEはMicrosoft Point- To-
Point Encryption (Protocol) の略でCCPを拡張したものであり、暗号アルゴリズムとしてRC4を採用し、鍵
長40bitまたは128bit を使う。暗号鍵生成のために認証プロトコルの MS-CHAPまたは MS- CHAPv2 と合
わせて設定する。

[ 初期値 ] stac 

10.11.2 ccp-restart パラメータの設定

[書式 ] ppp ccp restart  time 
no ppp ccp restart 

 
[

 
time

 
]

[ 設定値 ] ○ time..............................ミリ秒 ( 20..10000)

[ 説明 ] 選択されている相手について [PPP, CCP]の configure-request、terminate-request の再送時間を設定する。

[ 初期値 ] 3000 

10.11.3 ccp-max-terminateパラメータの設定

[書式 ] ppp ccp maxterminate  count 
no ppp ccp maxterminate 

 
[

 
count

 
]

[ 設定値 ] ○ count ...........................回数 ( 1..10)

[ 説明 ] 選択されている相手について [PPP, CCP]の terminate-request の送信回数を設定する。

[ 初期値 ] 2 

10.11.4 ccp-max-configure パラメータの設定

[書式 ] ppp ccp maxconfigure  count 
no ppp ccp maxconfigure 

 
[

 
count

 
]

[ 設定値 ] ○ count ...........................回数 ( 1..10)

[ 説明 ] 選択されている相手について [PPP, CCP]の configure-request の送信回数を設定する。

[ 初期値 ] 10
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10.11.5 ccp-max-failure パラメータの設定

[書式 ] ppp ccp maxfailure  count 
no ppp ccp maxfailure 

 
[

 
count

 
]

[設定値 ] ○ count .......................... 回数 ( 1..10)

[説明 ] 選択されている相手について [PPP, CCP]の configure-nak の送信回数を設定する。

[初期値 ] 10 

10.12 IPV6CP関連の設定 

10.12.1 IPV6CP を使用するか否かの設定

[書式 ] ppp ipv6cp use  use 
no ppp ipv6cp use 

 
[

 
use

 
]

[設定値 ] ○ use
● on........................... 使用する
● off........................... 使用しない

[説明 ] 選択されている相手について IPV6CP を使用するか否かを選択する。

[初期値 ] on 

10.13 MP関連の設定 

10.13.1 MP を使用するか否かの設定

[書式 ] ppp mp use  use 
no ppp mp use 

 
[

 
use

 
]

[設定値 ] ○ use
● on........................... 使用する
● off........................... 使用しない

[説明 ] 選択されている相手についてMP を使用するか否かを選択する。 
onに設定していても、LCP の段階で相手とのネゴシエーションが成立しなければMP を使わずに通信する。

[初期値 ] off 

10.13.2 MP の制御方法の設定

[書式 ] ppp mp control  type 
no ppp mp control 

 
[

 
type

 
]

[設定値 ] ○ type
● arrive .....................自分が 1B目の着信側の場合にMP を制御する
● both .......................自分が 1B目の発信着信いずれの場合でもMP を制御する
● call.......................... 自分が 1B目の発信側の場合にMP を制御する

[説明 ] 選択されている相手についてMP を制御して2B目の発信 /切断を行う場合を設定する。通常は初期値のように
自分が1B目の発信側の場合だけ制御するようにしておく。

[初期値 ] call
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10.13.3 MPのための負荷閾値の設定

[書式 ] ppp mp load threshold  call_load call_count disc_load disc_count 
no ppp mp load threshold 

 
[

 
call_load call_count disc_load disc_count

 
]

[ 設定値 ] ○ call_load......................発信負荷閾値%( 1..100)
○ call_count ...................回数 ( 1..100)
○ disc_load ....................切断負荷閾値%( 0..50)
○ disc_count..................回数 ( 1..100)

[ 説明 ] 選択されている相手について [PPP, MP]の 2B目を発信したり切断したりする場合のデータ転送負荷の閾値を設
定する。
負荷は回線速度に対する%で評価し、送受信で大きい方の値を採用する。 call_load を超える負荷が call_count回
繰り返されたら2B目の発信を行う。逆に disc_load を下回る負荷が disc_count 回繰り返されたら2B目を切断す
る。

[ 初期値 ] call_load  = 70 
call_count

 
 = 1

 

disc_load

 

 = 30

 

disc_count

 

 = 2

 

10.13.4 MPの最大リンク数の設定

[書式 ] ppp mp maxlink  number 
no ppp mp maxlink 

 
[

 
number

 
]

[ 設定値 ] ○ number .......................リンク数

[ 説明 ] 選択されている相手について [PPP, MP]の最大リンク数を設定する。リンク数の最大値は、使用モデルで使用で
きる ISDNBch の数までとなる。

[ 初期値 ] 2 

10.13.5 MPの最小リンク数の設定

[書式 ] ppp mp minlink  number 
no ppp mp minlink 

 
[

 
number

 
]

[ 設定値 ] ○ number .......................リンク数

[ 説明 ] 選択されている相手について [PPP,MP] の最小リンク数を設定する。

[ 初期値 ] 1 

10.13.6 MPのための負荷計測間隔の設定

[書式 ] ppp mp timer  time 
no ppp mp timer 

 
[

 
time

 
]

[ 設定値 ] ○ time..............................秒数 ( 1..21474836)

[ 説明 ] 選択されている相手について [PPP, MP]のための負荷計測間隔を設定する。
単位は秒。負荷計測だけでなく、すべてのMPの動作はこのコマンドで設定した間隔で行われる。

[ 初期値 ] 10
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10.13.7 MP のパケットを分割するか否かの設定

[書式 ] ppp mp divide  divide 
no ppp mp divide 

 
[

 
divide

 
]

[設定値 ] ○ divide
● on........................... 分割する
● off........................... 分割しない

[説明 ] 選択されている相手について [PPP, MP] に対して、MPパケットの送信時にパケットを分割するか否かを設定す
る。
分割するとうまく接続できない相手に対してだけ offにする。
分割しないように設定した場合、特にTCP の転送効率に悪影響が出る可能性がある。
64バイト以下のパケットは本コマンドの設定に関わらず分割されない。

[初期値 ] on 

10.14 BACP関連の設定 

10.14.1 bacp-restart パラメータの設定

[書式 ] ppp bacp restart  time 
no ppp bacp restart 

 
[

 
time

 
]

[設定値 ] ○ time ............................. ミリ秒 ( 20..10000)

[説明 ] 選択されている相手について [PPP, BACP]の configure-request、terminate-request の再送時間を設定す
る。

[初期値 ] 3000 

10.14.2 bacp-max-terminate パラメータの設定

[書式 ] ppp bacp maxterminate  count 
no ppp bacp maxterminate 

 
[

 
count

 
]

[設定値 ] ○ count .......................... 回数 ( 1..10)

[説明 ] 選択されている相手について [PPP, BACP]の terminate-requestの送信回数を設定する。

[初期値 ] 2 

10.14.3 bacp-max-configure パラメータの設定

[書式 ] ppp bacp maxconfigure  count 
no ppp bacp maxconfigure

 
 [

 
count

 
]

[設定値 ] ○ count .......................... 回数 ( 1..10)

[説明 ] 選択されている相手について [PPP, BACP]の configure-request の送信回数を設定する。

[初期値 ] 10 

10.14.4 bacp-max-failure パラメータの設定

[書式 ] ppp bacp maxfailure  count 
no ppp bacp maxfailure 

 
[

 
count

 
]

[設定値 ] ○ count .......................... 回数 ( 1..10)

[説明 ] 選択されている相手について [PPP, BACP]の configure-nak を送る回数を設定する。

[初期値 ] 10
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10.15 BAP 関連の設定 

10.15.1 bap-restart パラメータの設定

[書式 ] ppp bap restart  time 
no ppp bap restart 

 
[

 
time

 
]

[ 設定値 ] ○ time..............................ミリ秒 ( 20..10000)

[ 説明 ] 選択されている相手について [PPP, BAP]の configure-request、terminate-request の再送時間を設定する。

[ 初期値 ] 1000 

10.15.2 bap-max-retry パラメータの設定

[書式 ] ppp bap maxretry  count 
no ppp bap maxretry 

 
[

 
count

 
]

[ 設定値 ] ○ count ...........................再送回数 ( 1..30)

[ 説明 ] 選択されている相手について [PPP, BAP]の最大再送回数を設定する。

[ 初期値 ] 30 

10.16 PPPoE 関連の設定 

10.16.1 PPPoEで使用する LANインタフェースの指定

[書式 ] pppoe use  interface 
no pppoe use

[ 設定値 ] ○ interface ......................LANインタフェース名

[ 説明 ] 選択されている相手に対して、PPPoEで使用する LANインタフェースを指定する。設定がない場合は、
PPPoEは使われない。

[ 初期値 ] PPPoEを使用しない。 

10.16.2 アクセスコンセントレータ名の設定

[書式 ] pppoe access concentrator  name 
no pppoe access concentrator

[ 設定値 ] ○ name ...........................アクセスコンセントレータの名前を表す文字列 (7bit US-ASCII)

[ 説明 ] 選択されている相手について PPPoEで接続するアクセスコンセントレータの名前を設定する。接続できるアクセ
スコンセントレータが複数ある場合に、どのアクセスコンセントレータに接続するのかを指定するために使用する。 

10.16.3 セッションの自動接続の設定

[書式 ] pppoe auto connect  switch 
no pppoe auto connect

[ 設定値 ] ○ switch
● on ...........................自動接続する
● off............................自動接続しない

[ 説明 ] 選択されている相手に対して、PPPoEのセッションを自動で接続するか否かを設定する。

[ 初期値 ] on
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10.16.4 セッションの自動切断の設定

[書式 ] pppoe auto disconnect  switch 
no pppoe auto disconnect

[設定値 ] ○ switch
● on........................... 自動切断する
● off........................... 自動切断しない

[説明 ] 選択されている相手に対して、PPPoE のセッションを自動で切断するか否かを設定する。

[初期値 ] on 

10.16.5 PADI パケットの最大再送回数の設定

[書式 ] pppoe padi maxretry  times 
no pppoe padi maxretry

[設定値 ] ○ times ........................... 回数 ( 1..10)

[説明 ] PPPoE プロトコルにおけるPADI パケットの最大再送回数を設定する。

[初期値 ] 5 

10.16.6 PADI パケットの再送時間の設定

[書式 ] pppoe padi restart  time 
no pppoe padi restart

[設定値 ] ○ time ............................. ミリ秒 ( 20..10000)

[説明 ] PPPoE プロトコルにおけるPADI パケットの再送時間を設定する。

[初期値 ] 3000 

10.16.7 PADR パケットの最大再送回数の設定

[書式 ] pppoe padr maxretry  times 
no pppoe padr maxretry

[設定値 ] ○ times ........................... 回数 ( 1..10)

[説明 ] PPPoE プロトコルにおけるPADR パケットの最大再送回数を設定する。

[初期値 ] 5 

10.16.8 PADR パケットの再送時間の設定

[書式 ] pppoe padr restart  time 
no pppoe padr restart

[設定値 ] ○ time ............................. ミリ秒 ( 20..10000)

[説明 ] PPPoE プロトコルにおけるPADR パケットの再送時間を設定する。

[初期値 ] 3000
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10.16.9 PPPoE セッションの切断タイマの設定

[書式 ] pppoe disconnect time  time 
no pppoe disconnect time

[設定値 ] ○ time
● 秒数 ( 1..21474836)
● off........................... タイマを設定しない

[説明 ] 選択されている相手に対して、タイムアウトによりPPPoE セッションを自動切断する時間を設定する。

[ノート ] LCPとNCP パケットは監視対象外。

[初期値 ] off 

10.16.10 サービス名の指定

[書式 ] pppoe service-name  name 
no pppoe service-name

[設定値 ] ○ name........................... サービス名を表す文字列 (7bit US-ASCII、255文字以内 )

[説明 ] 選択されている相手についてPPPoE で要求するサービス名を設定する。
接続できるアクセスコンセントレータが複数ある場合に、要求するサービスを提供することが可能なアクセスコ
ンセントレータを選択して接続するために使用する。

[初期値 ] 指定なし 

10.16.11 TCP パケットのMSSの制限の有無とサイズの指定

[書式 ] pppoe tcp mss limit  length 
no pppoe tcp mss limit

[設定値 ] ○ length
● データ長 ( 1240..1452)
● auto .......................MSS をMTUの値に応じて制限する
● off........................... MSS を制限しない

[説明 ] PPPoE セッション上でTCPパケットのMSS(Maximum Segment Size) を制限するか否かを設定する。

[ノート ] このコマンドと ip   interface   tcp mss limit コマンドの両方が有効な場合は、MSSはどちらかより小さな方の値
に制限される。

[初期値 ] auto 

10.16.12 ルータ側には存在しない PPPoEセッションを強制的に切断するか否かの設定

[書式 ] pppoe invalid-session forced close  sw 
no pppoe invalid-session forced close

[設定値 ] ○ sw
● on........................... ルータ側には存在しないPPPoE セッションを強制的に切断する
● off........................... ルータ側には存在しないPPPoE セッションを強制的に切断しない

[説明 ] ルータ側には存在しないPPPoE セッションを強制的に切断するか否かを設定します。

[初期値 ] on
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11. DHCPの設定

本製品はDHCP1 機能として、DHCPサーバー機能、DHCP リレーエージェント機能、DHCPクライアント機能を実装していま
す。DHCP機能の利用により、基本的なネットワーク環境の自動設定を実現します。

DHCPクライアント機能はWindows 等のOS に実装されており、これらと本製品のDHCPサーバー機能、DHCPリレーエー
ジェント機能を組み合わせることによりDHCP クライアントの基本的なネットワーク環境の自動設定を実現します。

本製品がDHCPサーバーとして機能するかDHCPリレーエージェントとして機能するか、どちらとしても機能させないかは dhcp 
service コマンドにより設定します。現在の設定は、 show status dhcpコマンドにより知ることができます。

DHCPサーバー機能は、DHCPクライアントからのコンフィギュレーション要求を受けて IPアドレスの割り当て ( リース ) や、
ネットマスク、DNSサーバーの情報等を提供します。

割り当てる IPアドレスの範囲とリース期間は dhcp scope コマンドにより設定されたものが使用されます。
IPアドレスの範囲は複数の設定が可能であり、それぞれの範囲をDHCP スコープ番号で管理します。DHCPクライアントからの設

定要求があるとDHCP サーバーはDHCPスコープの中で未割り当ての IPアドレスを自動的に通知します。なお、特定のDHCPク
ライアントに特定の IPアドレスを固定的にリースする場合には、  dhcp scopeコマンドで定義したスコープ番号を用いて dhcp 
scope bindコマンドで予約します。予約の解除は no dhcp scope bind コマンドで行います。IPアドレスのリース期間には時間指
定と無期限の両方が可能であり、これは dhcp scope コマンドの expire および maxexpireキーワードのパラメータで指定します。
リース状況は show status dhcp コマンドにより知ることができます。DHCPクライアントに通知するDNSサーバーの IPアドレ
ス情報は、 dns serverコマンドで設定されたものを通知します。

DHCPリレーエージェント機能は、ローカルセグメントのDHCP クライアントからの要求を、予め設定されたリモートのネット
ワークセグメントにあるDHCP サーバーへ転送します。リモートセグメントのDHCPサーバーは dhcp relay serverコマンドで設
定します。DHCPサーバーが複数ある場合には、 dhcp relay selectコマンドにより選択方式を指定することができます。

またDHCPクライアント機能により、インタフェースの IPアドレスやデフォルト経路情報などを外部の DHCPサーバーから受け
ることができます。本製品をDHCP クライアントとして機能させるかどうかは、 ip interface address、 ip interface secondary
address、 ip pp remote address、 ip pp remote address poolの各コマンドの設定値により決定されます。設定されている内
容は、 show status dhcpcコマンドにより知ることができます。 

11.1 DHCPサーバー・リレーエージェント機能 

11.1.1 DHCPの動作の設定

[書式 ] dhcp service  type 
no dhcp service 

 
[

 
type

 
]

[設定値 ] ○ type
● server..................... DHCPサーバーとして機能させる
● relay ....................... DHCPリレーエージェントとして機能させる

[説明 ] DHCPに関する機能を設定する。
DHCPリレーエージェント機能使用時には、NAT機能を使用することはできない。

[ノート ] 工場出荷状態および cold start コマンド実行後の本コマンドの設定値については「1.6工場出荷設定値につい
て」を参照してください。

[初期値 ] DHCPサービスは機能しない

1. Dynamic Host Configuration Protocol; RFC1541, RFC2131
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11.1.2 RFC2131対応動作の設定

[書式 ] dhcp server rfc2131 compliant  comp 
dhcp server rfc2131 compliant 

 
[except] 

 
function

 
 [

 
function

 
..]

 

no dhcp server rfc2131 compliant

[ 設定値 ] ○ comp
● on ...........................RFC2131準拠
● off............................RFC1541準拠

○ except..........................指定した機能以外がRFC2131対応となるキーワード
○ function

● broadcast-nak....... ............ DHCPNAK をブロードキャストで送る
● none-domain-null ............ ドメイン名の最後にNULL文字を付加しない
● remain-silent ......... ............ リース情報を持たないクライアントからのDHCPREQUEST を無視する
● reply-ack ................ ............ DHCPNAK の代わりに許容値を格納したDHCPACKを返す
● use-clientid ............ ............ クライアントの識別にClient-Identifier オプションを優先する

[ 説明 ] DHCPサーバーの動作を指定する。 on の場合にはRFC2131準拠となる。 off の場合には、RFC1541準拠の
動作となる。
またRFC1541をベースとしてRFC2131 記述の個別機能のみを対応させる場合には以下のパラメータで指定
する。これらのパラメータはスペースで区切り複数指定できる。 except キーワードを指示すると、指定したパラ
メータ以外の機能がRFC2131対応となる。

● broadcast-nak.......同じサブネット上のクライアントに対してはDHCPNAK はブロードキャストで送る。
DHCPREQUESTをクライアントが INIT-REBOOT stateで送られてきたものに対して
は、giaddr宛であればBbit を立てる。

● none-domain-null ............ 本ドメイン名の最後にNULL文字を付加しない。RFC1541 ではドメイン名の最
後にNULL文字を付加するかどうかは明確ではなかったが、RFC2131 では禁止された。
一方、Windows NT/2000のDHCP サーバーはNULL文字を付加している。そのた
め、Windows系のOS でのDHCPクライアントはNULL文字があることを期待してい
る節があり、NULL文字がない場合にはwinipcfg.exe での表示が乱れるなどの問題が起
きる可能性がある。

● remain-silent .........クライアントからDHCPREQUEST を受信した場合に、そのクライアントのリース情報
を持っていない場合にはDHCPNAK を送らないようにする。

● reply-ack ................クライアントから、リース期間などで許容できないオプション値 ( リクエスト IPアドレス
は除く ) を要求された場合でも、DHCPNAK を返さずに許容値を格納したDHCPACK
を返す。

● use-clientid ............クライアントの識別に chaddr フィールドよりClient-Identifier オプションを優先して使
用する。

[ ノート ] 工場出荷状態および cold startコマンド実行後の本コマンドの設定値については「 1.6工場出荷設定値につい
て」を参照してください。

[ 初期値 ] on 

11.1.3 リースする IP アドレスの重複をチェックするか否かの設定

[書式 ] dhcp duplicate check  check1 check2 
no dhcp duplicate check

[ 設定値 ] ○ check1 .........................LAN内を対象とするチェックの確認用待ち時間
●ミリ秒 ( 1..1000)
● off............................LAN内を対象とするチェックを行わない

○ check2 .........................LAN外 (DHCPリレーエージェント経由 ) を対象とするチェックの確認用待ち時間
●ミリ秒 ( 1..3000)
● off............................LAN外 (DHCPリレーエージェント経由 ) を対象とするチェックを行わない

[ 説明 ] DHCPサーバーとして機能する場合、IPアドレスをDHCPクライアントにリースする直前に、その IPアドレス
を使っているホストが他にいないことをチェックするか否かを設定する。

[ ノート ] LAN内のスコープに対してはARP を、DHCPリレーエージェント経由のスコープに対してはPINGを使って
チェックする。

[ 初期値 ] check1  = 100 
check2

 
 = 500
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11.1.4 DHCPスコープの定義

[書式 ] dhcp scope  scope_num ip_address-ip_address / netmask  [except  ex_ip ... ] [gateway  gw_ip ]
   [expire 

 
time

 
] [maxexpire 

 
time

 
]

 

no dhcp scope 

 

scope_num

 

 [

 

ip_address-ip_address

 

/

 

netmask

 

 [except 

 

ex_ip

 

 ...] [gateway 

 

gw_ip

 

] [expire 

 

time

 

]

 

  

 

[maxexpire

 

 

 

time

 

]]

[設定値 ] ○ scope_num ............... スコープ番号 ( 1..65535)
○ ip_address-ip_address...........対象となるサブネットで割り当てる IP アドレスの範囲
○ netmask

● xxx. xxx. xxx. xxx ( xxxは十進数 )
● 0xに続く十六進数
● マスクビット数

○ ex_ip ........................... IP アドレス指定範囲の中で除外する IPアドレス ( 空白で区切って複数指定可能、'-'を使用
して範囲指定も可能 )

○ gw_ip ......................... IP アドレス対象ネットワークのゲートウェイの IPアドレス
○ time ............................. 時間

● 分 ( 1..2147483647)
● 時間 : 分
● infinity ................... 無期限リース

[説明 ] DHCPサーバーとして割り当てる IPアドレスのスコープを設定する。
除外 IPアドレスは複数指定できる。リース期間としては無期限を指定できるほか、DHCP クライアントから要求
があった場合の許容最大リース期間を指定できる。

[ノート ] ひとつのネットワークについて複数のDHCPスコープを設定することはできない。複数の DHCPスコープで同
一の IPアドレスを含めることはできない。IPアドレス範囲にネットワークアドレス、ブロードキャストアドレス
を含む場合、割り当て可能アドレスから除外される。
DHCPリレーエージェントを経由しないDHCPクライアントに対して  gatewayキーワードによる設定パラメー
タが省略されている場合にはルータ自身の IPアドレスを通知する。
DHCPスコープを上書きした場合、以前のリース情報および予約情報は消去される。
expire の設定値はmaxexpireの設定値以下でなければならない。
exceptで除外 IPアドレスの範囲指定ができる。
工場出荷状態および cold start コマンド実行後の本コマンドの設定値については「1.6 工場出荷設定値につい
て」を参照してください。

[初期値 ] expire  time  = 72:00
maxexpire 

 
time

 
 = 72:00

 

11.1.5 DHCP予約アドレスの設定

[書式 ] dhcp scope bind  scope_num ip_address  [ type ]  id 
dhcp scope bind 

 
scope_num ip_address mac_address

 

dhcp scope bind 

 

scope_num ip_address 

 

ipcp

 

no dhcp scope bind 

 

scope_num ip_address

[設定値 ] ○ scope_num ............... スコープ番号 ( 1..65535)
○ ip_address

● xxx.xxx.xxx.xxx... ( xxx は十進数 ) 予約する IPアドレス
● *.............................. 割り当てる IPアドレスを指定しない

○ type ............................. Client-Identifier オプションの typeフィールドを決定する
● text .................... 0x00
● ethernet ............. 0x01

○ id
● typeが ethernet の場合 ...MAC アドレス
● typeが textの場合 ............文字列
● typeが省略された場合......2 桁十六進数の列で先頭は typeフィールド

○ mac_address ........... xx:xx:xx:xx:xx:xx ( xx は十六進数 ) 予約DHCPクライアントのMAC アドレス

○ ipcp ............................. IPCPでリモート側に与えることを示すキーワード

[説明 ] IP アドレスを割り当てるDHCPクライアントを固定的に設定する。

IPアドレスを固定せずにクライアントだけを指定することもできる。この形式を削除する場合はクライアント識
別子を省略できない。
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[ノート ] IP アドレスは、 scope_numパラメータで指定されたDHCP スコープ範囲内でなければならない。1つの
DHCPスコープ内では、1つのMACアドレスに複数の IPアドレスを設定することはできない。他のDHCPク
ライアントにリース中の IPアドレスを予約設定した場合、リース終了後にその IPアドレスの割り当てが行われ
る。 

dhcp scope コマンド､あるいは dhcp delete scopeコマンドを実行した場合、関連する予約はすべて消去され
る。 
ipcp の指定は、同時に接続できるBチャネルの数に限られる。また、IPCPで与えるアドレスは LAN 側のスコープ
から選択される。

コマンドの第1書式を使う場合は、あらかじめ dhcp server rfc2131 compliant  on あるいはuse-clientid 機
能を使用するよう設定されていなければならない。また dhcp server rfc2131 compliant   off あるいはuse-
clientid機能が使用されないよう設定された時点で、コマンドの第2書式によるもの以外の予約は消去される。

コマンドの第1書式でのクライアント識別子は、クライアントがオプションで送ってくる値を設定する。 typeパ
ラメータを省略した場合には、 type フィールドの値も含めて入力する。 typeパラメータにキーワードを指定する
場合には typeフィールド値は一意に決定されるので Client-Identifier フィールドの値のみを入力する。

コマンドの第2書式によるMACアドレスでの予約は、クライアントの識別にDHCPパケットの chaddr フィー
ルドを用いる。この形の予約機能は、本製品の設定が dhcp server rfc2131 compliant   off あるいは use-
clientid 機能を使用しない設定になっているか、もしくはDHCPクライアントがDHCPパケット中にClient-
Identifierオプションを付けてこない場合でないと動作しない。

クライアントがClient-Identifier オプションを使う場合、コマンドの第2書式での予約は、 dhcp server 
rfc2131 compliant

 

 

 
onあるいはuse-clientid パラメータが指定された場合には無効になるため、新たにClient-

Identiferオプションで送られる値で予約し直す必要がある。

[ 設定例 ] A. # dhcp scope bind   scope_num ip_address   ethernet 00:a0:de:01:23:45
B. # dhcp scope bind

 

 

 
scope_num ip_address

 

 

 
text client01

C. # dhcp scope bind

 

 

 

scope_num ip_address

 

 

 

01 00 a0 de 01 23 45 01 01 01
D. # dhcp scope bind

 

 

 

scope_num ip_address

 

 

 

00:a0:de:01:23:45

1. dhcp server rfc2131 compliant  onあるいは use-clientid 機能ありの場合

※1 Client-Identifier オプションが存在しない場合に限られ、Client-Identifier
オプションが存在する場合にはこの設定は無視される  

dhcp server rfc2131 compliant

 

 onあるいは use-clientid 機能ありでアドレスをリースする場合、DHCP
サーバーは chaddrに優先してClient-Identifier オプションを使用する。そのため、この場合の show status 
dhcpコマンド実行でクライアントの識別子を確認することで、クライアントがClient-Identifier オプションを
使っているか否かを判別することも可能である。

すなわち、リースしているクライアントとしてMAC アドレスが表示されていればClient-Identifier オプション
は使用されておらず、十六進文字列あるいは文字列でクライアントが表示されていれば、Client-Identifier オプ
ションが使われている。この場合、Client-Identifier オプションを使うクライアントへの予約は、ここで表示さ
れる十六進文字列あるいは文字列を使用する。

2. dhcp server rfc2131 compliant  off あるいは use-clientid機能なしの場合

※2他の方法での指定は出来ない
※3 Client-Identifier オプションは無視される

なお、クライアントとの相互動作に関して下記の留意点がある。
●個々の機能を単独で用いるとクライアント側の思わぬ動作を招く可能性があるため、  dhcp server rfc2131 

compliant
 

 on あるいは dhcp server rfc2131 compliant  off で使用することを推奨する。

●本製品の再起動、スコープの再設定などでリース情報が消去されている場合、アドレス延長要求時、あるい
はリース期間内のクライアントの再起動時、クライアントの使用する IPアドレスが変わることがある。

■これを防ぐために dhcp server rfc2131 compliant on (あるいはremain-silent機能)が有効である場
合がある。この設定では、本製品がリース情報を持たないクライアントからのDHCPREQUEST に
DHCPNAK を返さず無視する。

■ この結果、リース期限満了時にクライアントが出すDHCPDISCOVERに Requested IP Address オプ
ションが含まれていれば、そのクライアントには引き続き同じ IPアドレスをリースできる。 

dhcp scope bindでの指定方法 A. B. C. D.

クライアントの識別に用いる情報 Client-Identifierオプション chaddr( ※ 1) 

dhcp scope bindでの指定方法 ( ※2) D.

クライアントの識別に用いる情報 ( ※3) chaddr
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11.1.6 DHCPアドレス割り当て動作の設定

[書式 ] dhcp scope lease type  scope_num type   [fallback= fallback_scope_num ] 
no dhcp scope lease type 

 
scope

 
 

 
[

 
type ...

 
]

[設定値 ] ○ scope_num, fallback_scope_num ...............スコープ番号 ( 1-65535)
○ type ............................. 割り当ての動作

● bind-priority .........予約情報を優先して割り当てる
● bind-only .............. 予約情報だけに制限して割り当てる

[説明 ] scope_num で指定したDHCPスコープにおける、アドレスの割り当て方法を制御する。 

typeに bind-priorityを指定した場合には、  dhcp scope bindコマンドで予約されたクライアントには予約どおり
の IPアドレスを、予約されていないクライアントには他のクライアントに予約されていない空きアドレスがス
コープ内にある限りそれを割り当てる。 

type に bind-priorityを指定した場合には、fallback オプションは指定できない。 

type に bind-only を指定した場合は、fallback オプションでフォールバックスコープを指定しているかどうかに
よって動作が変わる。

fallback オプションの指定が無い場合、 dhcp scope bind コマンドで予約されているクライアントにのみ IPア
ドレスを割り当て、予約されていないクライアントにはたとえスコープに空きがあっても IPアドレスを割り当て
ない。 

type に bind-only を指定し、同時に fallbackオプションでフォールバックスコープを指定している場合には、以下
のような動作になる。

(1) クライアントが、スコープで IPアドレスを予約されている時には、予約どおりの IP アドレスを割り当てる。

(2) クライアントが、スコープでは IPアドレスが予約されていないが、フォールバックスコープでは予約されて
いる時には、フォールバックスコープでの予約どおりの IPアドレスを割り当てる。

(3) クライアントが、スコープ、フォールバックスコープのいずれでも IPアドレスを予約されていない時には、
フォールバックスコープに対する dhcp scope lease type コマンドの設定によって動作が変わる。

(3a) フォールバックスコープに対する dhcp scope lease typeコマンドの設定が bind-priority になってい
る時には、クライアントにはフォールバックスコープに空きアドレスがある限りそれを割り当てる。

(3b) フォールバックスコープに対する dhcp scope lease type コマンドの設定が bind-onlyになっている
時には、クライアントには IPアドレスは割り当てられない。

いずれの場合も、リース期間は各DHCPスコープの定義に従う。

[初期値 ] bind-priority
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11.1.7 DHCP割り当て情報を元にした予約設定の生成

[書式 ] dhcp convert lease to bind  scope _ n   [except] [ idx   [...]]

[ 設定値 ] ○ scope _ n ......................スコープ番号 ( 1-65535)
○ idx

● 番号 ................. show status dhcp summary コマンドで表示されるインデックス番号、最大100個
● all ............................割り当て中の情報全てを対象とする
●省略時は all

[ 説明 ] 現在の割り当て情報を元に予約設定を作成する。 except キーワードを指示すると、指定した番号以外の情報が予
約設定に反映される。

[ ノート ] 以下の変換規則で IPアドレス割り当て情報が予約設定に変換される。

※1：rfc2131 compliant on あるいは use-clientid ありの場合、このような IPアドレス
割り当て情報の表示は ARPチェックの結果である可能性が高く、通常の割り当て時に
はクライアント IDオプションが使われるため、この形式で予約設定をする。
ただし、MAC アドレスと異なるクライアント ID を使うホストが存在する場合はこの
自動変換による予約は有効に機能しないため、そのようなホストに対する予約設定は別
途、手動で行う必要がある。

※2：rfc2131 compliant off あるいは use-clientid なしの場合、chaddr フィールドを使
用する

コマンド実行時点での割り当て情報を元に予約設定を作成する。サマリ表示からこの変換コマンドの実行までに
時間が経過した場合には、本コマンド実行後に意図したペアの予約が作成されていることを show config で確認
するべきである。

IP アドレス割り当て情報のクラ
イアント識別種別 ( show 

status dhcpで表示される名称)
クライアント識別情報例 予約設定情報例

クライアントイーサネットアドレス 00:a0:de:01:02:03 ethernet 00:a0:de:01:02:03 ※ 1
00:a0:de:01:02:03 ※ 2

クライアント ID

( 01)  00 a0 de 01 02 03 ethernet 00:a0:de:01:02:03
( 01)  00 a0 de 01 02 03 04 01 00 a0 de 01 02 03 04
( 01)  31 32 33 00 31 32 33
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11.1.8 DHCPオプションの設定

[書式 ] dhcp scope option  scope_num option=value 
no dhcp scope option 

 
scope_num

 
 [

 
option=value

 
]

[設定値 ] ○ scope_num ............... スコープ番号 ( 1..65535)
○ option .........................オプション番号 (1..49,64..76,128..254) またはニーモニック

● 主なニーモニック

○ value ........................... オプション値
● 値としては以下の種類があり、どれが使えるかはオプション番号で決まる。例えば、'router', 'dns', 'wins
server' は IPアドレスの配列であり、'hostname', 'domain'は文字列である。

[説明 ] スコープに対して送信するDHCPオプションを設定する。 dns server コマンドや wins serverコマンドなど
でも暗黙のうちにDHCPオプションを送信していたが、それを明示的に指定できる。また、暗黙のDHCPオプ
ションではスコープでオプションの値を変更することはできないが、このコマンドを使えばそれも可能になる。

[ノート ] no dhcp scopeコマンドでスコープが削除されるとオプションの設定もすべて消える。 

11.1.9 DHCPリース情報の手動追加

[書式 ] dhcp manual lease  ip_address   [ type ]   id 
dhcp manual lease 

 
ip_address

 
 

 
mac_address

 

dhcp manual lease 

 

ip_address

 

 

 

ipcp

[設定値 ] ○ ip_address ...............................リースする IP アドレス

○ type ................................... Client-Identifier オプションの type フィールドを決定する
● text ............................... 0x00
● ethernet ........................ 0x01

○ id
● typeが textの場合 ............文字列
● typeが ethernet の場合 ...MAC アドレス
● typeが省略された場合......2 桁十六進数の列で先頭は typeフィールド

○ mac_address...........................XX:XX:XX:XX:XX:XX (XXは十六進数 ) DHCPクライアントのMAC アドレス
○ ipcp ........................................... IPCP でリモート側に与えたものとするキーワード

[説明 ] 手動で、特定 IPアドレスのリース情報を追加する。

[ノート ] 本コマンドは自動で行われるDHCPのアドレス配布に影響を与えるため、意図して特定の IPアドレスのリース
情報を追加したい場合を除いて、使用するべきではない。 

11.1.10 DHCPリース情報の手動削除

[書式 ] dhcp manual release  ip_address

[設定値 ] ○ ip_address ................. 解放する IPアドレス

[説明 ] 手動で、特定 IPアドレスのリース情報を削除する。

[ノート ] 本コマンドは自動で行われるDHCPのアドレス配布に影響を与えるため、意図して特定の IPアドレスのリース
情報を削除したい場合を除いて、使用するべきではない。 

router 3

dns 6

hostname 12

domain 15

wins_server 44

1オクテット整数 0..255

2オクテット整数 0..65535

2オクテット整数の配列 2 オクテット整数をコンマ(,) で並べたもの

4オクテット整数 0..4294967295

IP アドレス IP アドレス

IP アドレスの配列 IP アドレスをコンマ (,)で並べたもの

文字列 文字列

スイッチ " on", " off", " 1", " 0" のいずれか

バイナリ 2桁十六進数をコンマ (,) で並べたもの
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11.1.11 DHCPサーバーの指定の設定

[書式 ] dhcp relay server  host1  [ host 2 [ host3  [ host4 ]]] 
no dhcp relay server

[ 設定値 ] ○ host1..host4...............DHCPサーバーの IPアドレス

[ 説明 ] DHCPBOOTREQUEST パケットを中継するサーバーを最大4つまで設定する。
サーバーが複数指定された場合は、BOOTREQUESTパケットを複写してすべてのサーバーに中継するか、ある
いは1つだけサーバーを選択して中継するかは dhcp relay selectコマンドの設定で決定される。 

11.1.12 DHCPサーバーの選択方法の設定

[書式 ] dhcp relay select  type 
no dhcp relay select

 
 [

 
type

 
]

[ 設定値 ] ○ type
● hash .......................Hash関数を利用して一つだけサーバーを選択する
● all ............................すべてのサーバーを選択する

[ 説明 ] dhcp relay server コマンドで設定された複数のサーバーの取り扱いを設定する。
hashが指定された場合は、Hash 関数を利用して一つだけサーバーが選択されてパケットが中継される。この
Hash関数は、DHCPメッセージの chaddr フィールドを引数とするので、同一のDHCPクライアントに対し
ては常に同じサーバーが選択されるはずである。 all が指定された場合は、パケットはすべてのサーバーに対し複
写中継される。

[ 初期値 ] hash 

11.1.13 DHCP BOOTREQUESTパケットの中継基準の設定

[書式 ] dhcp relay threshold  time 
no dhcp relay threshold

 
 [

 
time

 
]

[ 設定値 ] ○ time..............................秒数 ( 0..65535)

[ 説明 ] DHCPBOOTREQUEST パケットの secsフィールドとこのコマンドによる秒数を比較し、設定値より小さな
secsフィールドを持つDHCP BOOTREQUESTパケットはサーバーに中継しないようにする。
これにより、同一 LAN上に別のDHCP サーバーがあるにも関わらず遠隔地のDHCPサーバーにパケットを中
継してしまうのを避けることができる。

[ 初期値 ] 0 

11.2 DHCP クライアント機能 

11.2.1 DHCPクライアントのホスト名の設定

[書式 ] dhcp client hostname  interface  primary  host 
dhcp client hostname

 
 interface

 
 secondary 

 
host

 

dhcp client hostname

 

 

 

pp

 

 peer_num host

 

dhcp client hostname

 

 

 

pool

 

 pool_num host

 

no dhcp client hostname

 

 interface

 

 primary [ host] 
no dhcp client hostname

 
 interface

 
 secondary [ host] 

no dhcp client hostname
 

 
 

pp
 

 peer_num
 

 [ host] 
no dhcp client hostname

 
 

 
pool

 
 pool_num

 
 [ host]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ peer_num
● 相手先情報番号
● anonymous

○ pool_num................. ip pp remote address pool dhcpc コマンドで取得する IP アドレスの番号。例えば、
pool_num に "1"または "2" を設定して、それぞれクライアント ID オプションを指定し
ておくと、 ip pp remote address pool dhcpcコマンドで IPアドレスを2個取得し
た場合に、クライアント IDオプションがこのコマンドの指定どおりとなる。
(1.. ip pp remote address pool dhcpc コマンドで取得できる IP アドレスの最大数 )

○ host ..............................DHCPクライアントのホスト名

[ 説明 ] DHCPクライアントのホスト名を設定する。

[ 初期値 ] DHCPクライアントのホスト名は設定されていない
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11.2.2 DNS サーバーアドレスを取得するLAN インタフェースの設定

[書式 ] dns server dhcp  interface 
no dns server dhcp

[設定値 ] ○ interface ..................... LAN インタフェース名

[説明 ] DNSサーバーアドレスを取得する LAN インタフェースを設定する。このコマンドで LAN インタフェース名が
設定されていると、DNSで名前解決を行うときに、指定した LAN インタフェースでDHCPサーバーから取得
したDNSサーバーアドレスに対して問い合わせを行う。DHCPサーバーから DNSサーバーアドレスを取得で
きなかった場合は名前解決を行わない。 
dns serverコマンドでDNS サーバーが明示的に指定されているか、 dns server select、 dns server ppコマ
ンドの設定により問い合わせをするDNSサーバーが決められた場合には、その設定が優先される。

[ノート ] この機能は指定した LAN インタフェースがDHCPクライアントとして動作していなければならない。

[初期値 ] LAN インタフェースは設定されていない 

11.2.3 要求する IPアドレスリース期間の設定

[書式 ] ip  interface  dhcp lease time  time 
no ip

 
 interface

 
 dhcp lease time

 
 [ time]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ time

● 分数 ( 1..21474836)
● 時間 : 分

[説明 ] DHCPクライアントが要求する IPアドレスのリース期間を設定する。

[ノート ] リース期間の要求が受け入れられなかった場合、要求しなかった場合は、DHCPサーバーからのリース期間を利
用する。

[初期値 ] リース期間を要求しない 

11.2.4 IP アドレス取得要求の再送回数と間隔の設定

[書式 ] ip  interface  dhcp retry  retry   interval 
no ip 

 
interface

 
 dhcp retry [ retry interval]

[設定値 ] ○ interface ..................... LAN インタフェース名

○ retry
● 回数 ( 1..100)
● infinity .................無制限

○ interval ........................秒数 ( 1..100)

[説明 ] IP アドレスの取得に失敗したときにリトライする回数とその間隔を設定する。

[初期値 ] retry = infinity 
interval = 5
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11.2.5 DHCPクライアント ID オプションの設定

[書式 ] dhcp client client-identifier  interface  primary [ type   type]   id 
dhcp client client-identifier 

 
interface

 
 secondary [ type   type]   id 

dhcp client client-identifier pp 
 

peer_num
 

 [ type   type]   id 
dhcp client client-identifier pool 

 
pool_num

 
 [ type  type]   id 

no dhcp client client-identifier 
 

interface
 

 primary
no dhcp client client-identifier 

 

interface

 

 secondary
no dhcp client client-identifier pp

 

 peer_num

 

no dhcp client client-identifier pool 

 

pool_num

[ 設定値 ] ○ interface ......................LANインタフェース名
○ type.............................. IDオプションの typeフィールドの値を設定することを示すキーワード
○ type.............................. IDオプションの typeフィールドの値
○ id

● ASCII 文字列で表した ID
● 2桁の十六進数列で表した ID

○ peer_num
● 相手先情報番号
● anonymous

○ pool_num................. ip pp remote address pool dhcpc コマンドで取得する IP アドレスの番号。例えば、
pool_num に "1"または "2" を設定して、それぞれクライアント ID オプションを指定し
ておくと、 ip pp remote address pool dhcpcコマンドで IPアドレスを2個取得し
た場合に、クライアント IDオプションがこのコマンドの指定どおりとなる。
(1.. ip pp remote address pool dhcpc コマンドで取得できる IP アドレスの最大数 )

[ 説明 ] DHCPクライアント IDオプションの typeフィールドと IDを設定する。

[ 初期値 ] type = 1 

11.2.6 DHCPクライアントがDHCPサーバーへ送るメッセージ中に格納するオプションの設定

[書式 ] dhcp client option  interface  primary  option=value 
dhcp client option 

 
interface

 
 secondary 

 
option=value

 

dhcp client option pp 

 

peer_num option=value

 

dhcp client option pool 

 

pool_num option=value

 

no dhcp client option 

 

interface

 

 primary 

 

[

 

option=value

 

]

 

no dhcp client option 

 

interface

 

 secondary 

 

[

 

option=value

 

]

 

no dhcp client option pp 

 

peer_num 

 

[

 

option=value

 

]

 

no dhcp client option pool 

 

pool_num 

 

[

 

option=value

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ option..........................オプション番号 (十進数 )

○ value............................格納するオプション値 ( 十六進数、"," で区切って複数指定可能 )
なおオプション長情報は入力の必要はない

○ peer_num
● 相手先情報番号
● anonymous

○ pool_num ............. ip pp remote address pool dhcpc コマンドで取得する IP アドレスの番号。例えば、
pool_num に "1"または "2" を設定して、それぞれクライアント ID オプションを指定し
ておくと、 ip pp remote address pool dhcpcコマンドで IPアドレスを2個取得し
た場合に、クライアント IDオプションがこのコマンドの指定どおりとなる。
(1.. ip pp remote address pool dhcpc コマンドで取得できる IP アドレスの最大数 )

[ 説明 ] DHCPクライアントがDHCPサーバーへ送るメッセージ中に格納するオプションを設定する。

[ ノート ] このコマンドはサーバーとの相互接続に必要な場合にのみ設定する。
得られたオプション値は内部では利用されない。

[ 初期値 ] 設定なし

[ 設定例 ] 1. LAN2 プライマリアドレスをDHCPサーバーから得る場合に特定アドレス (192.168.0.128) を要求する。 
# dhcp client option lan2 primary 50=c0,a8,00,80
# ip lan2 address dhcp
( 注：ただし、この場合でも要求アドレスがサーバーから与えられるか否かはサーバー次第である。)
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12. ICMPの設定 

12.1 IPv4の設定 

12.1.1 ICMP Echo Replyを送信するか否かの設定

[書式 ] ip icmp echo-reply send  send 
no ip icmp echo-reply send 

 
[

 
send

 
]

[設定値 ] ○ send
● on........................... 送信する
● off........................... 送信しない

[説明 ] ICMP Echo を受信した場合に、ICMP Echo Reply を返すか否かを設定する。

[初期値 ] on 

12.1.2 ICMP Echo Replyをリンクダウン時に送信するか否かの設定

[書式 ] ip icmp echo-reply send-only-linkup  send 
no ip icmp echo-reply send-only-linkup 

 
[send]

[設定値 ] ○ send
● on........................... リンクアップしている時だけ ICMP Echo Reply を返す
● off........................... リンクの状態に関わらず ICMP Echo Replyを返す

[説明 ] リンクダウンしているインタフェースに付与された IPアドレスを終点 IP アドレスとする ICMP Echo を受信し
た時に、それに対して ICMP Echo Replyを返すかどうかを設定する。onに設定した時には、リンクアップして
いる時だけ ICMP Echo を返すので、リンクの状態を ping で調べることができるようになる。off に設定した場
合には、リンクの状態に関わらず ICMP Echoを返す。

[初期値 ] off 

12.1.3 ICMP Mask Reply を送信するか否かの設定

[書式 ] ip icmp mask-reply send  send 
no ip icmp mask-reply send 

 
[

 
send

 
]

[設定値 ] ○ send
● on........................... 送信する
● off........................... 送信しない

[説明 ] ICMP Mask Request を受信した場合に、ICMP Mask Reply を返すか否かを設定する。

[初期値 ] on 

12.1.4 ICMP Parameter Problemを送信するか否かの設定

[書式 ] ip icmp parameter-problem send  send 
no ip icmp parameter-problem send 

 
[

 
send

 
]

[設定値 ] ○ send
● on........................... 送信する
● off........................... 送信しない

[説明 ] 受信した IPパケットの IPオプションにエラーを検出した場合に、ICMP Parameter Problem を送信するか否
かを設定する。

[初期値 ] off
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12.1.5 ICMP Redirect を送信するか否かの設定

[書式 ] ip icmp redirect send  send 
no ip icmp redirect send 

 
[

 
send

 
]

[ 設定値 ] ○ send
● on ...........................送信する
● off............................送信しない

[ 説明 ] 他のゲートウェイ宛の IPパケットを受信して、そのパケットを適切なゲートウェイに回送した場合に、同時にパ
ケットの送信元に対して ICMP Redirect を送信するか否かを設定する。

[ 初期値 ] on 

12.1.6 ICMP Redirect 受信時の処理の設定

[書式 ] ip icmp redirect receive  action 
no ip icmp redirect receive 

 
[

 
action

 
]

[ 設定値 ] ○ action
● on ...........................処理する
● off............................無視する

[ 説明 ] ICMP Redirect を受信した場合に、それを処理して自分の経路テーブルに反映させるか、あるいは無視するかを
設定する。

[ 初期値 ] off 

12.1.7 ICMP Time Exceededを送信するか否かの設定

[書式 ] ip icmp time-exceeded send  send 
no ip icmp time-exceeded send 

 
[

 
send

 
]

[ 設定値 ] ○ send
● on ...........................送信する
● off............................送信しない

[ 説明 ] 受信した IPパケットのTTLが 0になってしまったため、そのパケットを破棄した場合に、同時にパケットの送
信元に対して ICMP Time Exceededを送信するか否かを設定する。

[ 初期値 ] on 

12.1.8 ICMP Timestamp Replyを送信するか否かの設定

[書式 ] ip icmp timestamp-reply send  send 
no ip icmp timestamp-reply send 

 
[

 
send

 
]

[ 設定値 ] ○ send
● on ...........................送信する
● off............................送信しない

[ 説明 ] ICMP Timestampを受信した場合に、ICMP Timestamp Reply を返すか否かを設定する。

[ 初期値 ] on 

12.1.9 ICMP Destination Unreachable を送信するか否かの設定

[書式 ] ip icmp unreachable send  send 
no ip icmp unreachable send 

 
[

 
send

 
]

[ 設定値 ] ○ send
● on ...........................送信する
● off............................送信しない

[ 説明 ] 経路テーブルに宛先が見つからない場合や、あるいはARPが解決できなくて IPパケットを破棄することになっ
た場合に、同時にパケットの送信元に対して ICMP Destination Unreachable を送信するか否かを設定する。

[ 初期値 ] on
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12.1.10 IPsec で復号したパケットに対して ICMP エラーを送るか否かの設定

[書式 ] ip icmp error-decrypted-ipsec send  switch 
no ip icmp error-decrypted-ipsec send 

 
[

 
switch

 
]

[設定値 ] ○ switch
● on........................... IPsecで復号したパケットに対して ICMP エラーを送る
● off........................... IPsecで復号したパケットに対して ICMP エラーを送らない

[説明 ] IPsecで復号したパケットに対して ICMP エラーを送るか否か設定する。

[ノート ] ICMP エラーには復号したパケットの先頭部分が含まれるため、ICMP エラーが送信元に返送される時にも
IPsecで処理されないようになっていると、本来 IPsec で保護したい通信が保護されずにネットワークに流れて
しまう可能性がある。特に、フィルタ型ルーティングでプロトコルによって IPsec で処理するかどうか切替えて
いる場合には注意が必要となる。

ICMP エラーを送らないように設定すると、tracerouteに対して反応がなくなるなどの現象になる。

[初期値 ] on 

12.1.11 受信した ICMPのログを記録するか否かの設定

[書式 ] ip icmp log  log 
no ip icmp log 

 
[

 
log

 
]

[設定値 ] ○ log
● on........................... 記録する
● off........................... 記録しない

[説明 ] 受信した ICMP を debugタイプのログに記録するか否かを設定する。

[初期値 ] off 

12.1.12 ステルス機能の設定

[書式 ] ip stealth  all 
ip stealth

 
 interface

 
 [ interface...] 

no ip stealth [...]

[設定値 ] ○ all ................................. すべての論理インタフェースからのパケットに対してステルス動作を行う

○ interface .....................指定した論理インタフェースからのパケットに対してステルス動作を行う

[説明 ] このコマンドを設定すると、指定されたインタフェースから自分宛に来たパケットが原因で発生する ICMP およ
び TCP リセットを返さないようになる。

自分がサポートしていないプロトコルや IPv6 ヘッダ、あるいはオープンしていないTCP/UDP ポートに対して
指定されたインタフェースからパケットを受信した時に、通常であれば ICMP unreachableや TCPリセットを
返送する。しかし、このコマンドを設定しておくとそれを禁止することができ、ポートスキャナーなどによる攻
撃を受けた時に本製品の存在を隠すことができる。

[ノート ] 指定されたインタフェースからのPINGにも答えなくなるので注意が必要である。

自分宛ではないパケットが原因で発生する ICMP はこのコマンドでは制御できない。それらを送信しないように
するには、 ip icmp * コマンド群を用いる必要がある。

[初期値 ] ステルス動作を行わない
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12.2 IPv6の設定 

12.2.1 ICMP Echo Replyを送信するか否かの設定

[書式 ] ipv6 icmp echo-reply send  send 
no ipv6 icmp echo-reply send [ send]

[ 設定値 ] ○ send
● on ...........................送信する
● off............................送信しない

[ 説明 ] ICMP Echo Reply を送信するか否かを設定する。

[ 初期値 ] on 

12.2.2 ICMP Echo Replyをリンクダウン時に送信するか否かの設定

[書式 ] ipv6 icmp echo-reply send-only-linkup  send 
no ipv6 icmp echo-reply send-only-linkup [ send]

[ 設定値 ] ○ send
● on ...........................リンクアップしている時だけ ICMP Echo Reply を返す
● off............................リンクの状態に関わらず ICMP Echo Reply を返す

[ 説明 ] リンクダウンしているインタフェースに付与された IPアドレスを終点 IPアドレスとする ICMP Echoを受信し
た時に、それに対して ICMP Echo Reply を返すかどうかを設定する。onに設定した時には、リンクアップして
いる時だけ ICMP Echo を返すので、リンクの状態を pingで調べることができるようになる。off に設定した場
合には、リンクの状態に関わらず ICMP Echo を返す。

[ 初期値 ] off 

12.2.3 ICMP Parameter Problemを送信するか否かの設定

[書式 ] ipv6 icmp parameter-problem send  send 
no ipv6 icmp parameter-problem send [ send]

[ 設定値 ] ○ send
● on ...........................送信する
● off............................送信しない

[ 説明 ] ICMP Parameter Problem を送信するか否かを設定する。

[ 初期値 ] off 

12.2.4 ICMP Redirect を送信するか否かの設定

[書式 ] ipv6 icmp redirect send  send 
no ipv6 icmp redirect send [ send]

[ 設定値 ] ○ send
● on ...........................送信する
● off............................送信しない

[ 説明 ] ICMP Redirect を出すか否かを設定する。

[ 初期値 ] on 

12.2.5 ICMP Redirect 受信時の処理の設定

[書式 ] ipv6 icmp redirect receive  action 
no ipv6 icmp redirect receive [ action]

[ 設定値 ] ○ action
● on ...........................処理する
● off............................無視する

[ 説明 ] ICMP Redirect を受けた場合に処理するか無視するかを設定する。

[ 初期値 ] off
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12.2.6 ICMP Time Exceededを送信するか否かの設定

[書式 ] ipv6 icmp time-exceeded send  send 
no ipv6 icmp time-exceeded send [ send]

[設定値 ] ○ send
● on........................... 送信する
● off........................... 送信しない

[説明 ] ICMP Time Exceededを出すか否かを設定する。

[初期値 ] on 

12.2.7 ICMP Destination Unreachableを送信するか否かの設定

[書式 ] ipv6 icmp unreachable send  send 
no ipv6 icmp unreachable send [ send]

[設定値 ] ○ send
● on........................... 送信する
● off........................... 送信しない

[説明 ] ICMP Destination Unreachable を出すか否かを設定する。

[初期値 ] on 

12.2.8 受信した ICMPのログを記録するか否かの設定

[書式 ] ipv6 icmp log  log 
no ipv6 icmp log [ log]

[設定値 ] ○ log
● on........................... 記録する
● off........................... 記録しない

[説明 ] 受信した ICMP をDEBUGタイプのログに記録するか否かを設定する。

[初期値 ] off 

12.2.9 ICMP Packet-Too-Big を送信するか否かの設定

[書式 ] ipv6 icmp packet-too-big send  send 
no ipv6 icmp packet-too-big send [ send]

[設定値 ] ○ send
● on........................... 送信する
● off........................... 送信しない

[説明 ] ICMP Packet-Too-Big を出すか否かを設定する。

[初期値 ] on 

12.2.10 IPsec で復号したパケットに対して ICMP エラーを送るか否かの設定

[書式 ] ipv6 icmp error-decrypted-ipsec send  switch 
no ipv6 icmp error-decrypted-ipsec send 

 
[

 
switch

 
]

[設定値 ] ○ switch
● on........................... IPsecで復号したパケットに対して ICMP エラーを送る
● off........................... IPsecで復号したパケットに対して ICMP エラーを送らない

[説明 ] IPsecで復号したパケットに対して ICMP エラーを送るか否か設定する。

[ノート ] ICMP エラーには復号したパケットの先頭部分が含まれるため、ICMP エラーが送信元に返送される時にも
IPsecで処理されないようになっていると、本来 IPsec で保護したい通信が保護されずにネットワークに流れて
しまう可能性がある。特に、フィルタ型ルーティングでプロトコルによって IPsec で処理するかどうか切替えて
いる場合には注意が必要となる。

ICMP エラーを送らないように設定すると、tracerouteに対して反応がなくなるなどの現象になる。

[初期値 ] on
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12.2.11 ステルス機能の設定

[書式 ] ipv6 stealth  all 
ipv6 stealth

 
 interface

 
 [ interface...] 

no ipv6 stealth [...]

[設定値 ] ○ all ................................. すべての論理インタフェースからのパケットに対してステルス動作を行う
○ interface .....................指定した論理インタフェースからのパケットに対してステルス動作を行う

[説明 ] このコマンドを設定すると、指定されたインタフェースから自分宛に来たパケットが原因で発生する ICMP およ
び TCP リセットを返さないようになる。

自分がサポートしていないプロトコルや IPv6 ヘッダ、あるいはオープンしていないTCP/UDP ポートに対して
指定されたインタフェースからパケットを受信した時に、通常であれば ICMP unreachableや TCPリセットを
返送する。しかし、このコマンドを設定しておくとそれを禁止することができ、ポートスキャナーなどによる攻
撃を受けた時に本製品の存在を隠すことができる。

[ノート ] 指定されたインタフェースからのPINGにも答えなくなるので注意が必要である。
自分宛ではないパケットが原因で発生する ICMP はこのコマンドでは制御できない。それらを送信しないように
するには、 ipv6 icmp *コマンド群を用いる必要がある。

[初期値 ] ステルス動作を行わない
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13. トンネリング 

13.1 トンネルインタフェースの使用許可の設定

[書式 ] tunnel enable  tunnel_num 
no tunnel enable

[ 設定値 ] ○ tunnel_num
● トンネルインタフェース番号
● all ............................すべてのトンネルインタフェース

[ 説明 ] トンネルインタフェースを使用できる状態にする。
工場出荷時は、すべてのトンネルインタフェースは disable状態であり、使用する場合は本コマンドにより、イ
ンタフェースを有効にしなければならない。 

13.2 トンネルインタフェースの使用不許可の設定

[書式 ] tunnel disable  tunnel_num

[ 設定値 ] ○ tunnel_num
● トンネルインタフェース番号
● all ............................すべてのトンネルインタフェース

[ 説明 ] トンネルインタフェースを使用できない状態にする。
トンネル先の設定を行う場合は、disable状態で行うのが望ましい。 

13.3 トンネルインタフェースの種別の設定

[書式 ] tunnel encapsulation  type 
no tunnel encapsulation

[ 設定値 ] ○ type
● ipsec .......................IPsecトンネル
● ipip.......................... IPv6 over IPv4 トンネル、IPv4 over IPv6 トンネル、IPv4 over IPv4トンネルまたは

IPv6 over IPv6トンネル
● pptp........................PPTPトンネル

[ 説明 ] トンネルインタフェースの種別を設定する。

[ ノート ] トンネリングとNATを併用する場合には tunnel endpoint addressコマンドにより始点 IPアドレスを設定す
ることが望ましい。

[ 初期値 ] ipsec 

13.4 トンネルインタフェースの IPv4アドレスの設定

[書式 ] ip tunnel address  ip_address  [/ mask ] 
no ip tunnel address 

 
[

 
ip_address

 
[/

 
mask

 
]]

[ 設定値 ] ○ ip_address .................. IPv4アドレス

○ mask
● xxx.xxx.xxx.xxx (xxxは十進数 )
● 0x に続く十六進数
●マスクビット数

[ 説明 ] トンネルインタフェースの IPv4アドレスとネットマスクを設定する。
このコマンドの設定によりトンネルインタフェースを経由してBGP のコネクションを確立できるようになる。 

13.5 トンネルインタフェースの相手側の IPv4アドレスの設定

[書式 ] ip tunnel remote address  ip_address 
no ip tunnel remote address 

 
[

 
ip_address

 
]

[ 設定値 ] ○ ip_address .................. IPv4アドレス

[ 説明 ] トンネルインタフェースの相手側の IPv4アドレスを設定する。
このコマンドの設定によりトンネルインタフェースを経由してBGP のコネクションを確立できるようになる。
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13.6 トンネルインタフェースの端点 IPアドレスの設定

[書式 ] tunnel endpoint address [ local]   remote 
no tunnel endpoint address [[ local]   remote]

[ 設定値 ] ○ local .............................自分側のトンネルインタフェース端点の IPアドレス
○ remote.........................相手側のトンネルインタフェース端点の IPアドレス

[ 説明 ] トンネルインタフェース端点の IPアドレスを設定する。IPアドレスは IPv4/IPv6 いずれのアドレスも設定でき
るが、LOCALと REMOTE では IPv4/IPv6の種別が揃っていなくてはいけない。トンネルインタフェース端点
として IPv4アドレスを設定した場合には、IPv4 over IPv4 トンネルと IPv6 over IPv4 トンネルが、IPv6 ア
ドレスを設定した場合には IPv4 over IPv6 トンネルと IPv6 over IPv6トンネルが利用できる。 

localを省略した場合は、適当なインタフェースの IP アドレスが利用される。

[ ノート ] このコマンドにより設定した IPアドレスが利用されるのは、 tunnel encapsulation コマンドの設定値が pptp
と ipip の場合だけである。IPsecトンネルでは、トンネル端点は ipsec ike local address および ipsec ike 
remote address コマンドにより設定される。
PPTPサーバーのAnonymous で受ける場合には設定する必要はない。

[ 初期値 ] IP アドレスは設定されていない
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14. IPsecの設定

本製品は、暗号化により IP通信に対するセキュリティを保証する IPsec 機能を実装しています。IPsecでは、鍵交換プロトコル
IKE (Internet Key Exchange)を使用します。必要な鍵は IKE により自動的に生成されますが、鍵の種となる事前共有鍵は ipsec 
ike pre-shared-key コマンドで事前に登録しておく必要があります。この鍵はセキュリティ・ゲートウェイごとに設定できます。ま
た、鍵交換の要求に応じるかどうかは、 ipsec ike remote address コマンドで設定します。
鍵や鍵の寿命、暗号や認証のアルゴリズムなどを登録した管理情報は、SA (Security Association) で管理します。SAを区別する

ID は自動的に付与されます。SAの ID や状態は show ipsec sa コマンドで確認することができます。SAには、鍵の寿命に合わせ
た寿命があります。SAの属性のうちユーザが指定可能なパラメータをポリシーと呼びます。またその番号はポリシー IDと呼び、  
ipsec sa policy コマンドで定義し、 ipsec ike duration ipsec-sa、 ipsec ike duration isakmp-saコマンドで寿命を設定しま
す。
SAの削除は ipsec sa deleteコマンドで、SA の初期化は ipsec refresh sa コマンドで行います｡ ipsec auto refresh コマンド

により､ SAを自動更新させることも可能です｡

IPsecによる通信には、大きく分けてトンネルモードとトランスポートモードの 2種類があります。
トンネルモードは IPsecによるVPN (Virtual Private Network) を利用するためのモードです。ルータがセキュリティ・ゲート

ウェイとなり、LAN 上に流れる IPパケットデータを暗号化して対向のセキュリティ．ゲートウェイとの間でやりとりします。ルータ
が IPsec に必要な処理をすべて行うので、LAN上の始点や終点となるホストには特別な設定を必要としません。
トンネルモードを用いる場合は、トンネルインタフェースという仮想的なインタフェースを定義し、処理すべき IP パケットがトン

ネルインタフェースに流れるように経路を設定します。個々のトンネルインタフェースはトンネルインタフェース番号で管理されま
す。設定のためにトンネル番号を切替えるには tunnel select コマンドを使用します。トンネルインタフェースを使用するか使用し
ないかは、それぞれ tunnel enable、 tunnel disableコマンドを使用します。

トランスポートモードは特殊なモードであり、ルータ自身が始点または終点になる通信に対してセキュリティを保証するモードで
す。ルータからリモートのルータへTELNET で入るなどの特殊な場合に利用できます。トランスポートモードを使用するには ipsec 
transportコマンドで定義を行い、使用をやめるには no ipsec transport コマンドで定義を削除します。

トンネルモードとトランスポートモードは併用が可能ですが、それぞれを二重に適用することはできません。

セキュリティ・ゲートウェイの識別子とトンネルインタフェース番号は、以下のようになります。

本製品はメインモード (main mode) とアグレッシブモード (aggressive mode) に対応しています。VPN を構成する両方のルー
タが固定のグローバルアドレスを持つときにはメインモードを使用し、一方のルータしか固定のグローバルアドレスを持たないときに
はアグレッシブモードを使用します。
メインモードを使用するためには、 ipsec ike remote address コマンドで対向のルータの IPアドレスを設定する必要があります。

アグレッシブモードを使用するときには、固定のグローバルアドレスを持つかどうかによって設定が異なります。固定のグローバルア
ドレスを持つルータには、 ipsec ike remote name コマンドを設定し、 ipsec ike remote address コマンドで anyを設定しま
す。固定のグローバルアドレスを持たないルータでは、 ipsec ike local nameコマンドを設定し、  ipsec ike remote address コ
マンドで IPアドレスを設定します。
メインモードでは、 ipsec ike local name コマンドや ipsec ike remote nameコマンドを設定することはできません。また、

アグレッシブモードでは、 ipsec ike local nameコマンドと ipsec ike remote nameコマンドの両方を同時に設定することはで
きません。このように設定した場合には、正しく動作しない可能性があります。

相手先情報番号による設定 トンネルインタフェース番号による設定 
pp enable tunnel enable
pp disable ⇔ tunnel disable
pp select tunnel select

セキュリティ・ゲートウェイの識別子 トンネルインタフェース番号
1 - 100 1 - 100
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14.1 IPsecの動作の設定

[書式 ] ipsec use  use 
no ipsec use 

 
[

 
use

 
]

[設定値 ] ○ use
● on........................... 動作させる
● off........................... 動作させない

[説明 ] IPsecを動作させるか否かを設定する。

[初期値 ] on 

14.2 事前共有鍵の登録

[書式 ] ipsec ike pre-shared-key  gateway_id key 
ipsec ike pre-shared-key 

 
gateway_id 

 
text

 
 text

 

no ipsec ike pre-shared-key 

 

gateway_id 

 

[...]

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別子
○ key ............................... 鍵となる0x ではじまる十六進数列 (32バイト以内 )
○ text .............................. ASCII文字列で表した鍵 (32 文字以内 )

[説明 ] 鍵交換に必要な事前共有鍵を登録する。設定されていない場合には、鍵交換は行われない。
鍵交換を行う相手ルータには同じ事前共有鍵が設定されている必要がある。

[初期値 ] 事前共有鍵は設定されていない

[設定例 ] ipsec ike pre-shared-key 1 text himitsu
ipsec ike pre-shared-key 8 0xCDEEEDC0CDEDCD

 

14.3 IKEの鍵交換を始動するか否かの設定

[書式 ] ipsec auto refresh  [ gateway_id ]  switch 
no ipsec auto refresh

 
 [

 
gateway_id

 
]

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別番号

○ switch
● on........................... 鍵交換を始動する
● off........................... 鍵交換を始動しない

[説明 ] IKE の鍵交換を始動するかどうかを設定する。他のルータが始動する鍵交換については、このコマンドに関係なく
常に受け付ける。 

gateway_id パラメータを指定しない書式は、ルータの全体的な動作を決める。この設定が off のときにはルータ
は鍵交換を始動しない。 

gateway_id パラメータを指定する書式は、指定したセキュリティゲートウェイに対する鍵交換の始動を抑制する
ために用意されている。
例えば、次の設定では、1番のセキュリティゲートウェイのみが鍵交換を始動しない。

ipsec auto refresh on
ipsec auto refresh 1 off

[ノート ] ipsec auto refresh off の設定では、 gateway_idパラメータを指定する書式は効力を持たない。例えば、次の
設定では、1番のセキュリティゲートウェイでは鍵交換を始動しない。

ipsec auto refresh off ( デフォルトの設定 )
ipsec auto refresh 1 on

[初期値 ] ipsec auto refresh off
ipsec auto refresh 

 
gateway_id

 
 on
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14.4 設定が異なる場合に鍵交換を拒否するか否かの設定

[書式 ] ipsec ike negotiate-strictly  gateway_id   switch 
no ipsec ike negotiate-strictly 

 
gateway_id

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別子
○ switch

● on........................... 鍵交換を拒否する
● off........................... 鍵交換を受理する

[説明 ] 設定が異なる場合に鍵交換を拒否するか否かを設定する。
このコマンドの設定が offのときには、相手の提案するパラメータが自分の設定と異なる場合でも、そのパラメー
タをサポートしていれば、それを受理する。このコマンドの設定が on のときには、同様の状況で相手の提案を拒
否する。このコマンドが適用されるパラメータと対応するコマンドは以下の通りである。

[初期値 ] off 

14.5 IKEの鍵交換に失敗したときに鍵交換を休止せずに継続するか否かの設定

[書式 ] ipsec ike always-on  gateway_id   switch 
no ipsec ike always-on

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別子
○ switch

● on........................... 鍵交換を継続する
● off........................... 鍵交換を休止する

[説明 ] IKE の鍵交換に失敗したときに鍵交換を休止せずに継続できるようにする。IKE キープアライブを用いるときに
は、このコマンドを設定しなくても、常に鍵交換を継続する。

[初期値 ] off 

14.6 鍵交換の再送回数と間隔の設定

[書式 ] ipsec ike retry  count interval  [ max_session ] 
no ipsec ike retry

 
 [

 
count interval

 
 [

 
max_session

 
]]

[設定値 ] ○ count .......................... 再送回数 ( 1..50)
○ interval ........................再送間隔の秒数 ( 1..100)
○ max_session .............. 同時に動作するフェーズ1の最大数 ( 1..5)

[説明 ] 鍵交換のパケットが相手に届かないときに実施する再送の回数と間隔を設定する。
また、オプションのパラメータとして、同時に動作するフェーズ1の最大数を指定できる。ルータは、フェーズ
1が確立せずに再送を継続する状態にあるとき、鍵の生成を急ぐ目的で、新しいフェーズ1を始動することがあ
る。このパラメータは、このような状況で、同時に動作するフェーズ1の数を制限するものである。なお、この
パラメータは、始動側のフェーズ1のみを制限するものであり、応答側のフェーズ1に対しては効力を持たな
い。

[初期値 ] count  = 10 
interval

 
 = 5

 

max_session

 

 = 3

パラメータ 対応するコマンド
暗号アルゴリズム ipsec ike encryption

グループ ipsec ike group
ハッシュアルゴリズム ipsec ike hash

PFS ipsec ike pfs
フェーズ 1のモード ipsec ike local nameなど
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14.7 相手側のセキュリティ・ゲートウェイの名前の設定

[書式 ] ipsec ike remote name  gateway name 
no ipsec ike remote name 

 
gateway 

 
[

 
name

 
]

[ 設定値 ] ○ gateway ......................セキュリティ・ゲートウェイの識別子
○ name ...........................名前 (32文字以内 )

[ 説明 ] 相手側のセキュリティ・ゲートウェイの名前を設定する。 

14.8 相手側セキュリティ・ゲートウェイの IPアドレスの設定

[書式 ] ipsec ike remote address  gateway_id ip_address 
no ipsec ike remote address 

 
gateway_id

 
 

 
[

 
ip_address

 
]

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子
○ ip_address

● 相手側セキュリティ・ゲートウェイの IP アドレス、またはホスト名
● any..........................自動選択

[ 説明 ] 相手側セキュリティ・ゲートウェイの IPアドレスまたはホスト名を設定する。ホスト名で設定した場合には、鍵
交換の始動時にホスト名から IPアドレスをDNSにより検索する。そのため、 dns serverコマンドなどで必ず
DNSサーバーが設定されていなくてはいけない。 

any が設定された場合には、相手側セキュリティ・ゲートウェイとして任意のホストからのアクセスを受け付け
る。その代わりに、自分から鍵交換を始動することはできない。 anyはアグレッシブモードで固定のグローバル
アドレスを持つ側の場合に利用する。 

14.9 相手側の ID の設定

[書式 ] ipsec ike remote id  gateway_id ip_address [ /mask ] 
no ipsec ike remote id 

 
gateway_id

 
 [

 
ip_address

 
[

 
/mask

 
]]

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子

○ ip_address .................. IP アドレス

○ mask ............................ネットマスク

[ 説明 ] IKEのフェーズ2で用いる相手側の ID を設定する。

[ ノート ] このコマンドが設定されていない場合には IDを送信しない。 
mask パラメータを省略した場合は、タイプ1の IDが送信される。また、 maskパラメータを指定した場合は、タイ
プ4の IDが送信される。 

14.10 自分側のセキュリティ・ゲートウェイの名前の設定

[書式 ] ipsec ike local name  gateway_id name  [ type ] 
no ipsec ike local name 

 
gateway_id 

 
[

 
name

 
]

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子

○ name ...........................名前 (32文字以内 )

○ type ........................ id の種類
● fqdn ........................ID_FQDN
● use-fqdn ................ ID_USER_FQDN
● key-id ......................ID_KEY_ID

[ 説明 ] 自分側のセキュリティゲートウェイの名前と IDの種類を設定する。
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14.11 自分側セキュリティ・ゲートウェイの IPアドレスの設定

[書式 ] ipsec ike local address  gateway_id ip_address 
ipsec ike local address 

 
gateway_id 

 
vrrp

 
 interface vrid

 

ipsec ike local address 

 

gateway_id 

 

ipv6

 

 

 

prefix

 

 prefix on interface

 

ipsec ike local address 

 

gateway_id

 

 ipcp pp 

 

pp_num

 

no ipsec ike local address 

 

gateway_id

 

 [

 

ip_address

 

]

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別子
○ ip_address ................. 自分側セキュリティ･ゲートウェイの IPアドレス
○ interface ..................... LAN インタフェース名
○ vrid .............................. VRRPグループ ID ( 1..255)
○ pp_num ..................... PPインタフェース番号

[説明 ] 自分側セキュリティ・ゲートウェイの IPアドレスを設定する。 

vrrpキーワードを指定する第2書式では、VRRP マスターとして動作している場合のみ、指定した LAN インタ
フェース /VRRPグループ ID の仮想 IPアドレスを自分側セキュリティ・ゲートウェイアドレスとして利用する。
VRRPマスターでない場合には鍵交換は行わない。 

ipv6キーワードを指定する第3書式では、IPv6のダイナミックアドレスを指定する。

ipcpキーワードを指定する第4書式では、IPCP アドレスを取得するPPインタフェースを指定する。

[ノート ] 本コマンドが設定されていない場合には、相手側のセキュリティ・ゲートウェイに近いインタフェースの IP アド
レスを用いて IKE を起動する。 

14.12 自分側の ID の設定

[書式 ] ipsec ike local id  gateway_id ip_address [ /mask ] 
no ipsec ike local id 

 
gateway_id 

 
[

 
ip_address

 
[

 
/mask

 
]]

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別子

○ ip_address ................. IP アドレス

○ mask............................ ネットマスク

[説明 ] IKE のフェーズ2で用いる自分側の IDを設定する。

[ノート ] このコマンドが設定されていない場合には、ID を送信しない。 mask パラメータを省略した場合は、タイプ1の
ID が送信される。また、 mask パラメータを指定した場合は、タイプ4の IDが送信される。
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14.13 IKEキープアライブ機能の設定

[書式 ] ipsec ike keepalive use  gateway_id switch 
ipsec ike keepalive use 

 
gateway_id switch

 
 

 
heartbeat

 
 

 
[

 
interval count

 
 

 
[

 
upwait

 
]]

 

ipsec ike keepalive use 

 

gateway_id switch

 

 

 

icmp-echo

 

 

 

ip_address

 

 

 

[length=

 

length

 

] 
    [

 

interval count

 

 

 

[

 

upwait

 

]]

 

ipsec ike keepalive use 

 

gateway_id switch

 

 

 

dpd

 

 

 

[

 

interval count

 

 

 

[

 

upwait

 

]]

 

no ipsec ike keepalive use 

 

gateway_id

 

 

 

[

 

switch ....

 

 

 

]

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子
○ switch..........................キープアライブの動作

● on ...........................キープアライブを使用する
● off............................キープアライブを使用しない
● auto ........................対向のルータがキープアライブを送信するときに限って送信する (heartbeat でのみ有効 )

○ ip_address ..................pingを送信する宛先の IP アドレス (IPv4/IPv6)
○ length..........................TYPEで icmp-echoを設定したときのデータ部の長さ ( 64..1500)
○ interval ........................キープアライブパケットの送信間隔秒数 ( 1..600)
○ count ...........................キープアライブパケットが届かないときに障害とみなすまでの試行回数 ( 1..50)
○ upwait .........................IPsec SAが生成されてから実際にトンネルインタフェースを有効にするまでの時間

( 0..1000000)

[ 説明 ] IKEキープアライブの動作を設定する。このコマンドの設定は、双方のルータで一致させる必要がある。
キープアライブの方式としては、heartbeat、ICMP Echo、DPD(RFC3706) の 3種類から選ぶことができる。
キープアライブの方式として、heartbeatを利用するときには、1行目か2行目の書式を使う。heartbeat に
限っては、 switch パラメータとして auto を設定できる。 
autoを設定したときには、相手から heartbeatパケットを受信したときにのみ、heartbeat パケットを送信する。
なお、双方の設定が auto になっているときには、IKEキープアライブは動作しない。
キープアライブの方式として、ICMP Echo を利用するときには、3行目の書式を使い、送信先の IPアドレスを
設定する。オプションとして、ICMP Echo のデータ部の長さを指定できる。
キープアライブの方式として、DPDを利用するときには、4行目の書式を使う。

[ ノート ] length パラメータで指定するのは ICMPデータ部分の長さであり、IPパケット全体の長さではない。
同じ相手に対して、複数の方法を併用することはできない。

[ 初期値 ] switch  = auto 
length

 
 = 64

 

interval

 

 = 10

 

count

 

 = 6

 

upwait

 

 = 0

 

14.14 IKEキープアライブに関する SYSLOGを出力するか否かの設定

[書式 ] ipsec ike keepalive log  gateway_id   log 
no ipsec ike keepalive log 

 
gateway_id

 
 

 
[

 
log

 
]

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子
○ log

● on ...........................出力する
● off............................出力しない

[ 説明 ] IKEキープアライブに関するSYSLOG を出力するか否かを設定する。このSYSLOGはDEBUGレベルの出力
である。

[ 初期値 ] on
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14.15 IKEが用いる暗号アルゴリズムの設定

[書式 ] ipsec ike encryption  gateway_id algorithm 
no ipsec ike encryption 

 
gateway_id 

 
[

 
algorithm

 
]

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子
○ algorithm

● 3des-cbc ................3DES-CBC
● des-cbc ..................DES-CBC
● aes-cbc...................AES-CBC

[ 説明 ] IKEが用いる暗号アルゴリズムを設定する。

[ ノート ] IKEで始動側として働く場合には、このコマンドで設定されたアルゴリズムを提案する。応答側として働く場合は
このコマンドの設定に関係なく、3DES-CBC とDES-CBC、AES-CBCを用いることができる。

[ 初期値 ] 3des-cbc

[ 設定例 ] # ipsec ike encryption 1 aes-cbc 

14.16 受信した IKEパケットを蓄積するキューの長さの設定

[書式 ] ipsec ike queue length  length 
no ipsec ike queue length 

 
[

 
length

 
]

[ 設定値 ] ○ length..........................キュー長 ( 100....200)

[ 説明 ] 受信した IKEパケットを蓄積するキューの長さを設定する。
この設定は、短時間に集中して IKEパケットを受信した際のルータの振る舞いを決定する。設定した値が大きい
ほど、IKEパケットが集中したときにより多くのパケットを取りこぼさないで処理することができるが、逆に IKE
パケットがルータに滞留する時間が長くなるためキープアライブの応答が遅れ、トンネルの障害を間違って検出
する可能性が増える。
通常の運用では、この設定を変更する必要はないが、多数のトンネルを構成しており、多数のSAを同時に消す
状況があるならば値を大きめに設定するとよい。

[ ノート ] キューの長さを長くすると、一度に受信して処理できる IKEパケットの数を増やすことができる。しかし、あま
り大きくすると、ルータ内部にたまった IKEパケットの処理が遅れ、対向のルータでタイムアウトと検知されて
しまう可能性が増える。そのため、このコマンドの設定を変更する時には、慎重に行う必要がある。

通常の運用では、この設定を変更する必要はない。

[ 初期値 ] 200 

14.17 IKEが用いるグループの設定

[書式 ] ipsec ike group  gateway_id group  [ group ] 
no ipsec ike group 

 
gateway_id 

 
[

 
group 

 
[

 
group

 
]]

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子

○ group ..........................グループ識別子
● modp768
● modp1024
● modp1536
● modp2048

[ 説明 ] IKEで用いるグループを設定する。

[ ノート ] IKEで始動側として働く場合には、このコマンドで設定されたグループを提案する。応答側として働く場合には、
このコマンドの設定に関係なく、MODP768 とMODP1024を用いることができる。
2種類のグループを設定した場合には、1つ目がフェーズ1で、2つ目がフェーズ2で提案される。グループを
1種類しか設定しない場合は、フェーズ1とフェーズ2の両方で、設定したグループが提案される。

[ 初期値 ] modp1024
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14.18 IKEが用いるハッシュアルゴリズムの設定

[書式 ] ipsec ike hash  gateway_id algorithm 
no ipsec ike hash 

 
gateway_id

 
 [

 
algorithm

 
]

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別子
○ algorithm

● md5 .......................MD5
● sha .........................SHA-1

[説明 ] IKE が用いるハッシュアルゴリズムを設定する。

[ノート ] IKE で始動側として働く場合には、このコマンドで設定されたアルゴリズムを提案する。応答側として働く場合は
このコマンドの設定に関係なく、MD5とSHA-1 を用いることができる。

[初期値 ] sha 

14.19 受信したパケットのSPI 値が無効な値の場合にログに出力するか否かの設定

[書式 ] ipsec log illegal-spi  switch 
no ipsec log illegal-spi

[設定値 ] ○ switch
● on........................... ログに出力する
● off........................... ログに出力しない

[説明 ] IPsecで、受信したパケットのSPI 値が無効な値の場合に、その旨をログに出力するか否かを設定する。SPI値
と相手の IPアドレスがログに出力される。
無効なSPI値を含むパケットを大量に送り付けられることによるDoS の可能性を減らすため、ログは1秒あた
り最大10種類のパケットだけを記録する。実際に受信したパケットの数を知ることはできない。

[ノート ] 鍵交換時には、鍵の生成速度の差により一方が新しい鍵を使い始めても他方ではまだその鍵が使用できない状態
になっているためにこのログが一時的に出力されてしまうことがある。

[初期値 ] off 

14.20 IKEペイロードのタイプの設定

[書式 ] ipsec ike payload type  gateway_id type 
no ipsec ike payload type 

 
gateway_id 

 
[

 
type

 
]

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別子
○ type ............................. メッセージのフォーマット

● 2 ............................. 本製品に合わせる
● 3 ............................. 初期ベクトル (IV) の生成方法を一部の実装に合わせる

[説明 ] IKE ペイロードのタイプを設定する。

[初期値 ] 2 

14.21 IKEの情報ペイロードを送信するか否かの設定

[書式 ] ipsec ike send info  gateway_id info 
no ipsec ike send info 

 
gateway_id

 
 [

 
info

 
]

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別子

○ info
● on........................... 送信する
● off........................... 送信しない

[説明 ] IKE の情報ペイロードを送信するか否かを設定する。受信に関しては、この設定に関わらず、すべての情報ペイ
ロードを解釈する。

[ノート ] このコマンドは、接続性の検証などの特別な目的で使用される。定常の運用時は on に設定する必要がある。

[初期値 ] on
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14.22 PFSを用いるか否かの設定

[書式 ] ipsec ike pfs  gateway_id pfs 
no ipsec ike pfs 

 
gateway_id

 
 [

 
pfs

 
]

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子
○ pfs

● on ...........................用いる
● off............................用いない

[ 説明 ] IKEで PFS(Perfect Forward Secrecy) を用いるか否かを設定する。

[ ノート ] 相手側のセキュリティ・ゲートウェイと同じように設定する必要がある。

[ 初期値 ] off 

14.23 XAUTH の設定

[書式 ] ipsec ike xauth myname  gateway_id   name password 
no ipsec ike xauth myname 

 
gateway_id

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子
○ name ...........................XAUTHで通知する名前 (32 文字以内 )
○ password ....................XAUTHで通知するパスワード (32 文字以内 )

[ 説明 ] XAUTHの認証を要求されたときに通知する名前とパスワードを設定する。

[ 初期値 ] なし 

14.24 XAUTH 認証に使用するユーザ ID の設定

[書式 ] auth user  userid username password 
no auth user 

 
userid

 
 

 
[

 
username ...

 
]

[ 設定値 ] ○ userid...........................ユーザ識別番号 (1..500)

○ username ...................ユーザ名 (32文字以内 ) (* 3文字以上に設定してください。)

○ password ....................パスワード (32文字以内 ) (* 同上 )

[ 説明 ] IPsec の XAUTH認証に使用するユーザ ID を設定する。 

14.25 XAUTH 認証に使用するユーザ ID の属性の設定

[書式 ] auth user attribute  userid attribute = value  [ attribute = value  ...] 
no auth user attribute 

 
userid

 
 [

 
attribute

 
=

 
value

 
 ...]

[ 設定値 ] ○ userid...........................ユーザ識別番号 (1..500)

○ attribute= value ..........ユーザ属性

[ 説明 ] IPsecの XAUTH 認証に使用するユーザ IDの属性を設定する。
設定できる属性は以下のとおり。 

attribute value 説明 

xauth
on IPsecの XAUTH 認証にこの IDを使用する 
off IPsecの XAUTH 認証にこの IDを使用しない 

xauth-address
IP address[/netmask]
(IPv6 アドレス可 )

IPsecの接続時に、このアドレスを内部 IPアドレスと
して通知する 

xauth-dns
IP address
(IPv6 アドレス可 )

IPsecの接続時に、このアドレスをDNSサーバーア
ドレスとして通知する 

xauth-wins
IP address
(IPv6 アドレス可 )

IPsec の接続時に、このアドレスをWINSサーバーア
ドレスとして通知する 

xauth-filter
フィルタセットの名前を
表す文字列

IPsecの接続時に、このフィルタを適用する
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[ノート ] 本コマンドにて明示的に設定した属性値は、
該当のユーザ IDが属しているユーザグループに対して、 

# auth user group attribute
コマンドによって設定された属性値に優先して適用される。

[ 初期値 ] xauth : off 
xauth-address : 設定なし 
xauth-dns : 設定なし 
xauth-wins : 設定なし 
xauth-filter : 設定なし 

14.26 XAUTH 認証に使用するユーザグループの設定

[書式 ] auth user group  groupid userid  [ userid ... ] 
no auth user group 

 
groupid

[ 設定値 ] ○ groupid .......................ユーザグループ識別番号 ( 1..500)
○ userid...........................ユーザ識別番号もしくはユーザ識別番号の範囲

( 複数指定することが可能 )

[ 説明 ] IPsec の XAUTH 認証に使用するユーザグループを設定する。

[ 設定例 ] # auth user group 1 100 101 102
# auth user group 1 200-300
# auth user group 1 100 103 105 107-110 113

 

14.27 XAUTH 認証に使用するユーザグループの属性の設定

[書式 ] auth user group attribute  groupid attribut E= value  [ attribute = value  ...] 
no auth user group attribute 

 
groupid

 
 [

 
attribute

 
=

 
value

 
 ...]

[ 設定値 ] ○ groupid .......................ユーザグループ識別番号 ( 1..500)
○ attribute= value ..........ユーザグループ属性

[ 説明 ] IPsecの XAUTH 認証に使用するユーザグループの属性を設定する。
設定できる属性は以下のとおり。

xauth-address-poolの属性値である IPアドレスの範囲は、以下のいずれかの書式にて記述する。

○ IP address[/netmask]
○ IP address-IP address[/netmask]

[ ノート ] 本コマンドで設定した属性値は、該当のユーザグループに含まれるすべてのユーザに対して有効となる。

[ 初期値 ] xauth : off 
xauth-address-pool : 設定なし 
xauth-dns : 設定なし 
xauth-wins : 設定なし 
xauth-filter : 設定なし 

attribute value 説明 

xauth
on

IPsecの XAUTH 認証にこのグループに含まれるユー
ザ IDを使用する 

off
IPsecの XAUTH 認証にこのグループに含まれるユー
ザ IDを使用しない 

xauth-address-
pool

IP アドレスの範囲
(IPv6 アドレス可 )

IPsecの接続時に、このアドレスプールからアドレス
を選択し、内部 IPアドレスとして通知する 

xauth-dns
IP address
(IPv6 アドレス可 )

IPsecの接続時に、このアドレスをDNSサーバーア
ドレスとして通知する 

xauth-wins
IP address
(IPv6 アドレス可 )

IPsecの接続時に、このアドレスをWINS サーバーア
ドレスとして通知する 

xauth-filter
フィルタセットの名前を
表す文字列

IPsecの接続時に、このフィルタを適用する
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14.28 XAUTHによるユーザ認証の設定

[書式 ] ipsec ike xauth request  gateway_id auth  [ group_id ] 
no ipsec ike xauth request 

 
gateway_id

 
 [

 
auth

 
 ...]

[設定値 ] ○ gateway_id ............... セキュリティゲートウェイの識別子
○ group_id .................... 認証に使用するユーザグループの識別番号
○ auth

● on........................... 要求する
● off........................... 要求しない

[説明 ] IPsecの認証を行なう際、Phase1 終了後にXAUTHによるユーザ認証をクライアントに要求するか否かを設定
する。 
group_idを指定した場合には、該当のユーザグループに含まれるユーザを認証の対象とする。  
group_idの指定がない場合や、指定したユーザグループに含まれるユーザ情報では認証できなかった場合、
RADIUSサーバーの設定があればRADIUS サーバーを用いた認証を追加で試みる。

本コマンドによる設定はルータが受動側として動作する時にのみ有効であり、始動側のセキュリティゲートウェ
イから送信された isakmp SAパラメータの提案に、認証方式としてXAUTHInitPreShared(65001) が含まれ
ていた場合に、この提案を受け入れ、XAUTH によるユーザ認証を行なう。

[初期値 ] off 

14.29 内部 IP アドレスプールの設定

[書式 ] ipsec ike mode-cfg address pool  pool_id ip_address [ /mask ] 
ipsec ike mode-cfg address pool 

 
pool_id ip_address-ip_address

 
[

 
/mask

 
]

 

no ipsec ike mode-cfg address pool 

 

pool_id

 

 [

 

ip_address

 

 ...]

[設定値 ] ○ pool_id .....................................アドレスプール ID( 1..65535)
○ ip_address ...............................IP アドレス (IPv6アドレス可 )
○ ip_address-ip_address...........IP アドレスの範囲 (IPv6アドレス可 )

○ mask..........................................ネットマスク (IPv6アドレスの時はプレフィックス長 )

[説明 ] IPsecクライアントに割り当てる内部 IP アドレスのアドレスプールを設定する。
本コマンドにて設定したアドレスプールは、 

# 
 

ipsec ike mode-cfg address
 

 
 

gateway_id
 

 ...
コマンドにて用いられる。 

14.30 IPsecクライアントに割り当てる内部 IPアドレスプールの設定

[書式 ] ipsec ike mode-cfg address  gateway_id pool_id 
no ipsec ike mode-cfg address 

 
gateway_id

 
 [

 
pool_id

 
]

[設定値 ] ○ gateway_id ............... セキュリティゲートウェイの識別子

○ pool_id .......................アドレスプール ID

[説明 ] IPsecクライアントに内部 IPアドレスを割り当てる際に参照する、内部 IPアドレスプールを設定する。
内部 IPアドレスの IPsecクライアントへの通知は、XAUTH認証に使用するConfig-Mode にて行なわれるた
め、XAUTH 認証を行なわない場合には通知は行なわれない。

以下のいずれかの方法にて、認証ユーザ毎に割り当てる内部 IPアドレスが設定されている場合には、アドレス
プールからではなく、個別に設定されているアドレスを通知する。
○ RADIUS サーバーに登録されている場合
○以下のコマンドを用いて設定されている場合 

# 
 

auth user attribute
 

 
 

userid
 

 xauth-address=
 

address
 

[
 

/mask
 

]
# 

 

auth user group attribute

 

 

 

groupid

 

 xauth-address-pool=

 

address-address

 

[

 

/mask

 

]

アドレスプールに登録されているアドレスが枯渇した場合には、アドレスの割当を行なわない。
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14.31 IKEのログの種類の設定

[書式 ] ipsec ike log  gateway_id type  [ type ] 
no ipsec ike log 

 
gateway_id

 
 [

 
type

 
]

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子
○ type

● message-info ........IKEメッセージの内容
● payload-info .........ペイロードの処理内容
● key-info ..................鍵計算の処理内容

[ 説明 ] 出力するログの種類を設定する。ログはすべて、debugレベルの SYSLOGで出力される。

[ ノート ] このコマンドが設定されていない場合には、最小限のログしか出力しない。複数の type パラメータを設定するこ
ともできる。 

14.32 ESP をUDP でカプセル化して送受信するか否かの設定

[書式 ] ipsec ike esp-encapsulation  gateway_id   encap 
no ipsec ike esp-encapsulation 

 
gateway_id

[ 設定値 ] ○ gateway_id ................セキュリティ・ゲートウェイの識別子
○ encap

● on ...........................ESPを UDPでカプセル化して送信する
● off............................ESPを UDPでカプセル化しないで送信する

[ 説明 ] NATなどの影響でESPが通過できない環境で IPsec の通信を確立するために、ESP をUDPでカプセル化して
送受信できるようにする。このコマンドの設定は双方のルータで一致させる必要がある。

[ 初期値 ] off 

14.33 SA関連の設定

再起動されるとすべてのSAがクリアされることに注意しなくてはいけない。
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14.33.1 SA の寿命の設定

[書式 ] ipsec ike duration  sa   gateway_id second  [ kbytes ] [rekey  rekey ] 
no ipsec ike duration 

 
sa

 
 

 
gateway_id 

 
[

 
second 

 
[

 
kbytes

 
] [rekey 

 
rekey

 
]]

[設定値 ] ○ sa
● ipsec-sa.................. IPsec SA
● isakmp-sa .............. ISAKMP SA

○ gateway_id ............... セキュリティ・ゲートウェイの識別子
○ second ........................秒数 ( 300..691200)
○ kbytes.......................... キロ単位のバイト数 ( 100..100000)
○ rekey ........................... SAを更新するタイミング

● パーセント ( 70% - 90%)
● off .......................... 更新しない

( sa パラメータで isakmp-sa を指定したときのみ設定可能 )

[説明 ] IKE で提案する IPsec SAまたは ISAKMP SA の寿命を設定する。 
kbytes パラメータを指定した場合には、 secondパラメータで指定した時間が経過するか、指定したバイト数の
データを処理した後にSAは消滅する。 kbytes パラメータは sa パラメータとして ipsec-sa を指定したときのみ
有効である。 

rekeyパラメータはSAを更新するタイミングを決定する。例えば、 second パラメータで20000を指定し、 
rekeyパラメータで75%を指定したときには、SAを生成してから15000秒経過したときに新しいSAを生成す
る。 rekey パラメータは second パラメータに対する比率を表すもので、 kbytesパラメータの値とは関係がない。  

sa パラメータで isakmp-sa を指定したときに限り、 rekey パラメータで offを設定できる。
この場合には、IPsec SAを作る必要がない限り、ISAKMP SAの更新を保留するので、ISAKMP SAの生成を
最小限に抑えることができる。ただし、この効果を得るためには次の2点に注意して設定する必要がある。

1.IPsec SAよりも ISAKMP SAの寿命を短く設定する。
2.ダングリングSAを許可する。すなわち、 ipsec ike restrict-dangling-sa コマンドの設定を off にする。

なお、このコマンドを設定しても、すでに存在するSAの寿命値は変化せず、新しく作られるSA にのみ、新し
い寿命値が適用される。

[初期値 ] second : 28800秒 
rekey

 
: 75%
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14.33.2 SAのポリシーの定義

[書式 ] ipsec sa policy  policy_id gateway_id  ah  ah_algorithm  [local-id= local-id ] [remote-id=r emote-id ] 
   [anti-replay-check

 
=check

 
]

 

ipsec sa policy 

 

policy_id

 

 

 

gateway_id 

 

esp

 

 esp_algorithm 

 

[

 

ah_algorithm

 

]  [anti-replay-check

 

=check

 

]

 

no ipsec sa policy 

 

policy_id 

 

[

 

gateway_id

 

]

[ 設定値 ] ○ policy_id .....................ポリシー ID ( 1..2147483647)
○ gateway_id ................セキュリティ・ゲートウェイの識別子
○ ah .................................認証ヘッダ (Authentication Header)を示すキーワード
○ esp ...............................暗号ペイロード (Encapsulating Security Payload) を示すキーワード
○ ah_algorithm

● md5-hmac ............HMAC-MD5
● sha-hmac...............HMAC-SHA

○ esp_algorithm
● 3des-cbc ................3DES-CBC
● des-cbc ..................DES-CBC
● aes-cbc...................AES-CBC

○ local-id .........................自分側のプライベートネットワーク
○ remote-id ....................相手側のプライベートネットワーク
○ check

● on ...........................シーケンス番号のチェックを行う
● off............................シーケンス番号のチェックを行わない

[ 説明 ] SAのポリシーを定義する。この定義はトンネルモードおよびトランスポートモードの設定に必要である。この定
義は複数のトンネルモードおよびトランスポートモードで使用できる。 

check= on の場合、受信パケット毎にシーケンス番号の重複や番号順のチェックを行い、エラーとなるパケットは
破棄する。破棄する際には debugレベルで

[IPSEC] sequence difference
[IPSEC] sequence number is wrong

といったログが記録される。
相手側が、トンネルインタフェースでの優先 /帯域制御を行っている場合、シーケンス番号の順序が入れ替わっ
てパケットを受信することがある。その場合、実際にはエラーではないのに上のログが表示され、パケットが破
棄されることがあるので、そのような場合には設定を off にするとよい。

[ ノート ] 双方で設定する local-id と remote-id は一致している必要がある。

[ 初期値 ] anti-replay-check = on

[ 設定例 ] # ipsec sa policy 101 1 esp aes-cbc sha-hmac 

14.33.3 SAの手動更新

[書式 ] ipsec refresh sa

[ 設定値 ] なし

[ 説明 ] SAを手動で更新する。

[ ノート ] 管理されているSAをすべて削除して、IKE の状態を初期化する。
このコマンドでは、SAの削除を相手に通知しないので、通常の運用では ipsec sa delete allコマンドの方が望
ましい。
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14.33.4 ダングリング SAの動作の設定

[書式 ] ipsec ike restrict-dangling-sa  gateway_id   action 
no ipsec ike restrict-dangling-sa 

 
gateway_id

 
 

 
[

 
action

 
]

[設定値 ] ○ gateway_id ............... セキュリティ・ゲートウェイの識別子
○ action

● auto .......................アグレッシブモードの始動側でのみ IKE SA と IPsec SAを同期させる
● off........................... IKE SAと IPsec SA を同期させない。

[説明 ] このコマンドはダングリングSAの動作に制限を設ける。

ダングリングSAとは、IKE SA を削除するときに対応する IPsec SAを削除せずに残したときの状態を指す。
本製品では基本的にはダングリングSAを許す方針で実装しており、IKE SAと IPsec SAを独立のタイミング
で削除する。 

autoを設定したときには、アグレッシブモードの始動側でダングリングSAを排除し、IKE SAとIPsec SAを同期
して削除する。この動作は IKE keepalive が正常に動作するために必要な処置である。 
off を設定したときには、常にダングリングSAを許す動作となり、IKE SAと IPsec SAを独立なタイミングで削
除する。
ダイヤルアップVPN のクライアント側ではない場合には、このコマンドの設定に関わらず常に IKE SAと
IPsec SAは独立に管理され、削除のタイミングは必ずしも同期しない。

[ノート ] ダングリングSAの強制削除が行われても、通常は新しい IKE SAに基づいた新しい IPsec SAが存在するので
通信に支障が出ることはない。

ダイヤルアップVPN のクライアント側でダングリングSAを許さないのは、IKE キープアライブを正しく機能さ
せるために必要なことである。
IKE キープアライブでは、IKE SAに基づいてキープアライブを行う。ダングリングSAが発生した場合には、そ
のSAについてはキープアライブを行う IKE SAが存在せず、キープアライブ動作が行えない。そのため、IKE
キープアライブを有効に動作させるにはダングリングSAが発生したら強制的に削除して、通信は対応する IKE
SAが存在する IPsec SAで行われるようにしなくてはいけない。

ダイヤルアップVPN のクライアント側：このコマンドにより動作を変更できる。
上記以外：ダングリングSA が発生しても何もせず通信を続ける。

[初期値 ] auto 

14.33.5 IPsec NATトラバーサルを利用するための設定

[書式 ] ipsec ike nat-traversal  gateway switch  [ keepalive= interval  ] 
no ipsec ike nat-traversal 

 
gateway

 
 [ 

 
switch

 
 [ keepalive=

 
interval

 
 ] ]

[設定値 ] ○ gateway .....................セキュリティゲートウェイの識別子
○ switch .........................動作の有無

● on........................... NATトラバーサルの動作を有効にする
● off........................... NATトラバーサルの動作を無効にする

○ interval ........................NATキープアライブの送信間隔
● off........................... 送信しない
● 時間 .................... 30 - 100000[ 秒 ]

[説明 ] NATトラバーサルの動作を設定する。この設定があるときには、IKE で NATトラバーサルの交渉を行う。
相手がNATトラバーサルに対応していないときや、通信経路上にNATの処理がないときには、NAT トラバー
サルを使用せず、ESP パケットを使って通信する。
対向のルータや端末でもNATトラバーサルの設定が必要である。いずれか一方にしか設定がないときには、
NATトラバーサルを使用せず、ESP パケットを使って通信する。

[ノート ] ipsec ike esp-encapsulationコマンドとの併用はできない。
また、IPComp が設定されているトンネルインタフェースでは利用できない。
アグレッシブモードのESP トンネルでのみ利用できる。メインモードやAHでは利用できず、トランスポート
モードでも利用できない。

[初期値 ] switch  = off 
interval

 
 = 300
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14.33.6 SAの削除

[書式 ] ipsec sa delete  id

[ 設定値 ] ○ id
● SAの ID
● all ............................すべてのSA

[ 説明 ] 指定したSAを削除する。
SAの IDは自動的に付与され、 show ipsec sa コマンドで確認することができる。 

14.34 トンネルインタフェース関連の設定 

14.34.1 IPsec トンネルの外側の IPv4パケットに対する DFビットの制御の設定

[書式 ] ipsec tunnel outer df-bit  mode 
no ipsec tunnel outer df-bit

 
 [

 
mode

 
]

[ 設定値 ] ○ mode
● copy .......................内側の IPv4パケットのDF ビットを外側にもコピーする
● set ...........................常に 1
● clear........................常に 0

[ 説明 ] IPsecトンネルの外側の IPv4 パケットで、DFビットをどのように設定するかを制御する。 
copyの場合には、内側の IPv4 パケットのDF ビットをそのまま外側にもコピーする。 
setまたは clearの場合には、内側のIPv4パケットのDFビットに関わらず、外側の IPv4パケットのDFビットはそ
れぞれ1、または0に設定される。
トンネルインタフェース毎のコマンドである。

[ ノート ] トンネルインタフェースのMTUと実インタフェースのMTU の値の大小関係により、IPsec化されたパケット
をフラグメントしなくてはいけない時には、このコマンドの設定に関わらずDFビットは 0になる。

[ 初期値 ] copy 

14.34.2 使用するSA のポリシーの設定

[書式 ] ipsec tunnel  policy_id 
no ipsec tunnel

 
 [

 
policy_id

 
]

[ 設定値 ] ○ policy_id .....................整数 ( 1..2147483647)

[ 説明 ] 選択されているトンネルインタフェースで使用するSAのポリシーを設定する。

[ 初期値 ] SAのポリシーは設定されていない 

14.34.3 IPCompによるデータ圧縮の設定

[書式 ] ipsec ipcomp type  type 
no ipsec ipcomp type 

 
[

 
type

 
]

[ 設定値 ] ○ type
● deflate ....................deflate圧縮でデータを圧縮する
● none.......................データ圧縮を行わない

[ 説明 ] IPCompでデータ圧縮を行うかどうかを設定する。サポートしているアルゴリズムは deflate のみである。
受信した IPCompパケットを展開するためには、特別な設定を必要としない。すなわち、サポートしているアル
ゴリズムで圧縮された IPComp パケットを受信した場合には、設定に関係なく展開する。
必ずしもセキュリティ・ゲートウェイの両方にこのコマンドを設定する必要はない。片側にのみ設定した場合に
は、そのセキュリティ・ゲートウェイから送信される IPパケットのみが圧縮される。
トランスポートモードのみを使用する場合には、IPComp を使用することはできない。

[ ノート ] データ圧縮には、PPPで使われるCCPや、フレームリレーで使われる FRF.9 もある。圧縮アルゴリズムとし
て、IPCompで使われる deflateと、CCP/FRF.9 で使われるStac-LZSとの間に基本的な違いはない。しか
し、CCP/FRF.9でのデータ圧縮は IPsec による暗号化の後に行われる。このため、暗号化でランダムになった
データを圧縮しようとすることになり、ほとんど効果がない。一方、IPComp は IPsecによる暗号化の前にデー
タ圧縮が行われるため、一定の効果が得られる。また、CCP/FRF.9とは異なり、対向のセキュリティ．ゲート
ウェイまでの全経路で圧縮されたままのデータが流れるため、例えば本製品の出力インタフェースが LAN であっ
てもデータ圧縮効果を期待できる。

[ 初期値 ] none
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14.34.4 トンネルバックアップの設定

[書式 ] tunnel backup  none 
tunnel backup 

 
interface ip_address

 

tunnel backup pp 

 

peer_num  

 

[switch-router=

 

switch1

 

]

 

tunnel backup tunnel 

 

tunnel_num

 

 

 

[switch-interface=

 

switch2

 

]

 

no tunnel backup

[設定値 ] ○ interface ..................... LAN インタフェース名
○ ip_address ................. バックアップ先のゲートウェイの IPアドレス
○ peer_num .................. バックアップ先の相手先情報番号
○ tunnel_num .............. トンネルインタフェース番号
○ switch1 .......................バックアップの受け側のルータを2台に分けるか否か

● on........................... 分ける
● off........................... 分けない

○ switch2 ....................... LAN/PP インタフェースのバックアップにしたがってトンネルを作り直すか否か
● on........................... 作り直す
● off........................... 作り直さない

[説明 ] トンネルインタフェースに障害が発生したときにバックアップとして利用するインタフェースを指定する。

[初期値 ] none 
switch1 = 

 
off

 

switch2 = 

 

on
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14.34.5 トンネルテンプレートの設定

[書式 ] tunnel template  tunnel_num  [ tunnel_num  ...] 
no tunnel template

[ 設定値 ] ○ tunnel_num ...............適用するトンネルインタフェース番号もしくは適用するトンネルインタフェース番号の範
囲 ( 複数指定することが可能 )

[ 説明 ] 選択されているトンネルインタフェースの設定を、テンプレートとして他のトンネルインタフェースにも適用す
るかどうかを設定する。

選択されているトンネルインタフェースに対して設定したコマンドは、以下のパラメータがトンネルインタ
フェース番号に等しい場合、これらのパラメータを適用先のトンネルインタフェース番号に置換した上で、適用
先のトンネルインタフェースにも設定する。

□ ipsec sa policy コマンドにて設定される、ポリシー ID
□ ipsecで始まるコマンドにて設定される、セキュリティ・ゲートウェイの識別番号

なお、 ipsec ike remote name コマンドに関しては、コマンド適用の際、相手側セキュリティゲートウェイの
名前の末尾に、トンネルインタフェース番号を付加する。

選択されているトンネルインタフェース対して設定されているコマンドと同じコマンドが、適用先のトンネルイ
ンタフェースに既に設定されている場合、適用先のトンネルインタフェースに設定されているコマンドを優先し
て適用する。

テンプレートとなるトンネルインタフェースに設定することで、他のトンネルインタフェースにも展開して適用
されるコマンドの一覧は以下のとおりである。

□ ipsec ike で始まるコマンドのうち、パラメータに「セキュリティ・ゲートウェイの識別子」をとるもの
□ ipsec auto refreshコマンド
( 引数の「セキュリティ・ゲートウェイの識別子」を省略しない場合のみ )

□ ipsec tunnelコマンド
□ ipsec sa policy コマンド
□ tunnel enable コマンド

テンプレートの設定が、実際の設定にどのように反映されているかは、以下のコマンドを用いることで確認でき
る。 

# 
 
show config tunnel
 

 
 

tunnel_num
 

 expand

[ ノート ] 本コマンドはトンネルインタフェースが選択されている時にのみ使用できる。

[ 初期値 ] トンネルテンプレートは設定されていない

[ 設定例 ] ○ ipsec sa policy コマンドについて 
tunnel select 1
tunnel template 2-3
ipsec sa policy 1 1 esp aes-cbc sha-hmac
上記のコマンドが設定されている時、以下のコマンドが自動的に有効となる。
ipsec sa policy 2 2 esp aes-cbc sha-hmac
ipsec sa policy 3 3 esp aes-cbc sha-hmac

○ ipsec ike ... コマンドについて
tunnel select 1
tunnel template 2-3
ipsec ike local address 1 192.168.0.1
上記のコマンドが設定されている時、以下のコマンドが自動的に有効となる。
ipsec ike local address 2 192.168.0.1
ipsec ike local address 3 192.168.0.1

○ ipsec ike remote name コマンドについて
tunnel select 1
tunnel template 2-3
ipsec ike remote name 1 pc
上記のコマンドが設定されている時、以下のコマンドが自動的に有効となる。
ipsec ike remote name 2 pc2
ipsec ike remote name 3 pc3

○トンネルインタフェース番号の指定について
適用するトンネルインタフェース番号は、番号の指定と範囲の指定を同時に記述することが可能である。
# tunnel template 2 4-100
# tunnel template 100 200-300 400



14.IPsec の設定 153

○ 以下の2つの設定例は同じ内容を示している。

( 設定例1)
tunnel select 1
ipsec tunnel 1
ipsec sa policy 1 1 esp aes-cbc sha-hmac
ipsec ike encryption 1 aes-cbc
ipsec ike group 1 modp1024
ipsec ike local address 1 192.168.0.1
ipsec ike pre-shared-key 1 text himitsu1
ipsec ike remote address 1 any
ipsec ike remote name 1 pc

tunnel enable 1
tunnel select 2
ipsec tunnel 2
ipsec sa policy 2 2 esp aes-cbc sha-hmac
ipsec ike encryption 2 aes-cbc
ipsec ike group 2 modp1024
ipsec ike local address 2 192.168.0.1
ipsec ike pre-shared-key 2 text himitsu2
ipsec ike remote address 2 any
ipsec ike remote name 2 pc2

tunnel enable 2

( 設定例2)
tunnel select 1
tunnel template 2
ipsec tunnel 1
ipsec sa policy 1 1 esp aes-cbc sha-hmac
ipsec ike encryption 1 aes-cbc
ipsec ike group 1 modp1024
ipsec ike local address 1 192.168.0.1
ipsec ike pre-shared-key 1 text himitsu1
ipsec ike remote address 1 any
ipsec ike remote name 1 pc

tunnel enable 1
tunnel select 2

ipsec ike pre-shared-key 2 text himitsu2 

14.35 トランスポートモード関連の設定 

14.35.1 トランスポートモードの定義

[書式 ] ipsec transport  id policy_id  [ proto  [ src_port_list  [ dst_port_list ]]] 
no ipsec transport 

 
id

 
 [

 
policy_id

 
 [

 
proto

 
 [

 
src_port_list

 
 [

 
dst_port_list

 
]]]]

[ 設定値 ] ○ id ..................................トランスポート ID ( 1..2147483647)
○ policy_id .....................ポリシー ID ( 1..2147483647)
○ proto............................プロトコル

○ src_port_list ................UDP、TCPのソースポート番号列
●ポート番号を表す十進数
●ポート番号を表すニーモニック
● * ( すべてのポート )

○ dst_port_list................UDP、TCPのデスティネーションポート番号列
●ポート番号を表す十進数
●ポート番号を表すニーモニック
● * ( すべてのポート )

[ 説明 ] トランスポートモードを定義する。
定義後、 proto、 src_port_list、 dst_port_listパラメータに合致する IPパケットに対してトランスポートモードで
の通信を開始する。

[ 設定例 ] ○ 192.168.112.25のルータへのTELNET のデータをトランスポートモードで通信 
# ipsec sa policy 102 192.168.112.25 esp des-cbc sha-hmac
# ipsec transport 1 102 tcp * telnet
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15. PPTP機能の設定

本機能を使用してPCと接続するためには、PC側にはMicrosoft 社Windows の「仮想プライベートネットワーク」が必要となり
ます。 

15.1 共通の設定 

 tunnel encapsulation、 tunnel endpoint address、 ppp ccp type コマンドも合わせて参照のこと。 

15.1.1 PPTPサーバーを動作させるか否かの設定

[書式 ] pptp service  service 
no pptp service 

 
[

 
service

 
]

[設定値 ] ○ service
● on........................... PPTP サーバーとして動作する
● off........................... PPTP サーバーとして動作しない

[説明 ] PPTP サーバー機能を動作させるか否かを設定する。

[ノート ] PPTP サーバーで使うTCPのポート番号1723 を閉じる。デフォルト off なので、PPTP サーバーを起動する
場合には、 pptp service on を設定する。

[初期値 ] off 

15.1.2 相手先情報番号にバインドされるトンネルインタフェースの設定

[書式 ] pp bind  tunnel_num 
pp bind 

 
tunnel_num-tunnel_num

 

no pp bind [ tunnel_num]

[設定値 ] ○ tunnel_num .............. トンネルインタフェース番号 ( tunnel1 .. tunnel20)

[説明 ] 選択されている相手先情報番号にバインドされるトンネルインタフェースを指定する。
第2書式は anonymousインタフェースを使って多数の接続先を登録するために複数連続したトンネルインタ
フェースをバインドする場合に用いる。

[ノート ] PPTP は PP毎に設定する。 
tunnel encapsulationコマンドで pptpを設定したトンネルインタフェースをバインドすることによってPPTP
で通信することを可能にする。

[初期値 ] 設定されていない 

15.1.3 PPTPの動作タイプの設定

[書式 ] pptp service type  type 
no pptp service type [ type]

[設定値 ] ○ type
● server.....................サーバーとして動作
● client ......................クライアントとして動作

[説明 ] PPTP サーバーとして動作するか、PPTPクライアントとして動作するかを設定する。

[ノート ] PPTP はサーバー、クライアント方式の接続で、ルータ間で接続する場合には必ず一方がサーバーで、もう一方
がクライアントである必要がある。

[初期値 ] server
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15.1.4 PPTPホスト名の設定

[書式 ] pptp hostname  name 
no pptp hostname [ name]

[設定値 ] ○ name........................... ホスト名 (64バイト以下 )

[説明 ] PPTP ホスト名を設定する。

[ノート ] コマンドで設定したユーザ定義の名前が相手先に通知される。何も設定していない場合には機種名が通知される。
相手先のルータには、 show status ppコマンドの ' 接続相手先 :'で表示される。

[初期値 ] N1200 

15.1.5 PPTPパケットのウィンドウサイズの設定

[書式 ] pptp window size  size 
no pptp window size [ size]

[設定値 ] ○ size............................... パケットサイズ ( 1..128)

[説明 ] 受信済みで無応答のPPTP パケットをバッファに入れることができるパケットの最大数を設定する。

[初期値 ] 32 

15.1.6 PPTP暗号鍵生成のための要求する認証方式の設定

[書式 ] pp auth request  auth  [ arrive-only] 
no pp auth request [ auth]

[設定値 ] ○ auth
● pap ........................ PAP
● chap ...................... CHAP
● mschap ................. MSCHAP
● mschap-v2............ MSCHAP-Version2
● chap-pap .............. CHAP と PAP両方

[説明 ] 要求する認証方式を設定します

[ノート ] PPTP 暗号鍵生成のために認証プロトコルのMS-CHAP またはMS-CHAPv2を設定する。通常サーバー側で設
定する。

[初期値 ] 設定されない 

15.1.7 PPTP暗号鍵生成のための受け入れ可能な認証方式の設定

[書式 ] pp auth accept  auth  [ auth] 
no pp auth accept

 
 [ auth auth]

[設定値 ] ○ auth
● pap ........................ PAP
● chap ...................... CHAP
● mschap ................. MSCHAP
● mschap-v2............ MSCHAP-Version2

[説明 ] 受け入れ可能な認証方式を設定します。

[ノート ] PPTP 暗号鍵生成のために認証プロトコルのMS-CHAP またはMS-CHAPv2を設定する。通常クライアント側
で設定する。
MacOS 10.2以降のクライアントに対しては mschap-v2を用いる。

[初期値 ] 設定されない
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15.1.8 PPTPのコネクション制御のsyslogを出力するか否かの設定

[書式 ] pptp syslog  syslog 
no pptp syslog

 
 [ syslog]

[ 設定値 ] ○ syslog
● on ...........................出力する
● off............................出力しない

[ 説明 ] PPTPのコネクション制御の syslog を出力するか否かを設定する。
キープアライブ用のEcho-Request, Echo-Reply については出力されない。

[ 初期値 ] off 

15.2 リモートアクセス VPN機能 

15.2.1 PPTPトンネルの切断タイマの設定

[書式 ] pptp tunnel disconnect time  time 
no pptp tunnel disconnect time [ time]

[ 設定値 ] ○ time
● 秒数 ( 1..21474836)
● off............................タイマを設定しない

[ 説明 ] 選択されているPPTPトンネルに対して、データパケット無入力・無送信時に、タイムアウトによりPPTPトン
ネルを切断する時間を設定する。

[ 初期値 ] 60 

15.2.2 PPTPトンネルの端点の名前の設定

[書式 ] tunnel endpoint name [ local_name]   remote_name 
no tunnel endpoint name [ local_name   remote_name]

[ 設定値 ] ○ local_name.................自分側端点

○ remote_name ............相手側端点

[ 説明 ] トンネル端点の名前を指定する。

[ ノート ] 名前にはドメイン名 (FQDN)を指定する。 tunnel endpoint address コマンドが設定されている場合には、そ
ちらが優先される。 

15.2.3 PPTPキープアライブの設定

[書式 ] pptp keepalive use  use 
no pptp keepalive use [ use]

[ 設定値 ] ○ use
● on ...........................使用する
● off............................使用しない

[ 説明 ] トンネルキープアライブを使用するか否かを選択する。

[ ノート ] PPTPトンネルの端点に対して、PPTP 制御コネクション確認要求 (Echo-Request) を送出して、それに対する
PPTP制御コネクション確認要求への応答 (Echo-Reply) で相手先からの応答があるかどうか確認する。応答が
ない場合には、 pptp keepalive intervalコマンドに従った切断処理を行う。

[ 初期値 ] on
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15.2.4 PPTPキープアライブのログ設定

[書式 ] pptp keepalive log  log 
no pptp keepalive log [ log]

[設定値 ] ○ log
● on........................... ログにとる
● off........................... ログにとらない

[説明 ] トンネルキープアライブをログに取るかどうか選択する。

[初期値 ] off 

15.2.5 PPTPキープアライブを出すインターバルとカウントの設定

[書式 ] pptp keepalive interval  interval  [ count] 
no pptp keepalive interval [ interval   count]

[設定値 ] ○ interval ........................インターバル ( 1..65535)

○ count .......................... カウント ( 3..100)

[説明 ] トンネルキープアライブを出すインターバルとダウン検出用のカウントを設定する。

[ノート ] 一度PPTP 制御コネクション確認要求 (Echo-Request) に対するリプライが返ってこないのを検出したら、その
後の監視タイマは1秒に短縮される。

[初期値 ] interval =  30 
count =

 
 6

 

15.2.6 PPTP接続において暗号化の有無により接続を許可するか否かの設定

[書式 ] ppp ccp no-encryption  mode 
no ppp ccp no-encryption [ mode]

[設定値 ] ○ mode
● reject......................暗号化なしでは接続拒否
● accept ................... 暗号化なしでも接続許可

[説明 ] MPPE(Microsoft Point-to-Point Encryption) の暗号化がネゴシエーションされないときの動作を設定する。

[初期値 ] accept
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16. SNMPの設定

SNMP(Simple Network Management Protocol; RFC1157)の設定を行うことにより、SNMP 管理ソフトウェアに対してネッ
トワーク管理情報のモニタと変更を行うことができるようになります。この時本製品はSNMP エージェントとなります。

本製品はMIB (Management information Base) としてRFC1213(MIB-II) とプライベートMIB に対応しています。

SNMPにより情報を交換するグループをコミュニティと呼びます。コミュニティ間のアクセスには、読み出し専用 (read-only) と読
み書き可能 (read-write) の 2つのアクセスモードがあります。

本製品の状態を通知するSNMPメッセージをトラップと呼びます。どのようなトラップを送信するかは snmp trap enable 
snmpコマンドで設定し、受信するホストは  snmp trap hostコマンドで設定します。

読み出し専用のコミュニティ名と送信トラップのコミュニティ名の初期値は“ public”になっています。SNMP 管理ソフトウェア側
のコミュニティ名も“ public”の場合が多いので、セキュリティを重要視する場合は適切なコミュニティ名に設定変更します。コミュ
ニティ名にログインパスワードや管理パスワードを使用しないように注意してください。

工場出荷状態ではSNMPによるアクセス許可に関する snmp hostコマンドの設定が none であるので、本製品へのSNMPによ
るアクセスは一切できない状態にあります。また、トラップの受信ホストを設定する snmp trap hostコマンドの設定が clear であ
るので、どこにもトラップを送信しません。 

16.1 SNMPによるアクセスを許可するホストの設定

[書式 ] snmp host  host  [ ro_community  [ rw_community ]] 
no snmp host

 
 [

 
host

 
]

[ 設定値 ] ○ host
● SNMPによるアクセスを許可するホストの IPアドレス
● any..........................すべてのホストからSNMPによりアクセスできる
● none.......................すべてのホストからのSNMPによるアクセスを禁止する

○ ro_community ...........Read-Onlyコミュニティ文字列

○ rw_community ..........Read-Writeコミュニティ文字列

[ 説明 ] SNMPによるアクセスを許可するホストを設定する。 
any を設定した場合は任意のホストからのSNMPによるアクセスを許可する。
IPアドレスでホストを指定した場合には、同時にコミュニティ文字列も設定できる。 Read-Writeコミュニティ文
字列を省略した場合には、 Read-Write アクセスが禁止される。 Read-Onlyコミュニティ文字列も省略した場合に
は、コミュニティ文字列には snmp community コマンドの設定が用いられる。

[ 初期値 ] none 

16.2 SNMP送信パケットの始点アドレスの設定

[書式 ] snmp local address   ip_address 
no snmp local address [ ip_address]

[ 設定値 ] ○ ip_address .................. IP アドレス

[ 説明 ] SNMP送信パケットの始点 IPアドレスを設定する。

[ 初期値 ] インタフェースに設定されているアドレスから自動選択 

16.3 読み出し専用のコミュニティ名の設定

[書式 ] snmp community read-only  name 
no snmp community read-only 

 
[

 
name

 
]

[ 設定値 ] ○ name ...........................SNMPによるアクセスモードが読み出し専用であるコミュニティ名 (1文字以上16文字
以内 )

[ 説明 ] SNMPによるアクセスモードが読み出し専用であるコミュニティ名を設定する。

[ 初期値 ] public
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16.4 読み書き可能なコミュニティ名の設定

[書式 ] snmp community read-write  name 
no snmp community read-write 

 
[

 
name

 
]

[設定値 ] ○ name........................... SNMPによるアクセスモードが読み書き可能であるコミュニティ名 (1 文字以上16文字
以内 )

[説明 ] SNMPによるアクセスモードが読み書き可能であるコミュニティ名を設定する。

[初期値 ] 空文字列 

16.5 sysContactの設定

[書式 ] snmp syscontact  name 
no snmp syscontact

 
 [

 
name

 
]

[設定値 ] ○ name........................... sysContact として登録する名称 (255文字以内の文字列 )

[説明 ] MIB 変数 sysContact を設定する。空白を含ませるためには、パラメータ全体をダブルクォート (”)、もしくは
シングルクォート (’) で囲む。
sysContact は一般的に、管理者の名前や連絡先を記入しておく変数である。

[初期値 ] sysContact は設定されていない 

16.6 sysLocationの設定

[書式 ] snmp syslocation  name 
no snmp syslocation 

 
[

 
name

 
]

[設定値 ] ○ name........................... sysLocationとして登録する名称 (255 文字以内の文字列 )

[説明 ] MIB 変数 sysLocationを設定する。空白を含ませるためには、パラメータ全体をダブルクォート (”)、もしく
はシングルクォート (’) で囲む。
sysLocationは一般的に、機器の設置場所を記入しておく変数である。

[初期値 ] sysLocationは設定されていない 

16.7 sysNameの設定

[書式 ] snmp sysname  name 
no snmp sysname 

 
[

 
name

 
]

[設定値 ] ○ name........................... sysName として登録する名称 (255文字以内の文字列 )

[説明 ] MIB 変数 sysNameを設定する。空白を含ませるためには、パラメータ全体をダブルクォート (”)、もしくはシ
ングルクォート (’) で囲む。
sysName は一般的に、機器の名称を記入しておく変数である。

[初期値 ] sysName は設定されていない

[設定例 ] # snmp sysname “Biz Box N1200”



 

160 16.SNMPの設定 

16.8 SNMPトラップを送信するか否かの設定

[書式 ] snmp trap enable snmp  trap   [ trap ...] 
snmp trap enable snmp 

 
all

 

no snmp trap enable snmp

[ 設定値 ] ○ trap ..............................トラップの種類
● coldstart ............. ...........全設定初期化時
● warmstart ........... ...........再起動時
● linkup ................. ...........リンクアップ時
● linkdown ............ ...........リンクダウン時
● authenticationfailure.......認証失敗時

○ all ..................................すべてのトラップを送信することを示すキーワード

[ 説明 ] SNMPトラップを送信するか否かを設定する。 
all を設定した場合には、すべてのトラップを送信する。個別にトラップを設定した場合には、設定されたトラッ
プだけが送信される。

[ ノート ] authenticationFailureトラップを送信するか否かはこのコマンドによって制御される。
coldStart トラップについては、電源投入、再投入による起動後およびファームウェアリビジョンアップによる
再起動後に coldStartトラップを送信する。
linkDownトラップについては、 snmp trap send linkdown コマンドによってインタフェース毎に制御でき
る。あるインタフェースについて、linkDownトラップが送信されるか否かは、  snmp trap send linkdown コ
マンドで送信が許可されており、かつ、このコマンドでも許可されている場合に限られる。

[ 初期値 ] all 

16.9 SNMPの linkDownトラップの送信制御の設定

[書式 ] snmp trap send linkdown  interface switch 
snmp trap send linkdown pp

 
 peer_num

 
 

 
switch

 

snmp trap send linkdown tunnel

 

 tunnel_num

 

 

 

switch

 

no snmp trap send linkdown 

 

interface

 

no snmp trap send linkdown  pp

 

 peer_num 

 

[

 

switch

 

]

 

no snmp trap send linkdown tunnel 

 

tunnel_num 

 

[

 

switch

 

]

[ 設定値 ] ○ interface
● LAN インタフェース名
● BRIインタフェース名

○ peer_num...................相手先情報番号

○ tunnel_num ...............トンネルインタフェース番号

○ switch
● on ...........................送信する
● off............................送信しない

[ 説明 ] 指定したインタフェースの linkDownトラップを送信するか否かを設定する。

[ 初期値 ] on 

16.10 SNMPトラップのコミュニティ名の設定

[書式 ] snmp trap community  name 
no snmp trap community 

 
[

 
name

 
]

[ 設定値 ] ○ name ...........................送信トラップのコミュニティ名 (1文字以上16文字以内 )

[ 説明 ] トラップを送信する際のコミュニティ名を設定する。

[ 初期値 ] public
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16.11 SNMPトラップの送信先の設定

[書式 ] snmp trap host  host  [ community ] 
no snmp trap host 

 
host

 
 [

 
community

 
]

[設定値 ] ○ host ............................. SNMPトラップを送信する先のホストの IP アドレス
○ community ................ コミュニティ名

[説明 ] SNMPトラップを送信するホストを指定する。コマンドを複数設定することで、複数のホストを同時に指定でき
る。トラップ送信時のコミュニティ文字列にはこのコマンドの設定値が用いられるが、省略されている場合には 
snmp trap community コマンドの設定値が用いられる。

[初期値 ] SNMPトラップを送信しない 

16.12 PPインタフェースの情報を MIB2の範囲で表示するか否かの設定

[書式 ] snmp yrifppdisplayatmib2  switch 
no snmp yrifppdisplayatmib2

[設定値 ] ○ switch
● on........................... MIB 変数 yrIfPpDisplayAtMib2を "enabled(1)"とする
● off........................... MIB 変数 yrIfPpDisplayAtMib2を "disabled(2)"とする

[説明 ] MIB 変数 yrIfPpDisplayAtMib2の値をセットする。このMIB 変数は、PPインタフェースをMIB2 の範囲で表
示するかどうかを決定する。

[初期値 ] off 

16.13 トンネルインタフェースの情報をMIB2の範囲で表示するか否かの設定

[書式 ] snmp yriftunneldisplayatmib2  switch 
no snmp yriftunneldisplayatmib2

[設定値 ] ○ switch
● on........................... MIB 変数 yrIfTunnelDisplayAtMib2 を "enabled(1)"とする
● off........................... MIB 変数 yrIfTunnelDisplayAtMib2 を "disabled(2)"とする

[説明 ] MIB 変数 yrIfTunnelDisplayAtMib2の値をセットする。このMIB変数はトンネルインタフェースをMIB2 の
範囲で表示するかどうかを決定する。

[初期値 ] off
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16.14 PP インタフェースのアドレスの強制表示の設定

[書式 ] snmp display ipcp force  switch 
no snmp display ipcp force

[ 設定値 ] ○ switch
● on ........................... IPCPにより付与された IPアドレスをPPインタフェースのアドレスとして必ず表示する
● off............................ IPCPにより付与された IPアドレスはPPインタフェースのアドレスとして必ずしも表示

されない

[ 説明 ] NATを使用しない場合や、NATの外側アドレスとして固定の IPアドレスが指定されている場合には、IPCP で
得られた IPアドレスはそのままPPインタフェースのアドレスとして使われる。この場合、SNMP では通常の
インタフェースの IPアドレスを調べる手順で IPCPとしてどのようなアドレスが得られたのか調べることができ
る。
しかし、NATの外側アドレスとして ' ipcp' と指定している場合には、IPCP で得られた IPアドレスはNATの外
側アドレスとして使用され、インタフェースには付与されない。そのため、SNMPでインタフェースの IPアド
レスを調べても、IPCPでどのようなアドレスが得られたのかを知ることができない。
本コマンドを onに設定しておくと、IPCP で得られた IPアドレスがNATの外側アドレスとして使用される場合
でも、SNMPではそのアドレスをインタフェースのアドレスとして表示する。アドレスが実際にインタフェース
に付与されるわけではないので、始点 IPアドレスとして、その IPアドレスが利用されることはない。

[ 初期値 ] off 

16.15 LAN インタフェースの各ポートのリンクが up/down したときにトラップを送信するか否かの設定

[書式 ] snmp trap link-updown separate-l2switch-port  interface switch 
no snmp trap link-updown separate-l2switch-port 

 
interface

 
 [

 
switch

 
]

[ 設定値 ] ○ interface ......................インタフェース ( 現状では 'lan1' のみ設定可能 )
● lan1

○ switch
● on ...........................トラップを送信する
● off............................トラップを送信しない

[ 説明 ] 各ポートのリンクが up/downしたときにトラップを送信するか否かを設定する。

[ 初期値 ] off
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17. RADIUSの設定

ISDN接続のための認証とアカウントをRADIUS サーバーを利用して管理できます。PPTP接続のための認証とアカウントの管理
はサポートされません。 

17.1 RADIUSによる認証を使用するか否かの設定

[書式 ] radius auth  auth 
no radius auth 

 
[

 
auth

 
]

[設定値 ] ○ auth
● on........................... 使用する
● off........................... 使用しない

[説明 ] anonymousに対して何らかの認証を要求する設定の場合に、相手から受け取ったユーザネーム (PAPであれば
UserID、CHAPであればNAME) が、自分で持つユーザネーム
( pp auth usernameコマンドで指定 )の中に含まれていない場合には RADIUSサーバーに問い合わせるか否か
を設定する。

[ノート ] RADIUSによる認証とRADIUS によるアカウントは独立して使用できる。

[初期値 ] off 

17.2 RADIUSによるアカウントを使用するか否かの設定

[書式 ] radius account  account 
no radius account 

 
[

 
account

 
]

[設定値 ] ○ account
● on........................... 使用する
● off........................... 使用しない

[説明 ] RADIUSによるアカウントを使用するか否かを設定する。

[ノート ] RADIUSによる認証とRADIUS によるアカウントは独立して使用できる。

[初期値 ] off 

17.3 RADIUSサーバーの指定

[書式 ] radius server  ip1  [ ip2 ] 
no radius server 

 
[

 
ip1

 
 [

 
ip2

 
]]

[設定値 ] ○ ip1 ............................... RADIUSサーバー ( 正 ) の IPアドレス (IPv6アドレス可 )

○ ip2 ............................... RADIUSサーバー ( 副 ) の IPアドレス (IPv6アドレス可 )

[説明 ] RADIUSサーバーを設定する。2つまで指定でき、最初のサーバーから返事をもらえない場合は、2番目のサー
バーに問い合わせを行う。

[ノート ] RADIUSには認証とアカウントの2つの機能があり、それぞれのサーバーは radius auth server / radius 
account serverコマンドで個別に設定できる。 radius serverコマンドでの設定は、これら個別の設定が行われ
ていない場合に有効となり、認証、アカウントいずれでも用いられる。 

17.4 RADIUS認証サーバーの指定

[書式 ] radius auth server  ip1  [ ip2 ] 
no radius auth server 

 
[

 
ip1

 
 [

 
ip2

 
]]

[設定値 ] ○ ip1 ............................... RADIUS認証サーバー ( 正 ) の IPアドレス (IPv6アドレス可 )

○ ip2 ............................... RADIUS認証サーバー ( 副 ) の IPアドレス (IPv6アドレス可 )

[説明 ] RADIUS認証サーバーを設定する。2つまで指定でき、最初のサーバーから返事をもらえない場合は、2番目の
サーバーに問い合わせを行う。

[ノート ] このコマンドでRADIUS認証サーバーの IP アドレスが指定されていない場合は、 radius server コマンドで指
定した IPアドレスを認証サーバーとして用いる。
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17.5 RADIUS アカウントサーバーの指定

[書式 ] radius account server  ip1  [ ip2 ] 
no radius account server

 
 [

 
ip1

 
 [

 
ip2

 
]]

[ 設定値 ] ○ ip1 ................................RADIUSアカウントサーバー ( 正 ) の IPアドレス (IPv6 アドレス可 )
○ ip2 ................................RADIUSアカウントサーバー ( 副 ) の IPアドレス (IPv6 アドレス可 )

[ 説明 ] RADIUSアカウントサーバーを設定する。2つまで指定でき、最初のサーバーから返事をもらえない場合は、2
番目のサーバーに問い合わせを行う。

[ ノート ] このコマンドでRADIUSアカウントサーバーの IPアドレスが指定されていない場合は、 radius serverコマン
ドで指定した IPアドレスをアカウントサーバーとして用いる。 

17.6 RADIUS 認証サーバーのUDPポートの設定

[書式 ] radius auth port  port_num 
no radius auth port 

 
[

 
port_num

 
]

[ 設定値 ] ○ port_num ...................UDPポート番号

[ 説明 ] RADIUS認証サーバーのUDPポート番号を設定する。

[ ノート ] RFC2138ではポート番号として1812を使うことになっている。

[ 初期値 ] 1645 

17.7 RADIUS アカウントサーバーのUDPポートの設定

[書式 ] radius account port  port_num 
no radius account port 

 
[

 
port_num

 
]

[ 設定値 ] ○ port_num ...................UDPポート番号

[ 説明 ] RADIUSアカウントサーバーのUDPポート番号を設定する。

[ ノート ] RFC2138ではポート番号として1813を使うことになっている。

[ 初期値 ] 1646 

17.8 RADIUS シークレットの設定

[書式 ] radius secret  secret 
no radius secret

 
 [

 
secret

 
]

[ 設定値 ] ○ secret ...........................シークレット文字列

[ 説明 ] RADIUSシークレットを設定する。 

17.9 RADIUS 再送信パラメータの設定

[書式 ] radius retry  count time 
no radius retry 

 
[

 
count time

 
]

[ 設定値 ] ○ count ...........................再送回数 ( 1..10)
○ time..............................ミリ秒 ( 20..10000)

[ 説明 ] RADIUSパケットの再送回数とその時間間隔を設定する。

[ 初期値 ] count  = 4 
time

 
 = 3000
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18. NAT機能

NAT機能は、ルータが転送する IPパケットの始点 /終点 IP アドレスや、TCP/UDPのポート番号を変換することにより、アドレ
ス体系の異なる IPネットワークを接続することができる機能です。
NAT機能を用いると、プライベートアドレス空間とグローバルアドレス空間との間でデータを転送したり、1 つのグローバル IPア

ドレスに複数のホストを対応させたりすることができます。

本製品では、始点 /終点 IPアドレスの変換だけを行うことをNATと呼び、TCP/UDP のポート番号の変換を伴うものを IP マスカ
レードと呼んでいます。

アドレス変換規則を表す記述をNATディスクリプタと呼び、それぞれのNATディスクリプタには、アドレス変換の対象とすべき
アドレス空間が定義されます。アドレス空間の記述には、 nat descriptor address inner、 nat descriptor address outer コマ
ンドを用います。前者はNAT処理の内側 (INNER) のアドレス空間を、後者はNAT処理の外側 (OUTER) のアドレス空間を定義する
コマンドです。原則的に、これら2つのコマンドを対で設定することにより、変換前のアドレスと変換後のアドレスとの対応づけが
定義されます。

NATディスクリプタはインタフェースに対して適用されます。インタフェースに接続された先のネットワークがNAT 処理の外側で
あり、インタフェースから本製品を経由して他のインタフェースから繋がるネットワークが NAT処理の内側になります。
NATディスクリプタは動作タイプ属性を持ちます。IPマスカレードやアドレスの静的割当てなどの機能を利用する場合には、該当

する動作タイプを選択する必要があります。 

18.1 インタフェースへのNAT ディスクリプタ適用の設定

[書式 ] ip  interface  nat descriptor  nat_descriptor_list  [reverse  nat_descriptor_list ] 
ip pp nat descriptor 

 
nat_descriptor_list 

 
[reverse 

 
nat_descriptor_list

 
]

 

ip tunnel nat descriptor 

 

nat_descriptor_list 

 

[reverse 

 

nat_descriptor_list

 

]

 

no ip 

 

interface

 

 nat descriptor 

 

[

 

nat_descriptor_list

 

 [reverse 

 

nat_descriptor_list

 

]]

 

no ip pp nat descriptor 

 

[

 

nat_descriptor_list

 

 [reverse 

 

nat_descriptor_list

 

]]

 

no ip tunnel nat descriptor 

 

[

 

nat_descriptor_list

 

 [reverse 

 

nat_descriptor_list

 

]]
○ interface ..................... LAN インタフェース名
○ nat_descriptor_list.... 空白で区切られたNATディスクリプタ番号 ( 1..2147483647) の並び (16個以内 )

[説明 ] 適用されたインタフェースを通過するパケットに対して、リストに定義された順番でNATディスクリプタによっ
て定義されたNAT変換を順番に処理する。 

reverse の後ろに記述したNATディスクリプタでは、通常処理されるIPアドレス、ポート番号とは逆向きのIPアド
レス、ポート番号に対してNAT変換を施す。

[ノート ] LAN インタフェースの場合、NATディスクリプタの外側アドレスに対しては、同一 LAN の ARP要求に対して
応答する。 

18.2 NATディスクリプタの動作タイプの設定

[書式 ] nat descriptor type  nat_descriptor type 
no nat descriptor type

 
 

 
nat_descriptor 

 
[

 
type

 
]

[設定値 ] ○ nat_descriptor...........NATディスクリプタ番号 ( 1..2147483647)
○ type

● none ...................... NAT変換機能を利用しない
● nat.......................... 動的 NAT変換と静的NAT変換を利用
● masquerade.........静的 NAT変換と IPマスカレード変換
● nat-masquerade . 動的 NAT変換と静的NAT変換と IPマスカレード変換

[説明 ] NAT変換の動作タイプを指定する。

[ノート ] nat-masquerade は、動的NAT変換できなかったパケットを IPマスカレード変換で救う。例えば、外側アドレス
が16個利用可能の場合は先勝ちで15個NAT変換され、残りは IPマスカレード変換される。

[初期値 ] none
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18.3 NAT 処理の外側 IP アドレスの設定

[書式 ] nat descriptor address outer  nat_descriptor outer_ipaddress_list 
no nat descriptor address outer 

 
nat_descriptor 

 
[

 
outer_ipaddress_list

 
]

[ 設定値 ] ○ nat_descriptor ...........NATディスクリプタ番号 ( 1..2147483647)
○ outer_ipaddress_list .NAT対象の外側 IPアドレス範囲のリストまたはニーモニック

● 1個の IP アドレスまたは間に -をはさんだ IPアドレス ( 範囲指定 )、およびこれらを任意に並べたもの
● ipcp ........................ PPP の IPCPの IP-Address オプションにより接続先から通知される IPアドレス
● primary .................. ip  interface  addressコマンドで設定されている IPアドレス
● secondary ............. ip  interface  secondary address コマンドで設定されている IPアドレス

[ 説明 ] 動的NAT処理の対象である外側の IPアドレスの範囲を指定する。IPマスカレードでは、先頭の1個の外側の
IPアドレスが使用される。

[ ノート ] ニーモニックをリストにすることはできない。
適用されるインタフェースにより使用できるパラメータが異なる。

[ 初期値 ] ipcp 

18.4 NAT 処理の内側 IP アドレスの設定

[書式 ] nat descriptor address inner  nat_descriptor inner_ipaddress_list 
no nat descriptor address inner 

 
nat_descriptor

 
 [

 
inner_ipaddress_list

 
]

[ 設定値 ] ○ nat_descriptor ...........NATディスクリプタ番号 ( 1..2147483647)
○ inner_ipaddress_list..NAT対象の内側 IPアドレス範囲のリストまたはニーモニック

● 1個の IP アドレス、または間に -をはさんだ IPアドレス ( 範囲指定 )、およびこれらを任意に並べたもの
● auto ........................すべて

[ 説明 ] NAT/IPマスカレード処理の対象である内側の IPアドレスの範囲を指定する。

[ 初期値 ] auto 

18.5 静的 NATエントリの設定

[書式 ] nat descriptor static  nat_descriptor   id outer_ip = inner_ip  [ count ] 
no nat descriptor static 

 
nat_descriptor id

 
 [

 
outer_ip

 
=

 
inner_ip

 
 [

 
count

 
]]

[ 設定値 ] ○ nat_descriptor ...........NATディスクリプタ番号 ( 1..2147483647)
○ id ..................................静的 NATエントリの識別情報 ( 1..2147483647)
○ outer_ip ......................外側 IPアドレス (1個 )

○ inner_ip.......................内側 IPアドレス (1個 )

○ count
● 連続設定する個数
●省略時は1

[ 説明 ] NAT変換で固定割り付けする IPアドレスの組み合せを指定する。個数を同時に指定すると指定されたアドレス
を始点とした範囲指定とする。

[ ノート ] 外側アドレスがNAT処理対象として設定されているアドレスである必要は無い。
静的NATのみを使用する場合には、 nat descriptor address outerコマンドと nat descriptor address 
innerコマンドの設定に注意する必要がある。初期値がそれぞれ ipcpと autoであるので、例えば何らかの IPアド
レスをダミーで設定しておくことで動的動作しないようにする。

適用インタフェース LAN PP トンネル 
ipcp × ○ × 
primary ○ × × 
secondary ○ × ×

IP アドレス ○ ○ ○
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18.6 IPマスカレード使用時にrlogin,rcp とsshを使用するか否かの設定

[書式 ] nat descriptor masquerade rlogin  nat_descriptor use 
no nat descriptor masquerade rlogin 

 
nat_descriptor

 
 [

 
use

 
]

[設定値 ] ○ nat_descriptor...........NATディスクリプタ番号 ( 1..2147483647)
○ use

● on........................... 使用する
● off........................... 使用しない

[説明 ] IP マスカレード使用時に rlogin、rcp、sshの使用を許可するか否かを設定する。

[ノート ] onにすると、rlogin、rcp と sshのトラフィックに対してはポート番号を変換しなくなる。
また on の場合に rshは使用できない。

[初期値 ] off 

18.7 静的 IPマスカレードエントリの設定

[書式 ] nat descriptor masquerade static  nat_descriptor id inner_ip protocol  [ outer_port= ] inner_port 
no nat descriptor masquerade static 

 
nat_descriptor id

 
 [

 
inner_ip protocol 

 
[

 
outer_port=

 
]

 
inner_port

 
]

[設定値 ] ○ nat_descriptor...........NATディスクリプタ番号 ( 1..2147483647)
○ id .................................. 静的 IPマスカレードエントリの識別情報 (1以上の数値 )

○ inner_ip ......................内側 IPアドレス (1個 )
○ protocol

● esp ......................... ESP
● tcp.......................... TCP プロトコル
● udp ........................UDPプロトコル
● icmp ....................... ICMP プロトコル
● プロトコル番号..... IANA で割り当てられている protocol numbers

○ outer_port ................. 固定する外側ポート番号 ( ニーモニック )

○ inner_port.................. 固定する内側ポート番号 ( ニーモニック )

[説明 ] IP マスカレードによる通信でポート番号変換を行わないようにポートを固定する。

[ノート ] outer_portと inner_portを指定した場合にはIPマスカレード適用時にインタフェースの外側から内側へのパケッ
トは outer_portから inner_port に、内側から外側へのパケットは inner_port から outer_port へとポート番号
が変換される。 
outer_port を指定せず、 inner_port のみの場合はポート番号の変換はされない。 

18.8 NATの IPアドレスマップの消去タイマの設定

[書式 ] nat descriptor timer  nat_descriptor time 
nat descriptor timer 

 
nat_descriptor

 
 

 
protocol=

 
protocol

 
 

 
[port=

 
port_range

 
]

 
 

 
time

 

nat descriptor timer 

 

nat_desciptor 

 

tcpfin

 

 time2

 

no nat descriptor timer 

 

nat_descriptor

 

 [

 

time

 

]

 

no nat descriptor timer 

 

nat_descriptor

 

 

 

protocol=

 

protocol

 

 

 

[port=

 

port_range

 

]

 

 

 

[

 

time

 

]

 

no nat descriptor timer 

 

nat_desciptor 

 

tcpfin [

 

time2

 

]

[設定値 ] ○ nat_descriptor...........NATディスクリプタ番号 ( 1..2147483647)
○ time ............................. 消去タイマの秒数 ( 30..21474836)
○ time2........................... TCP/FIN通過後の消去タイマの秒数 ( 1-21474836)
○ protocol......................プロトコル
○ port_range ................ ポート番号の範囲、プロトコルがTCP またはUDPの場合にのみ有効

[説明 ] NATや IPマスカレードのセッション情報を保持する期間を表すNAT タイマを設定する。IPマスカレードの場
合には、プロトコルやポート番号別のNATタイマを設定することもできる。指定されていないプロトコルの場合
は、第一の形式で設定したNATタイマの値が使われる。
IPマスカレードの場合には、TCP/FIN通過後の NATタイマを設定することができる。TCP/FINが通過した
セッションは終了するセッションなので、このタイマを短くすることでNATテーブルの使用量を抑えることがで
きる。

[初期値 ] TIME ....... 900, プロトコルごとの設定はなし 
TIME2 ..... 60
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18.9 外側から受信したパケットに該当する変換テーブルが存在しないときの動作の設定

[書式 ] nat descriptor masquerade incoming  nat_descriptor   action   [ ip_address ] 
no nat descriptor masquerade incoming 

 
nat_descriptor

[ 設定値 ] ○ nat_descriptor ...........NATディスクリプタ番号 ( 1..2147483647)
○ action

● through .................変換せずに通す
● reject ......................破棄して、TCPの場合はRST を返す
● discard ...................破棄して、何も返さない
● forward..................指定されたホストに転送する

○ ip_address ..................転送先の IPアドレス

[ 説明 ] IP マスカレードで外側から受信したパケットに該当する変換テーブルが存在しないときの動作を設定する。 
actionが forward のときには ip_addressを設定する必要がある。

[ 初期値 ] reject 

18.10 IPマスカレードで利用するポートの範囲の設定

[書式 ] nat descriptor masquerade port range  nat_descriptor   port_ rang e1  [ port_range2  [ port_range3 ]] 
no nat descriptor masquerade port range 

 
nat_descriptor

 
 

 
[

 
port_

 
rang

 
e1

 
 [

 
port_range2

 
 [

 
port_range3

 
]]]

[ 設定値 ] ○ nat_descriptor ....................................................NATディスクリプタ番号 ( 1..2147483647)
○ port_range1, port_range2, port_range3 ....間に -をはさんだポート番号の範囲

[ 説明 ] IP マスカレードで利用するポート番号の範囲を設定する。

ポート番号は、まず最初に port_range1の範囲から利用される。 port_range1のポート番号がすべて使用中に
なったら、 port_range2の範囲のポート番号を使い始める。  port_range1、 port_range2ともすべて使用中に
なったら、 port_range3の範囲のポート番号を使い始める。

[ ノート ] NAT の同時セッション数は20000

[ 初期値 ] port_range1 =60000-64095 
port_range2

 
=49152-59999

 

port_range3

 

=44096-49151

 

18.11 FTPとして認識するポート番号の設定

[書式 ] nat descriptor ftp port  nat_descriptor   port   [ port... ] 
no nat descriptor ftp port 

 
nat_descriptor

 
 

 
[

 
port... ]

[ 設定値 ] ○ nat_descriptor ...........NATディスクリプタの識別番号 ( 1..2147483647)
○ port ..............................ポート番号 ( 1..65535)

[ 説明 ] TCPで、このコマンドにより設定されたポート番号を FTP の制御チャネルの通信だとみなして処理をする。

[ 初期値 ] 21 

18.12 IPマスカレードで変換しないポート番号の範囲の設定

[書式 ] nat descriptor masquerade unconvertible port  nat_descriptor   if-possible 
nat descriptor masquerade unconvertible port 

 
nat_descriptor

 
 

 
protocol

 
 

 
port

 

no nat descriptor masquerade unconvertible port 

 

nat_descriptor

 

 

 

protocol

 

 

 

[

 

port

 

]

[ 設定値 ] ○ nat_descriptor ...........NATディスクリプタの識別番号 ( 1..2147483647)
○ protocol

● tcp .....................TCP
● udp ....................UDP

○ port ..............................ポート番号の範囲

[ 説明 ] IP マスカレードで変換しないポート番号の範囲を設定する。 
if-possible が指定されている時には、処理しようとするポート番号が他の通信で使われていない場合には値を変換
せずそのまま利用する。

[ 初期値 ] 設定されていない
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18.13 NATのアドレス割当をログに記録するか否かの設定

[書式 ] nat descriptor log  switch 
no nat descriptor log

[設定値 ] ○ switch
● on........................... 記録する
● off........................... 記録しない

[説明 ] NATのアドレス割当をログに記録するか否かを設定します。

[初期値 ] off 

18.14 SIPメッセージに含まれる IPアドレスを書き換えるか否かの設定

[書式 ] nat descriptor sip  nat_descriptor   sip 
no nat descriptor sip 

 
nat_descriptor

[設定値 ] ○ nat_descriptor...........NATディスクリプタの識別番号 ( 1..2147483647)
○ sip

● on........................... 変換する
● off........................... 変換しない

[説明 ] 静的NATや静的 IPマスカレードでSIP メッセージに含まれる IPアドレスを書き換えるか否かを設定する。

[初期値 ] on 

18.15 IPマスカレード変換時にDFビットを削除するか否かの設定

[書式 ] nat descriptor masquerade remove df-bit   remove 
no nat descriptor masquerade remove df-bit 

 
[

 
remove

 
]

[設定値 ] ○ remove
● on........................... IP マスカレード変換時にDF ビットを削除する
● off........................... IP マスカレード変換時にDF ビットを削除しない

[説明 ] IP マスカレード変換時にDF ビットを削除するか否かを設定する。

DF ビットは経路MTU探索のために用いるが、そのためには長すぎるパケットに対する ICMP エラーを正しく発
信元まで返さなくてはいけない。しかし、IPマスカレード処理では IP アドレスなどを書き換えてしまうため、
ICMP エラーを正しく発信元に返せない場合がある。そうなると、パケットを永遠に届けることができなくなっ
てしまう。このように、経路MTU 探索のための ICMPエラーが正しく届かない状況を、経路MTUブラック
ホールと呼ぶ。

IPマスカレード変換時に同時にDF ビットを削除してしまうと、この経路MTU ブラックホールを避けることが
できる。その代わりに、経路MTU 探索が行われないことになるので、通信効率が下がる可能性がある。

[ノート ] ファストパス処理は、一度ノーマルパス処理で通過させたパケットの情報を保存しておき、同じ種類のパケット
であれば高速に転送するという処理を行っている。そのため、例えば pingコマンドを実行した場合、最初の1
回目はノーマルパス処理、2回目以降はファストパス処理となる。そのため、最初の1回はDFビットが削除さ
れるが、2回目以降はDF ビットが削除されないという状況だった。

[初期値 ] on 

18.16 IPマスカレードで変換するセッション数の設定

[書式 ] nat descriptor masquerade session limit  nat_descriptor id limit 
no nat descriptor masquerade session limit 

 
nat_descriptor id

[設定値 ] ○ nat_descriptor...........NATディスクリプタ番号 ( 1..2147483647)
○ id .................................. セッション数設定の識別番号 ( 1)
○ limit.............................. 制限値 ( 1..20000)

[説明 ] ホスト毎に IPマスカレードで変換するセッションの最大数を設定する。
ホストはパケットの始点 IPアドレスで識別され、任意のホストを始点とした変換テーブルの登録数が limitに制
限される。

[初期値 ] 20000
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19. DNS の設定

本製品は、DNS (Domain Name Service) 機能として名前解決、リカーシブサーバー機能、上位DNSサーバーの選択機能、簡易
DNSサーバー機能 ( 静的DNSレコードの登録 ) を持ちます。

名前解決の機能としては、 ping や traceroute、 rdate、 ntpdate、 telnetコマンドなどの IP アドレスパラメータの代わりに名
前を指定したり、SYSLOGなどの表示機能において IP アドレスを名前解決したりします。

リカーシブサーバー機能は、DNSサーバーとクライアントの間に入って、DNSパケットの中継を行います。本製品宛にクライアン
トから届いたDNS問い合わせパケットを dns server コマンドで設定されたDNSサーバーに中継します。DNSサーバーからの回
答は本製品宛に届くので、それをクライアントに転送します。最大256件のキャッシュを持ち、キャッシュにあるデータに関しては
DNSサーバーに問い合わせることなく返事を返すため、DNSによるトラフィックを削減する効果があります。キャッシュは、DNS
サーバーからデータを得た場合にデータに記されていた時間だけ保持されます。

DNSの機能を使用するためには、 dns server コマンドを設定しておく必要があります。また、この設定はDHCPサーバー機能に
おいて、DHCPクライアントの設定情報にも使用されます。 

19.1 DNS を利用するか否かの設定

[書式 ] dns service  service 
no dns service [ service]

[ 設定値 ] ○ service
● recursive ................DNSリカーシブサーバーとして動作する
● off............................サービスを停止させる

[ 説明 ] DNSリカーシブサーバーとして動作するかどうかを設定する。 offを設定すると、DNS 的機能は一切動作しな
い。また、ポート53/udpも閉じられる。

[ 初期値 ] recursive 

19.2 DNS サーバーの IPアドレスの設定

[書式 ] dns server  ip_address  [ ip_address  ...] 
no dns server 

 
[

 
ip_address

 
 ...]

[ 設定値 ] ○ ip_address ..................DNSサーバーの IPアドレス ( 空白で区切って最大4ヶ所まで設定可能 )

[ 説明 ] DNSサーバーの IPアドレスを指定する。
この IPアドレスは本製品がDHCPサーバーとして機能する場合にDHCPクライアントに通知するためや、
IPCPのMS 拡張オプションで相手に通知するためにも使用される。

[ ノート ] DHCPサーバーから通知されたDNSサーバーを使うときには、 dns server dhcpコマンドを使う。

[ 初期値 ] DNSサーバーは設定されていない 

19.3 DNS ドメイン名の設定

[書式 ] dns domain  domain_name 
no dns domain 

 
[

 
domain_name

 
]

[ 設定値 ] ○ domain_name ...........DNSドメインを表す文字列

[ 説明 ] 本製品が所属するDNSドメインを設定する。
本製品のホストとしての機能 (ping, traceroute) を使うときに名前解決に失敗した場合、このドメイン名を補完
して再度解決を試みる。本製品がDHCPサーバーとして機能する場合、設定したドメイン名はDHCPクライア
ントに通知するためにも使用される。本製品のあるネットワークおよびそれが含むサブネットワークのDHCPク
ライアントに対して通知する。
空文字列を設定する場合には、 dns domain . と入力する。
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19.4 DNSサーバーを通知してもらう相手先情報番号の設定

[書式 ] dns server pp  peer_num 
no dns server pp 

 
[

 
peer_num

 
]

[設定値 ] ○ peer_num .................. DNSサーバーを通知してもらう相手先情報番号

[説明 ] DNSサーバーを通知してもらう相手先情報番号を設定する。このコマンドで相手先情報番号が設定されている
と、DNSでの名前解決を行う場合に、まずこの相手先に発信して、そこでPPP の IPCP MS拡張機能で通知さ
れたDNSサーバーに対して問い合わせを行う。
相手先に接続できなかったり、接続できてもDNSサーバーの通知がなかった場合には名前解決は行われない。 
dns serverコマンドでDNS サーバーが明示的に指定されている場合には、そちらの設定が優先される。 dns 
server コマンドに指定したサーバーから返事がない場合には、相手先への接続とDNSサーバーの通知取得が行わ
れる。

[ノート ] この機能を使用する場合には、 dns server ppコマンドで指定された相手先情報に、 ppp ipcp msext  onの設
定が必要である。
DHCPサーバーから通知されたDNSサーバーを使うときには、 dns server dhcp コマンドを使う。

[初期値 ] DNSサーバーを通知してもらう相手先は設定されていない

[設定例 ] # pp select 2
pp2# ppp ipcp msext on
pp2# dns server pp 2

 

19.5 DHCP/IPCPMS 拡張でDNS サーバーを通知する順序の設定

[書式 ] dns notice order  protocol server  [ server ] 
no dns notice order 

 
protocol

 
 [

 
server

 
 [

 
server

 
]]

[設定値 ] ○ protocol
● dhcp ...................... DHCPによる通知
● msext ..................... IPCP MS拡張による通知

○ server
● none ...................... 一切通知しない
● me.......................... 本製品自身
● server..................... dns serverコマンドに設定したサーバー群

[説明 ] DHCPや IPCP MS 拡張ではDNSサーバーを複数通知できるが、それをどのような順序で通知するかを設定す
る。 
noneを設定すれば、他の設定に関わらずDNSサーバーの通知を行わなくなる。 meは本製品自身のDNSリカーシ
ブサーバー機能を使うことを通知する。 serverでは、 dns serverコマンドに設定したサーバー群を通知するこ
とになる。IPCP MS 拡張では通知できるサーバーの数が最大2に限定されているので、後ろに meが続く場合
は先頭の1つだけと本製品自身を、 server単独で設定されている場合には先頭の 2つだけを通知する。

[初期値 ] dhcp me server
msext me server

 

19.6 プライベートアドレスに対する問い合わせを処理するか否かの設定

[書式 ] dns private address spoof  spoof 
no dns private address spoof 

 
[

 
spoof

 
]

[設定値 ] ○ spoof
● on........................... 処理する
● off........................... 処理しない

[説明 ] onの場合、DNSリカーシブサーバー機能で、プライベートアドレスのPTR レコードに対する問い合わせに対し、
上位サーバーに問い合わせを転送することなく、自分でその問い合わせに対し“NXDomain”、すなわち「その
ようなレコードはない」というエラーを返す。

[初期値 ] off
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19.7 SYSLOG表示で DNSにより名前解決するか否かの設定

[書式 ] dns syslog resolv  resolv 
no dns syslog resolv 

 
[

 
resolv

 
]

[ 設定値 ] ○ resolv
● on ...........................解決する
● off............................解決しない

[ 説明 ] SYSLOG表示でDNSにより名前解決するか否かを設定する。

[ 初期値 ] off 

19.8 DNS 問い合わせの内容に応じたDNS サーバーの選択

[書式 ] dns server select  id server  [ server 2]   [ type ]  query  [ original-sender ] [restrict pp  connection-pp ] 
dns server select 
 

id 
 

pp
 

 peer_num 
 

[
 

default-server
 

]
 

 
 

[
 

type
 

]
 

 query 
 

[
 

original-sender
 

]
    [restrict pp 

 

connection-pp

 

]

 

dns server select 

 

id 

 

dhcp

 

 interface 

 

[

 

default-server

 

]

 

 

 

[

 

type

 

]

 

 query 

 

[

 

original-sender

 

] 
   [restrict pp 

 

connection-pp

 

]

 

dns server select 

 

id

 

 

 

reject

 

 

 

[

 

type

 

]

 

 query 

 

[

 

original-sender

 

]

 

no dns server select 

 

id

[ 設定値 ] ○ id ..................................DNSサーバー選択テーブルの番号
○ server...........................プライマリDNSサーバーの IPアドレス
○ server2 ........................セカンダリDNSサーバーの IPアドレス
○ type..............................DNSレコードタイプ

● a ..............................ホストの IPアドレス
● ptr ........................... IP アドレスの逆引き用のポインタ
● mx...........................メールサーバー
● ns ............................ネームサーバー
● cname....................別名
● any..........................すべてのタイプにマッチする
●省略時は a

○ query ...........................DNS問い合わせの内容
● type が a、 mx、 ns、 cname の場合 

query はドメイン名を表す文字列であり、後方一致とする。例えば、" example.jp"であれ
ば、 www.example.jpなどにマッチする。"." を指定するとすべてのドメイン名にマッチ
する。

● type が ptr の場合 ..query は IPアドレス ( ip_address [ /masklen ]) であり、 masklen を省略したときは IPアド
レスにのみマッチし、 masklenを指定したときはネットワークアドレスに含まれるすべて
の IPアドレスにマッチする。DNS問い合わせに含まれる .in-addr.arpa ドメインで記述
された FQDNは、IPアドレスへ変換された後に比較される。すべての IPアドレスに
マッチする設定はできない。

● reject キーワードを指定した場合 
query は完全一致とし、前方一致、及び後方一致には "*" を用いる。つまり、前方一致では、
" example.*" であれば、 example.jp、 example.com などにマッチする。また、後方一致
では、" *example.jp" と記述する。

○ original-sender ..........DNS問い合わせの送信元の IPアドレスの範囲
○ connection-pp ...........DNSサーバーを選択する場合、接続状態を確認する接続相手先情報番号
○ peer_num................... IPCPにより接続相手から通知されるDNSサーバーを使う場合の接続相手先情報番号
○ interface ......................DHCPサーバーより取得するDNSサーバーを使う場合の LAN インタフェース名
○ default-server ..........peer_num パラメータで指定した接続相手からDNSサーバーを獲得できなかったときに

使うDNSサーバーの IPアドレス

[ 説明 ] DNS問い合わせの解決を依頼するDNSサーバーとして、DNS問い合わせの内容およびDNS問い合わせの送
信元および回線の接続状態を確認する接続相手先情報番号とDNSサーバーとの組合せを複数登録しておき、
DNS問い合わせに応じてその組合せから適切なDNSサーバーを選択できるようにする。テーブルは小さい番号
から検索され、DNS問い合わせの内容に queryがマッチしたら､そのDNSサーバーを用いて DNS問い合わせ
を解決しようとする。一度マッチしたら、それ以降のテーブルは検索しない。すべてのテーブルを検索してマッ
チするものがない場合には、 dns server コマンドで指定されたDNSサーバーを用いる。 

reject キーワードを使用した書式の場合、 query がマッチしたら、そのDNS問い合わせパケットを破棄し、
DNS問い合わせを解決しない。 

restrict pp節が指定されていると、  connection-ppで指定した相手先がアップしているかどうかがサーバーの選択
条件に追加される。相手先がアップしていないとサーバーは選択されない。相手先がアップしていて、かつ、他
の条件もマッチしている場合に指定したサーバーが選択される。
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19.9 静的DNSレコードの登録

[書式 ] ip host  fqdn value  [ttl= ttl ] 
dns static 

 
type name value

 
 [ttl=

 
ttl

 
]

 

no ip host 

 

fqdn

 

 [

 

value

 

]

 

no dns static 

 

type name

 

 [

 

value

 

]

[設定値 ] ○ type ............................. 名前のタイプ
● a ............................. ホストの IPv4 アドレス
● aaaa .......................ホストの IPv6 アドレス
● ptr .......................... IP アドレスの逆引き用のポインタ
● mx .......................... メールサーバー
● ns............................ ネームサーバー
● cname ................... 別名

○ name, value............ typeパラメータによって以下のように意味が異なる

○ fqdn ............................ ドメイン名を含んだホスト名

○ ttl .................................. 秒数 ( 1 ～ 4294967295)

[説明 ] 静的なDNSレコードを定義する。 
ip host コマンドは、 dns staticコマンドで a と ptrを両方設定することを簡略化したものである。

[ノート ] 問い合わせに対して返されるDNSレコードは以下のような特徴を持つ。

○ TTL フィールドには、 ttl パラメータの設定値がセットされる。 ttlパラメータが省略された時には 1がセットさ
れる。

○ Answer セクションに回答となるDNSレコードが1つセットされるだけで、Authority/Additionalセクション
にはDNSレコードがセットされない

○ MX レコードの preferenceフィールドは0にセットされる

[設定例 ] # ip host pc1.example.jp 133.176.200.1
# dns static ptr 133.176.200.2 pc2.example.jp
# dns static cname mail.example.jp mail2.example.jp

 

19.10 DNS問い合わせパケットの始点ポート番号の設定

[書式 ] dns srcport  port [ -port ] 
no dns srcport 

 
[

 
port-

 
[

 
port

 
]]

[設定値 ] ○ port ............................. ポート番号 ( 1..65535)

[説明 ] 本製品が送信するDNS問い合わせパケットの始点ポート番号を設定する。
ポート番号を一つだけしか設定しなかった場合には、指定したポート番号を始点ポートとして利用する。
ポート番号を範囲で指定した場合には、DNS問い合わせパケットを送信するたびに、範囲内のポート番号をラン
ダムに利用する。

[ノート ] DNS問い合わせパケットをフィルタで扱うとき、始点番号がランダムに変化するということを考慮しておく必要
がある。

[初期値 ] 10000-10999

[設定例 ] 10000-10999 の範囲のポート番号をランダムに利用する 
# dns srcport 10000-10999

 

typeパラメータ name value 
a FQDN IPv4アドレス 
aaaa FQDN IPv6アドレス 
ptr IPv4 アドレス FQDN 
mx FQDN FQDN 
ns FQDN FQDN 
cname FQDN FQDN
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19.11 DNSサーバーへアクセスできるホストの IP アドレス設定

[書式 ] dns host  host   [ host   [...]] 
no dns host

[設定値 ] ○ host
● any .........................すべてのホストからのアクセスを許可する
● lan .......................... すべての LAN ポート側ネットワーク内ならば許可する
● lanN .......................ひとつの任意の LAN ポート側ネットワーク内ならば許可する

(Nはインタフェース番号 )
● none ......................すべてのホストからのアクセスを禁止する
● DNSサーバーへアクセスを許可するホストの IPアドレス
● DNSサーバーへアクセスを許可するホストの IPアドレスの範囲 (ip_address-ip_address)

[説明 ] DNSサーバー機能へのアクセスを許可するホストを設定する。

[ノート ] このコマンドで LAN インタフェースを指定した場合には、ネットワークアドレスと limited broadcast
addressを除く IPアドレスからのアクセスを許可する。指定した LANインタフェースにプライマリアドレスも
セカンダリアドレスも設定していなければ、アクセスを許可しない。

[初期値 ] any 

19.12 DNSキャッシュを使用するか否かの設定

[書式 ] dns cache use  switch 
no dns cache uset 

 
[

 
sw

 
]

[設定値 ] ○ switch
● on........................... DNSキャッシュを利用する
● off........................... DNSキャッシュは利用しない

[説明 ] DNSキャッシュを利用するか否かを設定する。 
switch を onに設定した場合、DNSキャッシュを利用する。すなわち、本製品が送信したDNS問い合わせパケッ
トに対する上位DNSサーバーからの返答を本製品内部に保持し、次に同じ問い合わせが発生したときでも、サー
バーには問い合わせず、キャッシュの内容を返す。
上位DNSサーバーから得られた返答には複数のRRレコードが含まれているが、DNSキャッシュの保持時間
は、それらのRRレコードのTTLのうちもっとも短い時間になる。また、まったくRR レコードが存在しない場
合には、60秒となる。
本製品内部に保持するDNSエントリの数は dns cache max entryコマンドで設定する。 
switch を off にした場合、DNSキャッシュは利用しない。本製品が送信したDNS問い合わせパケットに対する上
位DNSサーバーからの返答は本製品内部に保持せず、同じ問い合わせがあっても毎回DNS サーバーに問い合わ
せを行う。

[初期値 ] on 

19.13 DNSキャッシュの最大エントリ数の設定

[書式 ] dns cache max entry  num 
no dns cache max entry 

 
[

 
num

 
]

[設定値 ] ○ num ............................ 最大エントリ数 ( 1...1024)

[説明 ] DNSキャッシュの最大エントリ数を設定する。
設定した数だけ、本製品内部にDNSキャッシュとして上位DNSサーバーからの返答を保持できる。設定した数
を超えた場合、返答が返ってきた順で古いものから破棄される。
上位DNSサーバーから得られた返答には複数のRRレコードが含まれているが、DNSキャッシュの保持時間
は、それらのRRレコードのTTLのうちもっとも短い時間になる。また、まったくRR レコードが存在しない場
合には、60秒となる。返答が得られてから保持時間を経過したエントリは、DNS キャッシュから削除される。

[初期値 ] 256

[設定例 ] dns cache max entry 16



20.優先制御／帯域制御 175 

20. 優先制御／帯域制御

優先制御と帯域制御の機能は、インタフェースに入力されたパケットの順序を入れ換えて別のインタフェースに出力します。これら
の機能を使用しない場合には、パケットは入力した順番に処理されます。

優先制御は、クラス分けしたキューに優先順位をつけ、まず高位のキューのパケットを出力し、そのキューが空になると次の順位の
キューのパケットを出力する、という処理を行います。
帯域制御は、クラス分けしたキューをラウンドロビン方式で監視しますが、監視頻度に差を与えてキューごとに利用できる帯域に差

をつけます。
クラスは、 queue class filterコマンドにより、パケットのフィルタリングと同様な定義でパケットを分類します。本製品では、ク

ラスは1から16 までの番号で識別します。優先制御、帯域制御で使用可能なクラスは以下の通りです。

クラスは番号が大きいほど優先順位が高くなります。
パケットの処理アルゴリズムは、 queue  interface  typeコマンドにより、優先制御、帯域制御、単純 FIFOの中から選択します。

これはインタフェースごとに選択することができます。 

20.1 インタフェース速度の設定

[書式 ] speed  interface   speed 
speed pp 

 
speed

 

no speed 

 

interface

 

 

 

[

 

speed

 

]

 

no speed pp 

 

[

 

speed

 

]

[設定値 ] ○ interface ..................... LAN インタフェース名

○ speed .......................... インタフェース速度 (bit/s)

[説明 ] 指定したインタフェースに対して、インタフェースの速度を設定する。帯域制御のためのパラメータ計算に用い
られるもので、実際の速度を設定できるわけではない。物理的な速度と一致しているのが望ましい。MP により動
的に回線速度が変動する場合などは、最低限の速度に設定しておく。

[ノート ] speed パラメータの後ろに ' k ' または ' M ' をつけると、それぞれ kbit/s、Mbit/sとして扱われる。

[初期値 ] 0 (PPインタフェースの場合 )

優先制御で使用可能なクラス 帯域制御で使用可能なクラス
1 ～ 4 1 ～ 16
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20.2 クラス分けのためのフィルタ設定

[書式 ] queue class filter  num class1  [cos= cos ] ip  src_addr  [ dest_addr  [ protocol  [ src_port  [ dest_port ]]]] 
no queue class filter 
 

num 
 

[
 

class1...
 

]

[ 設定値 ] ○ num .............................クラスフィルタの識別番号
○ class1

● クラス ( 1..16)
● precedence...........転送するパケットのTOSフィールドのprecedence(0-7) に応じてクラス(1-8)を分けて

優先制御もしくはシェーピング、Dynamic Traffic Control や CBQ による帯域制御を行
う

○ cos
● CoS値 (0-7)
● precedence...........転送するパケットのTOSの precedence(0-7)を ToS-CoS 変換としてCOS 値に格納す

る
○ src_addr ......................IP パケットの始点 IPアドレス

● xxx.xxx.xxx.xxx ( xxx は十進数 )
● * ( ネットマスクの対応するビットが 8ビットとも0と同じ。すべての IPアドレスに対応 )

○ dest_addr
● IP パケットの終点 IP アドレス
●省略した場合は一個の * と同じ

○ protocol ......................フィルタリングするパケットの種類
●プロトコルを表す十進数
●プロトコルを表すニーモニック

●上項目のカンマで区切った並び (5個以内 )
● * ( すべてのプロトコル )
● established
● 省略時は * と同じ

○ src_port .......................UDP、TCPのソースポート番号
●ポート番号を表す十進数
●ポート番号を表すニーモニック ( 一部 )

●間に - をはさんだ2つの上項目、- を前につけた上項目、-を後ろにつけた上項目、これらは範囲を指定する。
●上項目のカンマで区切った並び (10 個以内 )
● * ( すべてのポート )
●省略時は * と同じ。

○ dest_port ....................UDP、TCPのデスティネーションポート番号

[ 説明 ] クラス分けのためのフィルタを設定する。 

class1に precedenceを指定した場合、フィルタに合致したパケットは、そのパケットのIPヘッダのprecedence
値に応じたクラスに分けられる。

cos= cos 指定を行うと、フィルタに合致したパケットに付加される IEEE802.1Q タグの user_priority フィー
ルドには、指定したCoS値が格納される。 cosに precedence を指定した場合、そのパケットの IPヘッダの
precedence値に対応する値が user_priority フィールドに格納される。

パケットフィルタに該当したパケットは、指定したクラスに分類される。このコマンドで設定したフィルタを使
用するかどうか、あるいはどのような順番で適用するかは、各インタフェースにおける queue interface class
filter list コマンドで設定する。

[ 設定例 ] # queue class filter 1 4 ip * * udp 5004-5060 *
# queue class filter 2 precedence ip 172.16.5.0/24 * tcp * *

icmp 1

tcp 6

udp 17

ニーモニック ポート番号 ニーモニック ポート番号 

ftp 20,21 ident 113

ftpdata 20 ntp 123

telnet 23 nntp 119

smtp 25 snmp 161

domain 53 syslog 514

gopher 70 printer 515

finger 79 talk 517

www 80 route 520

pop3 110 uucp 540

sunrpc 111
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20.3 キューイングアルゴリズムタイプの選択

[書式 ] queue  interface  type  type 
queue pp type 

 
type

 

no queue 

 

interface

 

 type 

 

[

 

type

 

]

 

no queue pp type 

 

[

 

type

 

]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ type

● fifo.......................... First In, First Out 形式のキューイング
● priority ................... 優先制御キューイング
● cbq .........................帯域制御キューイング
● wfq ........................Weighted Fair Queue形式のキューイング
● shaping................. 帯域制御

[説明 ] 指定したインタフェースに対して、キューイングアルゴリズムタイプを選択する。 

fifo は最も基本的なキューである。 fifoの場合、パケットは必ず先にルータに到着したものから送信される。パ
ケットの順番が入れ替わることは無い。 fifo キューにたまったパケットの数が queue  interface  length コマン
ドで指定した値を越えた場合、キューの最後尾、つまり最後に到着したパケットが破棄される。 

wfq は、送信待ちのパケットを始点・終点 IPアドレスやプロトコル、ポート番号でフローとしてグループ分けし
て、それぞれのフローで使用する帯域のバランスが取れるようにするキューイングアルゴリズムである。 wfq を
使用すると、TELNETのような、帯域はあまり必要としないが速い応答時間を必要とするプロトコルと、FTPの
ような応答時間よりも広い帯域を必要とするプロトコルを同時に利用した場合に、TELNET の応答時間の落ち込
みを fifo に比べて軽減することができる。 

wfq のもう一つの特徴は、設定がいらないということである。設定するところがないため、優先制御や帯域制御に
比べて細かい調整はできないが、簡単にフロー間での帯域のバランスを図ることができる。 

priority は優先制御を行う。 queue class filter コマンドおよび queue  interface  class filter listコマンドでパ
ケットをクラス分けし、送信待ちのパケットの中から最も優先順位の高いクラスのパケットを送信する。 

cbqはBRI インタフェースに対する帯域制御を行う。PPインタフェースにだけ設定できる。 queue  interface  
class property コマンドで各クラスに割り振る帯域をあらかじめ設定しておき、 queue class filterコマンドお
よび queue  interface  class filter listコマンドでクラス分けされたパケットが指定の帯域になるように送信す
る。 

shaping は LANインタフェースに対する帯域制御を行う。LANインタフェースにだけ設定できる。

[初期値 ] fifo 

20.4 MPインタリーブの設定

[書式 ] ppp mp interleave  [ delay ]  switch 
no ppp mp interleave 

 
[[

 
delay

 
] 

 
switch

 
]

[設定値 ] ○ delay ........................... 遅延 ( ミリ秒 )
○ switch

● on........................... MP インタリーブを使用する
● off........................... MP インタリーブを使用しない

[説明 ] MP インタリーブを使用するかどうかを設定する。 delay では、優先されるプロトコルで許容できる最大遅延を設
定する。パケットをどのような大きさに分割するかは、 delayの値と回線速度により決定される。

[ノート ] delayで設定した遅延が保証されるわけではない。
データの受信側でも同じ設定をしておかないと、効果が発揮されない。
同時に圧縮は利用できない。圧縮を利用する設定の場合、この機能は無視されるので、以下の設定で圧縮を無効
にしておく必要がある。 

ppp ccp type none

[初期値 ] delay  = 30 
switch

 
 = off

[設定例 ] # queue class filter 1 4 ip VOIP-GATEWAY * * * *
# queue class filter 2 3 ip * * icmp * *
# queue class filter 3 1 ip * * * * *
# pp select 1
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pp1# pp bind bri2.1
pp1# queue pp type priority
pp1# queue class filter list 1 2 3
pp1# isdn remote address call 03-123-4567
pp1# ppp mp use on
pp1# ppp mp interleave on
pp1# ppp mp maxlink 1
pp1# ppp ccp type none
pp1# pp enable 1

 

20.5 クラス分けフィルタの適用

[書式 ] queue  interface  class filter list  filter_list 
queue pp class filter list 

 
filter_list

 

queue tunnel class filter list 

 

filter_list

 

no queue 

 

interface

 

 class filter list 

 

[

 

filter_list

 

]

 

no queue pp class filter list 

 

[

 

filter_list

 

]

 

no queue tunnel class filter list 

 

[

 

filter_list

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ filter_list .......................空白で区切られたクラスフィルタの並び

[ 説明 ] 指定した LANインタフェースまたは選択されているPP、トンネルに対して、 queue class filter コマンドで設
定したフィルタを適用する順番を設定する。フィルタにマッチしなかったパケットは、 queue  interface  
default class コマンドで指定したデフォルトクラスに分類される。 

20.6 クラス毎のキュー長の設定

[書式 ] queue  interface  length  len1  [ len2 ... lenN ] 
queue pp length 

 
len1

 
 [

 
len2

 
...

 
len16

 
]

 

no queue 

 

interface

 

 length 

 

[

 

len1

 

...]

 

no queue pp length 

 

[

 

len1

 

...]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ len1..lenN ..................クラス 1からクラス16のキュー長 ( 1..10000)
○ len1..len16.................クラス 1からクラス16のキュー長 ( 1..10000)

[ 説明 ] インタフェースに対して、指定したクラスのキューに入れることができるパケットの個数を指定する。指定を省
略したクラスに関しては、最後に指定されたキュー長が残りのクラスにも適用される。

[ 初期値 ] 200 (LAN) 
20 (PP) 

20.7 デフォルトクラスの設定

[書式 ] queue  interface  default class  class 
queue pp default class 

 
class

 

no queue 

 

interface

 

 default class 

 

class

 

no queue pp default class 

 

[

 

class

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ class .............................クラス ( 1..16)

[ 説明 ] インタフェースに対して、フィルタにマッチしないパケットをどのクラスに分類するかを指定する。

[ 初期値 ] 2
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20.8 クラスの属性の設定

[書式 ] queue  interface  class property  class  bandwidth= bandwidth 
queue pp class property 

 
class

 
 bandwidth=

 
bandwidth

 
 [parent=

 
parent

 
] [borrow=

 
borrow

 
]

 
 

 

   [maxburst=

 

maxburst

 

] [minburst=

 

minburst

 

] [packetsize=

 

packetsize

 

]

 

no queue 

 

interface

 

 class property 

 

class

 

 [bandwidth=

 

bandwidth

 

 ...]

 

no queue pp class property 

 

class

 

 [bandwidth=

 

bandwidth

 

 ...]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ class............................. クラス ( 1..16)
○ bandwidth................. クラスに割り当てる帯域 (bit/s)

数値の後ろに ' k'、' M' をつけるとそれぞれ kbit/s、Mbit/sとして扱われる。また、数値
の後ろに '%' をつけると、回線全体の帯域に対するパーセンテージとなる。

○ parent .........................親クラスの番号 ( 0..16)
○ borrow .......................帯域が足りなくなった場合に親クラスから帯域を借りるか否かの設定

● on........................... 借りる
● off........................... 借りない

○ maxburst .................... 連続送信できる最大バイト数 ( 1..10000)
○ minburst .....................安定送信中に連続送信できる最大バイト数 ( 1..10000)
○ packetsize .................. クラスで流れるパケットの平均パケット長 ( 1..10000)

[説明 ] 指定したクラスの属性を設定する。

[ノート ] bandwidthパラメータで各クラスに割り当てる帯域の合計は、回線全体の帯域を越えてはいけない。回線全体の
帯域は、 speed コマンドで設定される。なお、cbqによる帯域制御を行う場合、各クラスに割り当てる帯域は、
親クラス以下の値でなければいけない。 

queue

 

interface

 

typeコマンドで shapingが指定されている場合は、Dynamic Traffic Controlによる帯域制御
を行うことが可能である。Dynamic Traffic Controlを行うためには、  bandwidth パラメータに「,」( コンマ )
でつないだ2つの速度を指定することで、保証帯域と上限帯域を設定する。記述順に関係なく、常に値の小さな
方が保証帯域となる。なお、保証帯域の合計が回線全体の帯域を越えてはいけない。 

parent/borrow/maxburst/minburst/packetsizeパラメータは queue pp typeコマンドで cbqが指定されている
場合のみ有効である。 
cbqにおいて、クラス番号0はルートクラスを表す。ルートクラスは仮想的なクラスで、常に100%の帯域を持
ち、デフォルトでは他のクラスの親クラスになっている。ルートクラスに直接パケットを割り振ることはできず、
その帯域は他のクラスに貸し出すためにだけ割り当てられている。
帯域が足りなくなった場合に、親クラスから帯域を借りてくる (borrow = on) と設定すると、このクラスの最大
速度は親クラスの最大速度まで増えることができる。通常は100%の帯域を持つルートクラスを親クラスとする
ので、クラスの帯域は回線速度一杯に広がることができる。この場合、 bandwidthの設定は、回線が混雑してい
る場合に他のクラスとどの程度の割り合いで帯域を分けるかの目安として使われる。
帯域を借りてこない設定 (borrow = off) だと、このクラスの最大速度は bandwidthの値になり、それ以上の帯
域を使わなくなる。特定のトラフィックの帯域を制限したい場合に有効である。

このコマンドが設定されていないクラスには、常に100%の帯域が割り振られている。そのため、帯域制御の設
定をする場合には最低限でも対象としているクラスと、デフォルトクラスの2つに関してこのコマンドを設定し
なくてはいけない。デフォルトクラスの設定を忘れると、デフォルトクラスに100% の帯域が割り振られるた
め、対象とするクラスは常にデフォルトクラスより狭い帯域を割り当てられることになる。

[初期値 ] parent  = 0 
borrow

 
 = on

 

maxburst

 

 = 20

 

minburst

 

 = 

 

maxburst

 

 / 10

 

packetsize

 

 = 512
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20.9 動的なクラス変更 (Dynamic Class Control)の設定

[書式 ] queue  interface  class control  class   [ except ip_address  ...] [option= value  ...] 
no queue

 
interface

 
class control

 
class

 
[

 
except ip_address

 
...]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ class .............................DCCを有効にするクラス ( 1..16)
○ ip_address

● IP アドレス ............サーバーなどの監視対象から除外するホストの IPアドレスを設定する
( 空白で区切って複数指定可能、ハイフン「-」を使用して範囲指定も可能)

○ option = value 列

[ 説明 ] 指定したインタフェースについて、同一のホストが過剰な送信 /受信を行い、帯域を逼迫していないか監視をす
る。
監視対象のインタフェースに適用されているQoS種別が shaping の場合は、 queue  interface  class property
コマンドで設定されたクラス帯域に対する占有率 ( クラス帯域に保証値と上限値を指定している場合は保証値に対
する占有率 ) を監視する。QoS種別が priority の場合は、インタフェース帯域に対する占有率を監視する。監視
時は10秒毎に占有率を求め、その占有率が指定秒数を超えたときに閾値超過と判定される。
例えば、threshold=70%,30と設定した場合、帯域使用率70% 以上である10秒間が連続して3回続いたと
きに閾値超過と判定される。
同一のホストから (watch = source)、あるいは、同一のホスト宛て (watch = destination)の過剰送信を検知
した場合、そのトラフィックは forwardingパラメータに指定されたクラスへ転送され、転送先のクラス設定に
従ってパケットの送出が行われる。なお、 forwardingパラメータに reject を指定した場合、当該トラフィック
は遮断される。また、 forwardingパラメータは省略することも可能で、この場合転送制御は行われないが、
thresholdを超過しているホストを  show status qosコマンドから確認することができる。  
timeパラメータは転送制御が行われる時間を示し、infinity を指定した場合は、無期限に対象のトラフィックの遮
断、または、使用クラスの変更がなされる。 
modeパラメータは動作モードを指定する。forcedを指定した場合は、 threshold パラメータで指定した占有時間
が経過したら直ちに当該フローの制御を実行する。また、 time パラメータで指定した制御時間が経過したら直ち
に当該フローの制御を解除する。adaptiveを指定した場合は、 threshold パラメータで指定した占有時間が経過
しても当該クラスの使用帯域が保証帯域の90%未満である間は制御を保留する。また、 timeパラメータで指定
した制御時間が経過しても当該クラスの使用帯域が保証帯域の90%以上である間は制御解除を保留する。
制御が保留されているホストは show status qos コマンドで表示されず、制御が保留されている間に
thresholdの占有率を割ったらその時点で制御は解除される。  
triggerパラメータは制御開始のトリガとなるルータ内部のイベントを指定する。カンマ「,」で区切って併記する
ことができる。 
notice パラメータは Dynamic Class Control により制御されていることをホストに通知するかどうかを指定す
る。onを指定した場合は、当該ホストが制御されてから初めていずれかの httpサーバー ( ポート番号： 80) へ
Webアクセスをした時に、Web画面上にその旨を表示して通知する。

[ ノート ] トラフィックの転送は1段のみ可能である。転送先のクラスにも当コマンドが設定されている場合、2段目の設
定は無効となり、トラフィックの2重転送は行われない。

[ 初期値 ] watch  = source 
threshold

 
 = 70%,30

 

time

 

 = 600

 

mode

 

 = forced

 

notice

 

 = on

 

option value 説明 
forwarding reject, 1..16 過剰送信と見なしたトラフィックの転送先のクラス 

watch
source 送信元 IPアドレス単位で帯域を監視する 
destination 宛先 IPアドレス単位で帯域を監視する 

threshold 占有率 ,秒数
過剰送信と見なす閾値を帯域の占有率と占有時間をカンマ「,」
で結び設定する ( 占有率1%..100%、秒数10..86400) 

time
infinity, 
10..604800

過剰送信と見なしたトラフィックを遮断する時間、または、
使用するクラスを変更する時間 ( 秒 ) 

mode
forced 動作モードを強制制御モードにする 
adaptive 動作モードを適応制御モードにする 

trigger

winny Winny 検知をトリガとして制御を開始する 
share Share検知をトリガとして制御を開始する 
masquerade-
session

IP マスカレード変換セッション数制限をトリガとして制御を
開始する 

notice
on 制御されていることを通知する 
off 制御されていることを通知しない
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21. 連携機能 

21.1 連携動作を行うか否かの設定

[書式 ] cooperation  type role sw 
no cooperation 

 
type role 

 
[

 
sw

 
]

[設定値 ] ○ type ...........................................連携動作タイプ
● bandwidth-measuring ....回線帯域検出
● load-watch .........................負荷監視通知

○ role ............................................連携動作での役割
● server...................................サーバー側動作
● client ....................................クライアント側動作

○ sw
● on.........................................機能を有効にする
● off.........................................機能を無効にする

[説明 ] 連携動作の機能毎の動作を設定する。

[初期値 ] すべての連携動作で off 

21.2 連携動作で使用するポート番号の設定

[書式 ] cooperation port  port 
no cooperation port 

 
[

 
port

 
]

[設定値 ] ○ port ............................. ポート番号

[説明 ] 連携動作で使用するUDPのポート番号を設定する。連携動作で送出されるパケットの送信元ポート番号にこの番
号を使用する。またこのポート番号宛のパケットを受信した場合には連携動作に関わるパケットとして処理する。

[初期値 ] 59410 

21.3 帯域測定で連携動作を行う相手毎の動作の設定

[書式 ] cooperation bandwidth-measuring remote  id role address   [ option=value ] 
no cooperation bandwidth-measuring remote 

 
id

 
 

 
[

 
role address

 
 

 
[

 
option=value

 
]]

[設定値 ] ○ id .................................. 相手先 ID 番号 ( 1..100)
○ role .............................. 連携動作での相手側の役割

● server.....................相手側がサーバー側動作を行う
● client ......................相手側がクライアント側動作を行う

○ address .......................連携動作の相手側 IPアドレス、FQDN または 'any'

○ option .........................オプション
● apply......................測定結果を LAN インタフェースの速度設定に反映させるか否か、 'on' or 'off'
● port ........................相手側が使用するUDPのポート番号 ( 1-65535)
● initial-speed ..........測定開始値 (64000-100000000)[bit/s]
● interval .................. 定期監視間隔 (60..2147483647)[sec] or 'off'
● retry-interval .........エラー終了後の再試行までの間隔 (60..2147483647)[sec]
● sensitivity .............. 測定感度、 'high', 'middle' or 'low'
● syslog .................... 動作をログに残すか否か、 'on' or 'off'
● interface................ 測定結果を反映させる LAN インタフェース
● class .......................測定結果を反映させるクラス
● limit-rate ................ 設定値の最大変化割合 (1-10000)[%]
● number ................. 測定に使用するパケット数 (5..100)
● local-address ........パケット送信時の始点 IPアドレス

[説明 ] 帯域測定で連携動作を行う相手毎の動作を設定する。
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[ノート ] roleパラメータで clientを設定する場合には、オプションは portと syslogだけが設定できる。 server を設定する場
合には全てのオプションが設定できる。

連携動作の相手側設定として any を指定できるのは、 roleパラメータで client を設定した場合のみである。 

applyオプションが' on' の場合、帯域測定の結果を相手先に向かうLANインタフェースの speed lanコマンドの設
定値に上書きする。 class オプションに値が設定されている場合には、 queue lan class propertyコマンドの 
bandwidthパラメータに測定結果が反映される。 

initial-speedオプションでは初期状態で測定を開始する速度を設定できる。パラメータの後ろに'k'または'M'をつけ
ると、それぞれ kbit/s、Mbit/sとして扱われる。 

interval オプションでは、帯域測定が正常終了した後、帯域に変化がないか定期的に確認測定する間隔を設定でき
る。 'off' を指定した場合には測定終了後の定期的な確認測定を行わない。 

retry-interval オプションでは、帯域測定が相手先からの応答がなかったり測定値が許容範囲を越えたなど、何らか
の障害で正しい測定ができなかった場合の再試行までの時間を設定できる。ただし、網への負荷等を考慮すると
正常に動作できない状況でむやみに短時間間隔で試行を繰り返すべきではない。正常に測定できない原因を回避
することが先決である。 

numberオプションでは、測定に使用するパケット数を設定できる。パケット間隔のゆらぎが大きい環境ではこの
数を多くすることで、より安定した結果が得られる。ただし測定に使用するパケットの数が増えるため測定パ
ケットが他のデータ通信に与える影響も大きくなる可能性がある。 

sensitivityオプションでは、測定感度を変更することができる。パケット間隔のゆらぎが大きかったりパケットロ
スのある環境では、測定感度を鈍くすることで、頻繁な設定変更を抑制したり測定完了までの時間を短縮するこ
とができる。 

interfaceオプションでLANインタフェースが設定されている場合には、そのLANインタフェースの speed lanコ
マンドに測定結果が反映される。 class オプションに値が設定されている場合には queue lan class property
コマンドの bandwidthパラメータに測定結果が反映される。  

limit-rateオプションは、設定値の急激な変動をある割合内に抑えたい場合に設定する。直前の測定結果と今回の
測定結果に大きな差がある場合、今回の測定結果そのものではなく、この limit-rate に応じた値を今回の設定値と
して採用する。

local-address オプションでは、送信パケットの始点 IPアドレスを設定できる。設定がない場合、インタフェー
スに付与された IPアドレスを使用する。

[ 初期値 ] apply = on
port = 59410
initial-speed = 10000000
interval = 3600
retry-interval=3600
sensitivity = high
syslog = off
interface 設定なし 
class 設定なし 
limit-rate設定なし 
number=30
local-address 設定なし



21.連携機能 183 

21.4 負荷監視通知で連携動作を行う相手毎の動作の設定

[書式 ] cooperation load-watch remote  id role address   [ option=value ] 
no cooperation load-watch remote 

 
id

 
 

 
[

 
role address

 
 

 
[

 
option=value

 
]]

[設定値 ] ○ id .................................. 相手先 ID 番号 ( 1..100)
○ role .............................. 連携動作での相手側の役割

● server.....................相手側がサーバー側動作を行う
● client ......................相手側がクライアント側動作を行う

○ address .......................連携動作の相手側 IPアドレス、FQDN または 'any'
○ option .........................オプション

● trigger ................... サーバー動作として、クライアントに通知を行う条件のトリガ定義番号 ( 1-65535)、',' で
区切って複数の指定が可能、相手側動作をクライアントに設定する時にのみ可能

● control................... クライアント動作として、サーバーから通知を受けた時の制御動作定義番号 ( 1-65535)、
相手側動作をサーバーに設定する時にのみ可能

● port ........................相手側が使用するUDPのポート番号 ( 1-65535)
● syslog .................... 動作をログに残すか否か、 'on' or 'off'
● apply......................負荷監視通知の結果を動作に反映させるかどうか、 'on' or 'off'
● register .................. サーバーに対する登録パケットを送るか否か、 'on' or 'off'
● register-interval.... クライアントからサーバーへの登録パケット送信間隔、 (1..2147483647)[sec]
● register-time .........サーバーでのクライアント登録情報保持時間、 (1..2147483647)[sec]
● name .....................相手側を識別する名前 ( 最大16文字 )
● local-address ........パケット送信時の始点 IPアドレス

[説明 ] 負荷監視通知で連携動作を行う相手毎の動作を設定する。

[ノート ] trigger オプションを利用できるのは role パラメータで clientを設定する場合であり、 control オプションが利用で
きるのは role パラメータで server を設定する場合である。

サーバー側で anyを指定した場合、サーバー側にクライアントの存在を通知登録するためにクライアント側では  
register=on を設定する必要がある。 

name オプションを設定した場合、サーバーとクライアントの双方で同じ名前を設定した場合にのみ機能する。 

local-address オプションでは、送信パケットの始点 IPアドレスを設定できる。設定がない場合、インタフェース
に付与された IPアドレスを使用する。

複数のトリガを設定した場合、抑制要請の送信タイミングはそれぞれのトリガで個別に検出される。それらの送
信タイミングが異なる時には抑制要請はそれぞれのタイミングで個別に送られ、送信タイミングが一致する時に
はひとつの抑制要請となる。
相手先に一度抑制解除が送られた後は、次に抑制要請を送信するまで抑制解除は送信しない。
抑制要請を送信していないトリガ条件が抑制解除条件を満たしても抑制解除通知は送信しない。
抑制制御を行っている最中に相手先情報が削除されると、制御対象のインタフェースの速度はその時点の設定が
保持される。

[初期値 ] port=59410
syslog=off
apply=on
register=off
register-interval=1200
register-time=3600
local-address 設定なし
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21.5 負荷監視サーバーとしての動作トリガの設定

[書式 ] cooperation load-watch trigger  id point   high= high  [,  count ] low= low  [,  count ]   [ option=vallue ] 
no cooperation load-watch trigger 

 
id

 
 [

 
point

 
 

 
high=

 
high 

 
[, 

 
count

 
] low=

 
low

 
 [, 

 
count

 
]

 
 

 
[

 
option=vallue

 
]]

[ 設定値 ] ○ id .............................................................相手先 ID 番号 ( 1-100)
○ point .......................................................負荷監視対象ポイント

● cpu load ...........................................単位時間間隔でCPU 負荷率を監視する値は%で指定する
● interface receive .............................インタフェースでの単位時間当たりの受信量を監視する

値は1秒あたりのビット数で指定する
■ interface ......................................インタフェース名 (LAN, TUNNEL)

● interface  overflow.......................... LAN インタフェースでの単位時間当たりの受信オーバーフロー数と受信
バッファエラー数の増加を監視し、値は回数で指定する

■ interface ......................................LAN インタフェース名
● interface  [ class ] transmit ...............インタフェースでの単位時間当たりの送信量を監視する

値は1秒あたりのビット数で指定する
■ interface ......................................インタフェース名 (LAN, TUNNEL)
■ class..............................................クラス番号 (LAN インタフェースの場合 )

○ high ........................................................高負荷検出閾値
○ low ..........................................................負荷減少検出閾値
○ count ......................................................通知を送出するに至る検出回数 ( 1-100)、省略時は 3
○ option.....................................................オプション

● interval ..............................................監視する間隔 ( 1-65535)[ sec]、省略時は10[ sec]
● syslog ................................................動作をログに残すか否か、' on' or ' off '、省略時は ' off'

[ 説明 ] 機器の負荷を検出して相手側にトラフィック抑制要請を送出する条件を設定する。監視対象ポイントの負荷を単
位時間毎に監視し、 high に設定された閾値を上回ることを count 回数続けて検出すると抑制要請を送出する。こ
の状態で閾値を上回る高負荷状態が続く限り、 count の間隔で抑制要請を送出し続ける。
同様に、 lowに設定された閾値を  count回数続けて下回って検出すると抑制解除を送出する。抑制解除は同じ相
手に対して連続して送出されない。

[ ノート ] 閾値を決定する際の参考値として、 show environmentや show status lanで表示される情報のほか、 
syslog オプションによりログに表示される値も利用できる。

[ 設定例 ] # cooperation load-watch trigger 1 cpu load high=80 low=30

一定間隔でCPUの負荷率を観測し、負荷率が80% 以上であることが連続3回測定されたら抑制要請を送り、
その後30%以下であることが3回続けて観測されたら抑制解除を送る。 

# cooperation load-watch trigger 2 lan2 receive high=80m,5 low=50m,1

単位時間内での LAN2からの受信バイト数から受信速度を求め、その値が80[Mbit/s]以上であることが連続5
回あれば抑制要請を送り、その後50[Mbit/s]以下であることが1度でも観測されれば抑制解除を送る。 

# cooperation load-watch trigger 3 lan2 overflow high=2,1 low=0,5

単位時間内での LAN2での受信オーバーフロー数の増加を監視し、2回検出されることが1度でもあれば抑制要
請を送り、検出されないことが5回続けば抑制解除を送る。



21.連携機能 185 

21.6 負荷監視クライアントとしての動作の設定

[書式 ] cooperation load-watch control  id   high= high   [raise= raise ]   low= low  [lower= lower ] [interval= interval ] 
no cooperation load-watch control 

 
id

 
 

 
[high=

 
high

 
 

 
[raise=

 
raise

 
] low=

 
low

 
 

 
[lower=

 
lower

 
] 

   [interval=

 

interval

 

]]

[設定値 ] ○ id .................................. 相手先 ID 番号 ( 1-100)
○ high............................. bit/sec、帯域上限値
○ raise............................. %、帯域上限値に達していない限り、定時間毎にこの割合だけ帯域を増加させる

省略時は5%
○ low .............................. bit/sec、帯域下限値
○ lower........................... %、帯域下限値に達していない限り、抑制要請を受けた時に現在の帯域からこの割合だけ

送出帯域を減少させる
省略時は30%

○ interval ........................帯域を増加させる間隔 ( 1-65535)[ sec]、省略時は 10[ sec]

[説明 ] トラフィック抑制要請を受けた場合の動作を設定する。帯域は highに設定された帯域と low に設定された帯域
との間で制御される。

抑制要請を受信すると、送出帯域は現状の運用帯域値の lowerの値に応じた割合に減少する。帯域が high に達し
ていない限り、 raise の値に応じて運用帯域は増加する。

トラフィック抑制解除を受信した場合には、帯域は highに設定された帯域に増加する。 

21.7 連携動作の手動実行

[書式 ] cooperation  type  go  id  [ packet_type ]

[設定値 ] ○ type ...........................................連携動作タイプ
● bandwidth-measuring ....回線帯域検出
● load-watch .........................負荷監視通知

○ id ................................................相手先 ID 番号 ( 1-100)
○ packet_type.............................パケットタイプ、'lower' or 'raise'

[説明 ] 手動で連携動作を実行する。
指定した相手先に対して負荷監視のトリガで送出されるパケットと同じパケットが送出される。

[ノート ] 測定結果がコンソールに表示される。

インタフェース速度の設定で回線帯域検出の値を使用するように設定されている場合には、この実行結果の値も
設定への反映の対象となる。 

load-watch を指定した場合は、相手の役割がクライアントである相手にのみ有効である。 

packet_typeパラメータは、load-watch を指定した場合、使用可能
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22. OSPF

OSPFはインテリアゲートウェイプロトコルの一種で、グラフ理論をベースとしたリンク状態型の動的ルーティングプロトコルであ
る。 

22.1 OSPFの有効設定

[書式 ] ospf configure refresh

[ 設定値 ] なし

[ 説明 ] OSPF関係の設定を有効にする。OSPF 関係の設定を変更したら、本製品を再起動するか、あるいはこのコマン
ドを実行しなくてはいけない。 

22.2 OSPFの使用設定

[書式 ] ospf use  use 
no ospf use 

 
[

 
use

 
]

[ 設定値 ] ○ use
● on ...........................OSPFを使用する
● off............................OSPFを使用しない

[ 説明 ] OSPFを使用するか否かを設定する。

[ ノート ] いずれかのインタフェースにセカンダリアドレスを割り当てた場合、OSPF を使用することはできない。

[ 初期値 ] off 

22.3 OSPFによる経路の優先度設定

[書式 ] ospf preference  preference 
no ospf preference 

 
[

 
preference

 
]

[ 設定値 ] ○ preference ..................OSPFによる経路の優先度 (1以上の数値 )

[ 説明 ] OSPFによる経路の優先度を設定する。優先度は1 以上の数値で表され、数字が大きい程優先度が高い。OSPF
と RIPなど複数のプロトコルで得られた経路が食い違う場合には、優先度が高い方が採用される。優先度が同じ
場合には時間的に先に採用された経路が有効となる。

[ ノート ] 静的経路の優先度は10000で固定である。

[ 初期値 ] 2000 

22.4 OSPFのルータ ID 設定

[書式 ] ospf router id  router-id 
no ospf router id 

 
[

 
router-id

 
]

[ 設定値 ] ○ router_id .....................IP アドレス

[ 説明 ] OSPFのルータ ID を指定する。

[ 初期値 ] LANインタフェースの中でインタフェースの若いものから順にサーチして、プライマリ IPアドレスがついてい
るインタフェースの IPアドレスをルータ ID とする
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22.5 OSPFで受け取った経路をルーティングテーブルに反映させるか否かの設定

[書式 ] ospf export from ospf  filter  filter_num ... 
no ospf export from ospf 

 
[filter 

 
filter_num

 
...]

[設定値 ] ○ filter_num .................. ospf export filter コマンドのフィルタ番号

[説明 ] OSPF で受け取った経路をルーティングテーブルに反映させるかどうかを設定する。指定したフィルタに一致す
る経路だけがルーティングテーブルに反映される。コマンドが設定されていない場合には、すべての経路がルー
ティングテーブルに反映される。

[ノート ] このコマンドはOSPF のリンク状態データベースには影響を与えない。つまり、OSPF で他のルータと情報をや
り取りする動作としては、このコマンドがどのように設定されていても変化は無い。OSPF で計算した経路が、
実際にパケットをルーティングするために使われるかどうかだけが変わる。

[初期値 ] すべての経路がルーティングテーブルに反映される 

22.6 外部プロトコルによる経路導入

[書式 ] ospf import from  protocol  [filter  filter_num ...] 
no ospf import from 

 
[

 
protocol

 
 [filter 

 
filter_num

 
...]]

[設定値 ] ○ protocol...................... OSPF の経路テーブルに導入する外部プロトコル
● static ......................静的経路
● rip........................... RIP
● bgp ........................ BGP

○ filter_num .................. フィルタ番号

[説明 ] OSPF の経路テーブルに外部プロトコルによる経路を導入するかどうかを設定する。導入された経路は外部経路
として他のOSPF ルータに広告される。 

filter_numは ospf import filterコマンドで定義したフィルタ番号を指定する。外部プロトコルから導入されよう
とする経路は指定したフィルタにより検査され、フィルタに該当すればその経路はOSPF に導入される。該当す
るフィルタがない経路は導入されない。また、 filter キーワード以降を省略した場合には、すべての経路がOSPF
に導入される。

経路を広告する場合のパラメータであるメトリック値、メトリックタイプ、タグは、フィルタの検査で該当した 
ospf import filter コマンドで指定されたものを使う。 filter キーワード以降を省略した場合には、以下のパラ
メータを使用する。

● metric = 1
● type = 2
● tag = 1

[初期値 ] 外部経路は導入しない
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22.7 OSPFで受け取った経路をどう扱うかのフィルタの設定

[書式 ] ospf export filter  filter_num   [ nr ]  kind   ip_address / mask ... 
no ospf export filter 

 
filter_num

 
 

 
[...]

[ 設定値 ] ○ filter_num ...................フィルタ番号
○ nr ..................................フィルタの解釈の方法

● not ..........................フィルタに該当しない経路を導入する
● reject ......................フィルタに該当した経路を導入しない
●省略時は、フィルタに該当した経路を導入する

○ kind ..............................フィルタ種別
● include...................指定したネットワークアドレスに含まれる経路 ( ネットワークアドレス自身を含む )
● refines ....................指定したネットワークアドレスに含まれる経路 ( ネットワークアドレス自身を含まない )
● equal ......................指定したネットワークアドレスに一致する経路

○ ip_address/mask .......ネットワークアドレスをあらわす IPアドレスとマスク長

[ 説明 ] OSPFにより他のOSPF ルータから受け取った経路を経路テーブルに導入する際に適用するフィルタを定義す
る。このコマンドで定義したフィルタは、 ospf export fromコマンドの filter項で指定されてはじめて効果を
持つ。 
ip_address/mask では、ネットワークアドレスを設定する。これは、複数設定でき、経路の検査時にはそれぞれ
のネットワークアドレスに対して検査を行う。 

nr が省略されている場合には、一つでも該当するフィルタがある場合には経路が導入される。 
not 指定時には、すべての検査でフィルタに該当しなかった場合に経路が導入される。 reject指定時には、一つで
も該当するフィルタがある場合には経路が導入されない。 

kind では、経路の検査方法を設定する。
● include...................ネットワークアドレスと一致する経路および、ネットワークアドレスに含まれる経路が該

当となる
● refines ....................ネットワークアドレスに含まれる経路が該当となるが、ネットワークアドレスと一致する

経路が含まれない
● equal ......................ネットワークアドレスに一致する経路だけが該当となる

[ ノート ] not 指定のフィルタを ospf export fromコマンドで複数設定する場合には注意が必要である。 not 指定のフィル
タに合致するネットワークアドレスは、そのフィルタでは導入するかどうかが決定しないため、次のフィルタで
検査されることになる。そのため、例えば、以下のような設定ではすべての経路が導入されることになり、フィ
ルタの意味が無い。 

ospf export from ospf filter 1 2
ospf export filter 1 not equal 192.168.1.0/24
ospf export filter 2 not equal 192.168.2.0/24

1番のフィルタでは、192.168.1.0/24 以外の経路を導入し、2番のフィルタで192.168.2.0/24 以外の経
路を導入している。つまり、経路192.168.1.0/24 は 2番のフィルタにより、経路192.168.2.0/24 は 1
番のフィルタにより導入されるため、導入されない経路は存在しない。

経路192.168.1.0/24 と経路192.168.2.0/24 を導入したくない場合には以下のような設定を行う必要があ
る。 

ospf export from ospf filter 1
ospf export filter 1 not equal 192.168.1.0/24 192.168.2.0/24

あるいは、 

ospf export from ospf filter 1 2 3
ospf export filter 1 reject equal 192.168.1.0/24
ospf export filter 2 reject equal 192.168.2.0/24
ospf export filter 3 include 0.0.0.0/0

[ 初期値 ] フィルタは設定されていない
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22.8 外部経路導入に適用するフィルタ定義

[書式 ] ospf import filter  filter_num  [ nr ]  kind ip_address / mask ...[ parameter ...] 
no ospf import filter 

 
filter_num

 
 [[not] 

 
kind ip_address

 
/

 
mask

 
...[

 
parameter

 
...]]

[設定値 ] ○ filter_num .................. フィルタ番号
○ nr ................................. フィルタの解釈の方法

● not .........................フィルタに該当しない経路を広告する
● reject......................フィルタに該当した経路を広告しない
● 省略時は、フィルタに該当した経路を広告する

○ kind
● include .................. 指定したネットワークアドレスに含まれる経路 ( ネットワークアドレス自身を含む )
● refines.................... 指定したネットワークアドレスに含まれる経路 ( ネットワークアドレス自身は含まない )
● equal .....................指定したネットワークアドレスに一致する経路

○ ip_address/mask ...... ネットワークアドレスをあらわす IPアドレスとマスク長
○ parameter .................. 外部経路を広告する場合のパラメータ

● metric .................... メトリック値 ( 0..16777215)
● type ........................メトリックタイプ ( 1..2)
● tag.......................... タグの値 ( 0..4294967295)

[説明 ] OSPF の経路テーブルに外部経路を導入する際に適用するフィルタを定義する。このコマンドで定義したフィル
タは、 ospf import fromコマンドの filter 項で指定されてはじめて効果を持つ。 
ip_address/ maskでは、ネットワークアドレスを設定する。これは、複数設定でき、経路の検査時にはそれぞれ
のネットワークアドレスに対して検査を行い、1つでも該当するものがあればそれが適用される。 

nrが省略されている場合には、一つでも該当するフィルタがある場合には経路を広告する。 not 指定時には、すべ
ての検査でフィルタに該当しなかった場合に経路を広告する。 reject指定時には、一つでも該当するフィルタがあ
る場合には経路を広告しない。 

kindでは、経路の検査方法を設定する。
● include .................. ネットワークアドレスと一致する経路および、ネットワークアドレスに含まれる経路が該

当となる
● refines.................... ネットワークアドレスに含まれる経路が該当となるが、ネットワークアドレスと一致する

経路が含まれない
● equal .....................ネットワークアドレスに一致する経路だけが該当となる 

kindの前に not キーワードを置くと、該当 /非該当の判断が反転する。例えば、 not equal では、ネットワークアド
レスに一致しない経路が該当となる。 

parameter では、該当した経路をOSPF の外部経路として広告する場合のパラメータとして、メトリック値、メト
リックタイプ、タグがそれぞれ metric、 type、 tagにより指定できる。これらを省略した場合には、以下の値が
採用される。

● metric = 1
● type = 2
● tag = 1

[ノート ] not 指定のフィルタを ospf import from コマンドで複数設定する場合には注意が必要である。 not 指定のフィル
タに合致するネットワークアドレスは、そのフィルタでは導入するかどうかが決定しないため、次のフィルタで
検査されることになる。そのため、例えば、以下のような設定ではすべての経路が広告されることになり、フィ
ルタの意味が無い。 

ospf import from static filter 1 2
ospf import filter 1 not equal 192.168.1.0/24
ospf import filter 2 not equal 192.168.2.0/24

1番のフィルタでは、192.168.1.0/24 以外の経路を広告し、2番のフィルタで192.168.2.0/24 以外の経
路を広告している。つまり、経路192.168.1.0/24 は 2番のフィルタにより、経路192.168.2.0/24 は 1
番のフィルタにより広告されるため、広告されない経路は存在しない。

経路192.168.1.0/24 と経路192.168.2.0/24 を広告したくない場合には以下のような設定を行う必要があ
る。 

ospf import from static filter 1
ospf import filter 1 not equal 192.168.1.0/24 192.168.2.0/24



 

190 22.OSPF

あるいは、 

ospf import from static filter 1 2 3
ospf import filter 1 reject equal 192.168.1.0/24
ospf import filter 2 reject equal 192.168.2.0/24
ospf import filter 3 include 0.0.0.0/0

 

22.9 OSPFエリア設定

[書式 ] ospf area  area  [auth= auth ] [stub [cost= cost ]] 
no ospf area 

 
area

 
 [auth=

 
auth

 
] [stub [cost=

 
cost

 
]]

[ 設定値 ] ○ area
● backbone ..............バックボーンエリア
● 1以上の数値 .........非バックボーンエリア
● IPアドレス表記 (0.0.0.0 は不可 ) 非バックボーンエリア

○ auth
● text..........................プレーンテキスト認証
● md5 ........................MD5認証

○ cost ..............................0 以上の数値
○ stub [ cost= cost] ........スタブエリアであることを指定する。 cost は0以上の数値で、エリアボーダルータがエリ

ア内に広告するデフォルト経路のコストとして使われる。 cost を指定しないとデフォルト
経路の広告は行われない。

[ 説明 ] OSPFエリアを設定する。

[ 初期値 ] 認証は行わない
スタブエリアではない 

22.10 エリアへの経路広告

[書式 ] ospf area network  area network/mask  [restrict] 
no ospf area network 

 
area network/mask 

 
[restrict]

[ 設定値 ] ○ area
● backbone ..............バックボーンエリア
● 1以上の数値 .........非バックボーンエリア
● IPアドレス表記 (0.0.0.0 は不可 ) 非バックボーンエリア

○ network ......................IP アドレス

○ mask ............................ネットマスク長

[ 説明 ] エリア境界ルータが他のエリアに経路を広告する場合に、このコマンドで指定したネットワークの範囲内の経路
は単一のネットワーク経路として広告する。 restrictキーワードが指定された場合には、範囲内の経路は要約した
経路も広告しない。 

22.11 スタブ的接続の広告

[書式 ] ospf area stubhost  area host  [cost  cost ] 
no ospf area stubhost 

 
area host

[ 設定値 ] ○ area
● backbone ..............バックボーンエリア
● 1以上の数値 .........非バックボーンエリア
● IPアドレス表記 (0.0.0.0 は不可 ) 非バックボーンエリア

○ host .............................. IP アドレス

○ cost ..............................1 以上の数値

[ 説明 ] 指定したホストが指定したコストでスタブ的に接続されていることをエリア内に広告する。
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22.12 仮想リンク設定

[書式 ] ospf virtual-link  router_id area  [ parameters... ] 
no ospf virtual-link 

 
router_id 

 
[

 
area 

 
[

 
parameters...

 
]]

[設定値 ] ○ router_id .................... 仮想リンクの相手のルータ ID
○ area

● 1 以上の数値 ........非バックボーンエリア
● IPアドレス表記 (0.0.0.0は不可 ) 非バックボーンエリア

○ parameters ................... NAME =VALUE の列

[説明 ] 仮想リンクを設定する。仮想リンクは router_idで指定したルータに対して、  area で指定したエリアを経由して
設定される。 parameters では、仮想リンクのパラメータが設定できる。パラメータはNAME =VALUEの形で指定
され、以下の種類がある。

[ノート ] ○ hello-interval/dead-interval について 
hello-interval と dead-intervalの値は、そのインタフェースから直接通信できるすべての近隣ルータとの間で同じ
値でなくてはいけない。これらのパラメータの値が設定値とは異なっているOSPF HELLOパケットを受信した
場合には、それは無視される。

○MD5認証鍵について
MD5認証鍵を複数設定できる機能は、MD5認証鍵を円滑に変更するためである。
通常の運用では、MD5認証鍵は1つだけ設定しておく。MD5 認証鍵を変更する場合は、まず1つのルータで
新旧のMD5認証鍵を2つ設定し、その後、近隣ルータでMD5 認証鍵を新しいものに変更していく。そして、
最後に2つの鍵を設定したルータで古い鍵を削除すれば良い。

[初期値 ] router_id ,  area  = なし 

retransmit-interval = 5 秒 

transmit-delay = 1 秒 

hello-interval = 10秒 

dead-interval = 40秒 
authkey = なし 
md5key = なし 
md5-sequence-mode = second

NAME VALUE 説明 

retransmit-interval 秒数 LSA を連続して送る場合の再送間隔を秒単位で設定する。 

transmit-delay 秒数
リンクの状態が変わってから LSA を送信するまでの時間を秒単位で設
定する。 

hello-interval 秒数 HELLO パケットの送信間隔を秒単位で設定する。 

dead-interval 秒数
相手から HELLO を受け取れない場合に、相手がダウンしたと判断する
までの時間を秒単位で設定する。 

authkey 文字列
プレーンテキスト認証の認証鍵を表す文字列を設定する。
KEYは文字列で、8文字以内。 

md5key ID, 文字
列

MD5 認証の認証鍵を表すID と鍵文字列を設定する。IDは十進数で 0
～ 255、KEY は文字列で16 文字以内。MD5認証鍵は 2つまで設定
できる。複数のMD5認証鍵が設定されている場合には、送信パケット
は同じ内容のパケットを複数個、それぞれの鍵による認証データを付加
して送信する。受信時には鍵 IDが一致する鍵が比較対象となる。 

md5-sequence-
mode

second 送信時刻の秒数 
incre-
ment

単調増加
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22.13 指定インタフェースの OSPFエリア設定

[書式 ] ip  interface  ospf area  area  [ parameters ...] 
ip pp ospf area 

 
area

 
 [

 
parameters

 
...]

 

ip tunnel ospf area 

 

area

 

 [

 

parameters

 

...]

 

no ip 

 

interface

 

 ospf area 

 

[

 

area

 

 [

 

parameters

 

...]]

 

no ip pp ospf area

 

 [

 

area

 

 [

 

parameters

 

...]]

 

no ip tunnel ospf area

 

 [

 

area

 

 [

 

parameters

 

...]]

[ 設定値 ] ○ interface ......................LANインタフェース名、LOOPBACK インタフェース名
○ area

● backbone ..............バックボーンエリア
● 1以上の数値 .........非バックボーンエリア
● IPアドレス表記 (0.0.0.0 は不可 ) 非バックボーンエリア

○ parameters....................NAME =VALUEの列

[ 説明 ] 指定したインタフェースの属するOSPFエリアを設定する。
NAMEパラメータの type はインタフェースのネットワークがどのようなタイプであるかを設定する。 
parameters では、リンクパラメータを設定する。パラメータはNAME =VALUEの形で指定され、以下の種類があ
る。

LOOPBACKインタフェースに設定する場合は、 typeパラメータでインタフェースタイプを、 costパラメータで
インタフェースのコストを指定できる。LOOPBACKインタフェースのタイプで指定できるのは、以下の2 種類
だけとなる。

NAME VALUE 説明 

type

broadcast ブロードキャスト 
point-to-point ポイント・ポイント 
point-to-multi-
point ポイント・マルチポイント 

non-broadcast NBMA 

passive インタフェースに対して、OSPFパケットを送信しない。該当イ
ンタフェースに他の OSPFルータがいない場合に設定する。 

cost コスト

インタフェースのコストを設定する。初期値は、インタフェース
の種類と回線速度によって決定される。LANインタフェースの
場合は 1、PPインタフェースの場合は、バインドされている回
線の回線速度を S[kbit/s]とすると、以下の計算式で決定され
る。例えば、64kbit/sの場合は 1562、1.536Mbit/s の場合
には 65となる。( 0 .. 65535)
・ COST = 100000 / S
TUNNEL インタフェースの場合は、1562がデフォルト値とな
る。 

priority 優先度
指定ルータの選択の際の優先度を設定する。PRIORITY値が大
きいルータが指定ルータに選ばれる。0を設定すると、指定ルー
タに選ばれなくなる。( 0 .. 255) 

retransmit-interval 秒数 LSA を連続して送る場合の再送間隔を秒単位で設定する。 

transmit-delay 秒数
リンクの状態が変わってから LSAを送信するまでの時間を秒単
位で設定する。 

hello-interval 秒数 HELLO パケットの送信間隔を秒単位で設定する。 

dead-interval 秒数
近隣ルータから HELLOを受け取れない場合に、近隣ルータがダ
ウンしたと判断するまでの時間を秒単位で設定する。 

poll-interval 秒数
非ブロードキャストリンクでのみ有効なパラメータで、近隣ルー
タがダウンしている場合の HELLOパケットの送信間隔を秒単位
で設定する。 

authkey 文字列
プレーンテキスト認証の認証鍵を表す文字列を設定する。文字列
で、8文字以内。 

md5key ID, 文字列

MD5認証の認証鍵を表す IDと鍵文字列を設定する。IDは十進
数で 0～255、文字列は16文字以内。MD5 認証鍵は 2つま
で設定できる。複数のMD5認証鍵が設定されている場合には、
送信パケットは同じ内容のパケットを複数個、それぞれの鍵によ
る認証データを付加して送信する。受信時には鍵 IDが一致する
鍵が比較対象となる。 

md5-sequence-
mode

second
increment

送信時刻の秒数
単調増加

NAME VALUE 広告される経路の種類
OSPF的なインタフェースの扱い

タイプ 状態 

type
loopback LOOPBACKインタフェースの

IP アドレスのみのホスト経路
point-to-point Loopback 

loopback-network LOOPBACKインタフェースの
implicitなネットワーク経路

NBMA DROther
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[ノート ] ○ NAME パラメータの type について
NAMEパラメータの typeとして、LAN インタフェースは broadcast のみが許される。PPインタフェースは、
PPPを利用する場合は point-to-point、フレームリレーを利用する場合は point-to-multipointと non-broadcast
のいずれかが設定できる。
フレームリレーで non-broadcast (NBMA)を利用する場合には、フレームリレーの各拠点間のすべての間で
PVCが設定されており、FRに接続された各ルータは他のルータと直接通信できるような状態、すなわちフル
メッシュになっていなくてはならない。また、 non-broadcast では近隣ルータを自動的に認識することができな
いため、すべての近隣ルータを ip pp ospf neighborコマンドで設定する必要がある。 
point-to-multipointを利用する場合には、フレームリレーのPVC はフルメッシュである必要はなく、一部が欠け
たパーシャルメッシュでも利用できる。近隣ルータは InArpを利用して自動的に認識するため、InArpが必須と
なる。本製品では InArpを使うかどうかは fr inarp コマンドで制御できるが、デフォルトでは InArpを使用する
設定になっているので、 ip pp addressコマンドでインタフェースに適切な IPアドレスを与えるだけでよい。 

point-to-multipointと設定されたインタフェースでは、 ip pp ospf neighbor コマンドの設定は無視される。 
point-to-multipointの方が non-broadcast よりもネットワークの制約が少なく、また設定も簡単だが、その代わり
に回線を流れるトラフィックは大きくなる。 non-broadcast では、 broadcastと同じように指定ルータが選定さ
れ、HELLO などのOSPFトラフィックは各ルータと指定ルータの間だけに限定されるが、  point-to-multipoint
ではすべての通信可能なルータペアの間に point-to-point リンクがあるという考え方なので、OSPF トラフィッ
クもすべての通信可能なルータペアの間でやりとりされる。

○ passive について 
passiveは、インタフェースが接続しているネットワークに他のOSPF ルータが存在しない場合に指定する。 
passiveを指定しておくと、インタフェースからOSPFパケットを送信しなくなるので、無駄なトラフィックを抑
制したり、受信側で誤動作の原因になるのを防ぐことができる。

LAN インタフェース ( type= broadcastであるインタフェース ) の場合には、インタフェースが接続しているネッ
トワークへの経路は、 ip  interface  ospf areaコマンドを設定していないと他のOSPF ルータに広告されない。
そのため、OSPF を利用しないネットワークに接続する LAN インタフェースに対しては、 passiveを付けた ip  
interface

 
 ospf area コマンドを設定しておくことでそのネットワークではOSPF を利用しないまま、そこへの経

路を他のOSPF ルータに広告することができる。

PPインタフェースに対して ip  interface  ospf areaコマンドを設定していない場合は、インタフェースが接続
するネットワークへの経路は外部経路として扱われる。外部経路なので、他のOSPF ルータに広告するには 
ospf import コマンドの設定が必要である。

○ hello-interval/dead-interval について 
hello-interval/dead-intervalの値は、そのインタフェースから直接通信できるすべての近隣ルータとの間で同じ値
でなくてはいけない。これらのパラメータの値が設定値とは異なっているOSPF HELLOパケットを受信した場
合には、それは無視される。

○MD5認証鍵について
MD5認証鍵を複数設定できる機能は、MD5認証鍵を円滑に変更するためである。
通常の運用では、MD5認証鍵は1つだけ設定しておく。MD5 認証鍵を変更する場合は、まず1つのルータで
新旧のMD5認証鍵を2つ設定し、その後、近隣ルータでMD5 認証鍵を新しいものに変更していく。そして、
最後に2つの鍵を設定したルータで古い鍵を削除すれば良い。

[初期値 ] area  = インタフェースはOSPF エリアに属していない 
type = broadcast (LANインタフェース設定時 ) 

= point-to-point (PPインタフェース設定時 ) 

= loopback (LOOPBACK インタフェース設定時 ) 
passive = インタフェースは passive ではない 
cost = 1 (LANインタフェース、LOOPBACK インタフェース設定時 )、ppは回線速度に依存 
priority = 1
retransmit-interval = 5秒 
transmit-delay = 1秒 
hello-interval= 10秒 ( type = broadcast 設定時 ) 

= 10 秒 ( point-to-point 設定時 ) 

= 30 秒 ( non-broadcast 設定時 ) 
= 30 秒 ( point-to-multipoint 設定時 ) 

dead-interval = hello-interval の4倍 
poll-interval = 120秒 
authkey = なし 
md5key = なし 
md5-sequence-mode = second
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22.14 非ブロードキャスト型ネットワークに接続されているOSPFルータの指定

[書式 ] ip  interface  ospf neighbor   ip_address  [eligible] 
ip pp ospf neighbor

 
 

 
ip_address

 
 [eligible]

 

ip tunnel ospf neighbor

 

 

 

ip_address

 

 [eligible]

 

no ip 

 

interface

 

 ospf neighbor

 

 

 

ip_address

 

 [eligible]

 

no ip pp ospf neighbor

 

 

 

ip_address

 

 [eligible]

 

no ip tunnel ospf neighbor

 

 

 

ip_address

 

 [eligible]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ ip_address ................. 近隣ルータの IPアドレス

[説明 ] 非ブロードキャスト型のネットワークに接続されているOSPF ルータを指定する。 
eligible キーワードが指定されたルータは指定ルータとして適格であることを表す。 

22.15 スタブが存在する時のネットワーク経路の扱いの設定

[書式 ] ospf merge equal cost stub  merge 
no ospf merge equal cost stub

[設定値 ] ○ merge
● on........................... イコールコストになるスタブを他の経路とマージする
● off........................... イコールコストになるスタブを他の経路とマージしない

[説明 ] 他の経路と同じコストになるスタブをどう扱うかを設定する。 
onの場合にはスタブへの経路を他の経路とマージして、イコールコストマルチパス動作をする。これは、
RFC2328の記述に沿うものである。  
off の場合にはスタブへの経路を無視する。

[初期値 ] on 

22.16 OSPFの状態遷移とパケットの送受信をログに記録するか否かの設定

[書式 ] ospf log  log   [ log ... ] 
no ospf log 

 
[

 
log

 
...

 
]

[設定値 ] ○ log
● interface................ インタフェースの状態遷移
● neighbor............... 近隣ルータの状態遷移
● packet.................... 送受信したパケット

[説明 ] 指定した種類のログを INFOレベルで記録する。

[初期値 ] OSPF のログは記録しない。
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23. BGP 

23.1 BGPの起動の設定

[書式 ] bgp use  use 
no bgp use 

 
[

 
use

 
]

[設定値 ] ○ use
● on........................... 起動する
● off........................... 起動しない

[説明 ] BGP を起動するか否かを設定する。

[ノート ] いずれかのインタフェースにセカンダリアドレスを割り当てた場合、BGP を使用することはできない。

[初期値 ] off 

23.2 経路の集約の設定

[書式 ] bgp aggregate  ip_address/mask   filter   filter_num  ...  
no bgp aggregate 

 
ip_address/mask

 
 

 
[filter

 
 

 
filter_num

 
 ... ]

[設定値 ] ○ ip_address/mask
● IP アドレス /ネットマスク
● all... .........................すべてのネットワーク

○ filter_num .................. フィルタ番号 ( 1 .. 2147483647)

[説明 ] BGP で広告する集約経路を設定する。フィルタの番号には、 bgp aggregate filterコマンドで定義した番号を
指定する。

[初期値 ] デフォルトでは経路は集約されない。 

23.3 経路を集約するためのフィルタの設定

[書式 ] bgp aggregate filter  filter_num   protocol   [reject]   kind   ip_address/mask  ...  
no bgp aggregate filter 

 
filter_num

 
 

 
[

 
protocol 

 
[reject]

 
 

 
kind

 
 

 
ip_address/mask

 
 ...

 
 

 
]

[設定値 ] ○ filter_num .................. フィルタ番号 ( 1..2147483647)
○ protocol

● static ......................静的経路
● rip........................... RIP
● ospf ........................OSPF
● bgp ........................ BGP
● all............................ すべてのプロトコル

○ kind
● include .................. 指定したネットワークに含まれる経路 ( ネットワークアドレス自身を含む )
● refines.................... 指定したネットワークに含まれる経路 ( ネットワークアドレス自身を含まない )
● equal .....................指定したネットワークに一致する経路

○ ip_address/mask
● IP アドレス /ネットマスク

[説明 ] BGP で広告する経路を集約するためのフィルタを定義する。このコマンドで定義したフィルタは、 bgp aggre- 
gateコマンドの filter 節で指定されてはじめて効果を持つ。 
ip_address/mask では、ネットワークアドレスを設定する。これは複数設定でき、そのうち、一致するネット
ワーク長が長い設定が採用される。 
kindの前に rejectキーワードを置くと、その経路は集約されない。 

23.4 AS番号の設定

[書式 ] bgp autonomous-system  as 
no bgp autonomous-system 

 
[

 
as

 
]

[設定値 ] ○ as ................................. AS番号 ( 1..65535)

[説明 ] ルータのAS番号を設定する。

[ノート ] AS番号を設定するまでBGP は動作しない。

[初期値 ] AS番号は設定されない。
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23.5 ルータ ID の設定

[書式 ] bgp router id  ip_address 
no bgp router id 

 
[

 
ip_address

 
]

[設定値 ] ○ ip_address ................. IP アドレス

[説明 ] ルータ ID を設定する。

[ノート ] 通常はこのコマンドを設定する必要はない。

[初期値 ] インタフェースに付与されているプライマリアドレスから自動的に選択する。 

23.6 BGPによる経路の優先度の設定

[書式 ] bgp preference  preference 
no bgp preference 

 
[

 
preference

 
]

[設定値 ] ○ preference ................. 優先度 ( 1..2147483647)

[説明 ] BGP による経路の優先度を設定する。優先度は1以上の整数で示され、数字が大きいほど優先度が高い。BGP
とその他のプロトコルで得られた経路が食い違う場合には、優先度の高い経路が採用される。優先度が同じ場合
には、先に採用された経路が有効になる。

[ノート ] 各プロトコルに与えられた優先度の初期値は次のとおり。

○スタティック ........... 10000
○ RIP ......................... 1000
○ OSPF ..................... 2000
○ BGP ....................... 500

[初期値 ] 500 

23.7 BGPで受信した経路に対するフィルタの適用

[書式 ] bgp export  remote_as  filter  filter_num ... 
bgp export aspath 

 
seq "aspath_regexp" 

 
filter

 
 filter_num ...

 

no bgp export 

 

remote_as 

 

[

 

 

 

filter

 

 filter_num ... 

 

]

 

no bgp export aspath 

 

seq 

 

[

 

"aspath_regexp" 

 

[

 

 

 

filter

 

 filter_num ... 

 

]]

[設定値 ] ○ remote_as .................. 相手の AS番号 ( 1..65535)
○ seq............................... ASパスを指定したときの評価順序 (1..65535)
○ aspath_regexp ..........正規表現

○ filter_num .................. フィルタ番号 ( 1..2147483647)

[説明 ] BGP で受けた経路に対してフィルタを設定する。 remote_asを指定してフィルタを設定した場合、接続先から受
けた経路についてフィルタに該当した経路が実際のルーティングテーブルに導入され、RIP や OSPFのような他
のプロトコルにも通知される。フィルタに該当しない経路はルーティングには適用されず、他のプロトコルに通
知されることもない。フィルタの番号には bgp export filterコマンドで定義した番号を指定する。 
aspath_regexp を指定してフィルタを設定した場合、 remote_as を指定した場合と同様に、ASパスが正規表現と
一致する経路についてフィルタに該当した経路が導入される。 aspath_regexp には grep コマンドで使用できる
検索パターンを指定する。 

aspath_regexp を指定したフィルタを複数設定した場合、 seq の小さい順に評価される。また、 aspath_regexp
を指定したフィルタを設定した場合、 remote_as を指定したフィルタよりも優先して評価される。

[ノート ] 正規表現によってASパスを表す例
● すべてのASパスと一致する 

# bgp export aspath 10 ".*" filter 1
● AS番号が1000または1100で始まるAS パスと一致する 

# bgp export aspath 20 "^1[01]00 .*" filter 1
● AS番号に2000を含むASパスと一致する 

 # bgp export aspath 30 "2000" filter 1
● ASパスが3000 3100 3200であるパスと完全一致する 

# bgp export aspath 40 "^3000 3100 3200$" filter 1
● ASパスにAS_SETを含むパスと一致する 

# bgp export aspath 50 "{.*}" filter 1

[初期値 ] このコマンドが設定されていないときには、BGP が受信したすべての経路が破棄される。



23.BGP 197 

23.8 BGP で受信する経路に適用するフィルタの設定

[書式 ] bgp export filter  filter_num   [reject]   kind   ip_address/mask  ... [ parameter   ] 
no bgp export filter 

 
filter_num

 
 

 
[[reject]

 
 

 
kind

 
 

 
ip_address/mask

 
 ...

 
 

 
[

 
parameter

 
]]

[ 設定値 ] ○ filter_num ...................フィルタ番号 ( 1..2147483647)
○ kind

● include...................指定したネットワークに含まれる経路 ( ネットワークアドレス自身を含む )
● refines ....................指定したネットワークに含まれる経路 ( ネットワークアドレス自身を含まない )
● equal ......................指定したネットワークに一致する経路

○ ip_address/mask
● IP アドレス /ネットマスク
● all... .........................すべてのネットワーク

○ parameter .....................TYPE =VALUEの組

[ 説明 ] BGPで受信する経路に適用するフィルタを定義する。このコマンドで定義したフィルタは、  bgp exportコマン
ドの filter節で指定されてはじめて効果を持つ。 
ip_address/mask では、ネットワークアドレスを設定する。複数の設定があるときには、プレフィックスが最も
長く一致する設定が採用される。 
kind の前に reject キーワードを置くと、その経路が拒否される。

[ ノート ] preference の設定はBGP経路の間で優先順位をつけるために使用される。BGP 経路の全体の優先度は、 bgp 
preferenceコマンドで設定する。

[ 初期値 ] preference = 0

[ 設定例 ] # bgp export filter 1 include 10.0.0.0/16 172.16.0.0/16
# bgp export filter 2 reject equal 192.168.0.0/24

 

23.9 BGP に導入する経路に対するフィルタの適用

[書式 ] bgp import  remote_as   protocol   [ from_as ]   filter   filter_num  ...  
no bgp import 
 

remote_as
 

 
 

protocol
 

 
 

[
 

from_as
 

]
 

 
 

[filter
 

 
 

filter_num
 

 ...
 

 
 

]

[ 設定値 ] ○ remote_as...................相手の AS番号 ( 1..65535)
○ protocol

● static .......................静的経路
● rip............................RIP
● ospf.........................OSPF
● bgp .........................BGP
● aggregate .............集約経路

○ from_as .......................導入する経路を受信したAS ( protocol で bgp を指定したときのみ ) ( 1..65535)
○ filter_num ...................フィルタ番号 ( 1 .. 2147483647)

[ 説明 ] RIPや OSPF のようなBGP以外の経路を導入するときに適用するフィルタを設定する。フィルタに該当しない
経路は導入されない。フィルタの番号には、 bgp import filter コマンドで定義した番号を指定する。BGPの経
路を導入するときには、その経路を受信したAS番号を指定する必要がある。

[ 初期値 ] このコマンドが設定されていないときには、外部経路は導入されない。 

23.10 BGP の設定の有効化

[書式 ] bgp configure refresh

[ 設定値 ] なし

[ 説明 ] BGPの設定を有効にする。BGP の設定を変更したら、本製品を再起動するか、このコマンドを実行する必要が
ある。

TYPE VALUE 説明 

preference 0..255 同じ経路を複数の相手から受信したときに、一方
を選択するための優先度
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23.11 BGPに導入する経路に適用するフィルタの設定

[書式 ] bgp import filter  filter_num   [reject]   kind   ip_address/mask ...   [ parameter ] 
no bgp import filter 

 
filter_num

 
 

 
[[reject]

 
 

 
kind

 
 

 
ip_address/mask

 
 ...  [ parameter ]]  

[設定値 ] ○ filter_num .................. フィルタ番号 ( 1..2147483647)
○ kind

● include .................. 指定したネットワークに含まれる経路 ( ネットワークアドレス自身を含む )
● refines.................... 指定したネットワークに含まれる経路 ( ネットワークアドレス自身を含まない )
● equal .....................指定したネットワークに一致する経路

○ ip_address/mask
● IP アドレス /ネットマスク
● all... .........................すべてのネットワーク

○ parameter .................. TYPE=VALUE の組

[説明 ] BGP に導入する経路に適用するフィルタを定義する。このコマンドで定義したフィルタは、 bgp import コマン
ドの filter 節で指定されてはじめて効果を持つ。 
ip_address/mask では、ネットワークアドレスを設定する。複数の設定があるときには、プレフィックスが最も
長く一致する設定が採用される。 
kindの前に rejectキーワードを置くと、その経路が拒否される。

[初期値 ] metric =  1

[設定例 ] # bgp import filter 1 include 10.0.0.0/16 172.16.0.0/16
# bgp import filter 2 reject equal 192.168.0.0/24

 

23.12 BGPによる接続先の設定

[書式 ] bgp neighbor  neighbor_id   remote_as   remote_address   [ parameter ...   ] 
no bgp neighbor 

 
neighbor_id

 
 

 
[

 
remote_as ...

 
 

 
]

[設定値 ] ○ neighbor_id .............. 近隣ルータの番号 ( 1...2147483647)
○ remote_as .................. 相手の AS番号 ( 1..65535)
○ remote_address .......相手の IPアドレス

○ parameter .................. TYPE=VALUE の組

[説明 ] BGP コネクションを接続する近隣ルータを定義する。

[ノート ] metricパラメータはすべてのMEDの初期値として働くので、 bgp importコマンドでMEDを設定したときにはそ
れが優先される。 

gatewayオプションは、接続先が同一のセグメントにないときに、その接続先に対するゲートウェイ ( ネクスト
ホップ ) を指定する。

[初期値 ] hold-time = 180
metric は送信されない 
passive = off
gatewayは指定されない 
local-address は指定されない

TYPE VALUE 説明 

metric 1..16777215 MED(Multi-Exit Discriminator) で通知するメト
リック値( 指定しないときはMEDを送信しない )

TYPE VALUE 説明 

hold-time offもしくは3以上の整数[秒] キープアライブの送信間隔 

metric 1 .. 21474836 MED (Multi-Exit Discriminator)で
通知するメトリック 

passive onまたは off
能動的なBGP コネクションの接続を
抑制するか否か 

gateway IP アドレス /インタフェース 接続先に対するゲートウェイ 
local-address IP アドレス BGPコネクションの自分のアドレス
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23.13 BGPのログの設定

[書式 ] bgp log  log   [ log ] 
no bgp log 

 
[

 
log ...

 
]

[設定値 ] ○ log
● neighbor............... 近隣ルータに対する状態遷移
● packet.................... 送受信したパケット

[説明 ] 指定した種類のログを INFOレベルで記録する。

[初期値 ] ログを記録しない。
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24. IPv6 

24.1 共通の設定 

24.1.1 IPv6パケットを扱うか否かの設定

[書式 ] ipv6 routing  routing 
no ipv6 routing 

 
[

 
routing

 
]

[ 設定値 ] ○ routing
● on ...........................処理対象として扱う
● off............................処理対象として扱わない

[ 説明 ] IPv6パケットをルーティングするか否かを設定する。本スイッチを  onにしないとPP側の IPv6関連は一切動
作しない。 
off の場合でもTELNETによる設定やTFTPによるアクセス、PING 等は可能。

[ 初期値 ] on 

24.1.2 IPv6インタフェースのリンク MTUの設定

[書式 ] ipv6  interface  mtu  mtu 
ipv6 pp mtu 

 
mtu

 

no ipv6 

 

interface

 

 mtu [ mtu] 
no ipv6 pp mtu [ mtu]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ mtu ..............................MTUの値 ( 1280..1500)

[ 説明 ] IPv6インタフェースのリンクMTU を設定する。

[ 初期値 ] 1500 

24.1.3 TCPセッションの MSS制限の設定

[書式 ] ipv6   interface  tcp mss limit  mss 
ipv6 pp tcp mss limit

 
 mss

 

ipv6

 

 

 

tunnel tcp mss limit

 

 mss

 

no ipv6

 

 

 

interface

 

 tcp mss limit

 

 [ mss] 
no ipv6

 

 

 
pp tcp mss limit

 
 [ mss] 

no ipv6
 

 

 
tunnel tcp mss limit

 
 [ mss]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ mss

● MSS の最大長 ( 536 .. 1440)
● auto .....................自動設定
● off ........................設定しない

[ 説明 ] インタフェースを通過するTCPセッションのMSS を制限する。インタフェースを通過するTCP パケットを監
視し、MSSオプションの値が設定値を越えている場合には、設定値に書き換える。キーワード auto を指定した
場合には、インタフェースのMTU、もしくはPPインタフェースの場合で相手の MRU値が分かる場合にはその
MRU値から計算した値に書き換える。

[ ノート ] PPPoE用のPP インタフェースに対しては、 pppoe tcp mss limitコマンドでもTCP セッションのMSS を
制限することができる。このコマンドと pppoe tcp mss limitコマンドの両方が有効な場合は、MSS はどちら
かより小さな方の値に制限される。

[ 初期値 ] off
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24.1.4 タイプ 0のルーティングヘッダ付き IPv6パケットを破棄するか否かの設定

[書式 ] ipv6 rh0 discard  switch 
no ipv6 rh0 discard

[設定値 ] ○ switch
● on........................... 破棄する
● off .......................... 破棄しない

[説明 ] タイプ0のルーティングヘッダ付き IPv6 パケットを破棄するか否かを選択する。

[初期値 ] on 

24.1.5 IPv6 ファストパス機能の設定

[書式 ] ipv6 routing process  process 
no ipv6 routing process

[設定値 ] ○ sprocess
● fast........................ファストパス機能を利用する
● normal .................. ファストパス機能を利用せず、すべての IPv6 パケットをノーマルパスで処理する

[説明 ] IPv6 パケットの転送をファストパス機能で処理するか、ノーマルパス機能で処理するかを設定する。

[ノート ] ファストパスでは使用できる機能に制限は無いが、取り扱うパケットの種類によってはファストパスで処理され
ず、ノーマルパスで処理されることもある。

本コマンドで fast を設定した場合、IPv6マルチキャストパケットもファストパス機能で処理される。

[初期値 ] fast 

24.2 IPv6アドレスの管理 

24.2.1 インタフェースの IPv6アドレスの設定

[書式 ] ipv6  interface  address  ipv6_address/prefix_len 
ipv6 

 
interface

 
 address 

 
auto

 

ipv6 pp address 

 

ipv6_address/prefix_len

 

ipv6 pp address 

 

auto

 

ipv6 tunnel address 

 

ipv6_address/prefix_len

 

ipv6 tunnel address 

 

auto

 

no ipv6 

 

interface

 

 address 

 

ipv6_address/prefix_len

 

no ipv6 

 

interface

 

 address 

 

auto

 

no ipv6 pp address 

 

ipv6_address/prefix_len

 

no ipv6 pp address 

 

auto

 

no ipv6 tunnel address 

 

ipv6_address/prefix_len

 

no ipv6 tunnel address 

 

auto

[設定値 ] ○ interface ..................... LAN インタフェース名、LOOPBACKインタフェース名

○ ipv6_address............. IPv6 アドレス部分
○ prefix_len ................... IPv6 プレフィックス長

○ auto..........................自動設定を行うことを示すキーワード

[説明 ] インタフェースに IPv6 アドレスを付与する。

[ノート ] このコマンドで付与したアドレスは、 show ipv6 addressコマンドで確認することができる。
複数の LAN インタフェースで自動設定機能を利用することができる。その場合、デフォルト経路は最後に自動設
定が完了したインタフェースに向く。
LOOPBACKインタフェースを指定した場合は、autoは指定できない。
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24.2.2 インタフェースのプレフィックスに基づく IPv6 アドレスの設定

[書式 ] ipv6  interface  prefix  ipv6_prefix/prefix_len 
ipv6 

 
interface

 
 prefix 

 
auto

 

ipv6 pp prefix 

 

ipv6_prefix/prefix_len

 

ipv6 pp prefix 

 

auto

 

ipv6 tunnel prefix 

 

ipv6_prefix/prefix_len

 

ipv6 tunnel prefix 

 

auto

 

no ipv6 

 

interface

 

 prefix 

 

ipv6_prefix/prefix_len

 

no ipv6 

 

interface

 

 prefix 

 

auto

 

no ipv6 pp prefix 

 

ipv6_prefix/prefix_len

 

no ipv6 pp prefix 

 

auto

 

no ipv6 tunnel prefix 

 

ipv6_prefix/prefix_len

 

no ipv6 tunnel prefix 

 

auto

[ 設定値 ] ○ interface ......................LANインタフェース名
○ ipv6_prefix.................. IPv6プレフィックスのアドレス部分
○ prefix_len ....................IPv6プレフィックス長
○ auto .............................自動設定を行うことを示すキーワード

[ 説明 ] インタフェースに IPv6アドレスを付与する。類似のコマンドに  ipv6  interface  addressコマンドがあるが、こ
のコマンドではアドレスではなくプレフィックスのみを指定する。プレフィックス以降の部分はMAC アドレス
に基づいて自動的に補完する。このときに使用するMAC アドレスは、設定しようとするインタフェースに割り
当てられているものが使われる。ただし、MACアドレスを持たない PPインタフェースやトンネルインタフェー
スでは LAN1インタフェースのMAC アドレスを使用する。

なお、類似の名前を持つ ipv6 prefixコマンドはルータ広告で通知するプレフィックスを定義するものであり、
IPv6アドレスを付与するものではない。しかしながら、通常の運用では、インタフェースに付与する IPv6アド
レスのプレフィックスとルータ広告で通知するプレフィックスは同じであるから、双方のコマンドに同じプレ
フィックスを設定することが多い。

autoの場合は、他のルータから受け取ったRA( ルータ広告 ) により自動的に設定される。

[ ノート ] このコマンドで設定された IPv6アドレスは show ipv6 addressコマンドで確認できる。 

24.2.3 DAD(Duplicate Address Detection)の送信回数の設定

[書式 ] ipv6  interface  dad retry count  count 
ipv6 pp dad retry count 

 
count

 

no ipv6 

 

interface

 

 dad retry count 

 

[

 

count

 

]

 

no ipv6 pp dad retry count 

 

[

 

count

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ count ...........................選択したインタフェースでのDADの再送回数 ( 0..10)

[ 説明 ] インタフェースに IPv6アドレスが設定されたときに、アドレスの重複を検出するために送信する DADの送信回
数を設定する。ただし、0を設定した場合は、DADを送信せずにアドレスを有効なものとして扱う。

[ 初期値 ] 1 

24.2.4 自動的に設定される IPv6 アドレスの最大数の設定

[書式 ] ipv6 max auto address  max 
no ipv6 max auto address 

 
[

 
max

 
]

[ 設定値 ] ○ max ..............................自動的に設定される IPv6アドレスの1 インタフェースあたりの最大数 (1～ 256)

[ 説明 ] RAによりインタフェースに自動的に設定される IPv6 アドレスの1インタフェースあたりの最大数を設定する。

[ 初期値 ] 16
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24.2.5 始点 IPv6アドレスを選択する規則の設定

[書式 ] ipv6 source address selection rule  rule 
no ipv6 source address selection rule 

 
[

 
rule

 
]

[設定値 ] ○ rule .............................. LAN インタフェース名
● prefix.....................プレフィクスの最長一致
● lifetime................. 寿命の長いほうを優先

[説明 ] 始点 IPv6 アドレスを選択する規則を設定する。
'prefix'を設定した場合には、終点 IPv6アドレスと候補を選択して、先頭から一致している部分 ( プレフィクス )
がもっとも長いものを始点アドレスとして選択する。
'lifetime'を設定した場合には、IPv6 アドレスの寿命が長いものを優先して選択する。

[ノート ] 通常は 'prefix'を設定しておけばいいが、アドレスリナンバリングが発生するときには、'lifetime'の設定が有効
な場合がある。

[初期値 ] prefix 

24.3 近隣探索 

24.3.1 ルータ広告で配布するプレフィックスの定義

[書式 ] ipv6 prefix  prefix_id   prefix / prefix_len  [preferred_lifetime= time ] [valid_lifetime= time ] [l_flag= switch ]     
[a_flag=

 
switch

 
]

 

no ipv6 prefix 

 

prefix_id

[設定値 ] ○ prefix_id .....................プレフィックス番号

○ prefix ........................... プレフィックス

○ prefix_len ................... プレフィックス長

○ valid_lifetime ............. プレフィックスの有効寿命 ( 60..15552000)
○ preferred_lifetime ..... プレフィックスの推奨寿命 ( 60..15552000)
○ time ............................. 時間設定

● yyyy-mm-dd [ ,hh:mm [: ss ]]
■ yyyy ........................年 ( 1980..2079)
■ mm .........................月 ( 01..12)
■ dd ...........................日 ( 01..31)
■ hh ...........................時 ( 00..23)
■ mm .........................分 ( 00..59)
■ ss .............................秒 ( 00..59、省略時は 00)

○ l_flag ........................... on-linkフラグ

○ a_flag.......................... autonomous address configurationフラグ

○ switch
● on
● off

[説明 ] ルータ広告で配布するプレフィックスを定義する。実際に広告するためには、 ipv6  interface  rtadv sendコマ
ンドの設定が必要である。 
timeでは寿命を秒数または寿命が尽きる時刻のいずれかを設定できる。  timeとして数値 (60以上15552000以
下 ) を設定すると、その秒数を寿命として広告する。 timeとして時刻を設定すると、その時刻に寿命が尽きるも
のとして寿命を計算し、広告する。時刻を設定する場合は、上記のフォーマットに従う。有効寿命とはアドレス
が無効になるまでの時間であり、推奨寿命とはアドレスを新たな接続での使用が不可となる時間である。また、
on-linkフラグはプレフィックスがそのデータリンクに固有である時に onとする。autonomous address
configurationフラグはプレフィックスを自律アドレス設定で使うことができる場合に  onとする。

[ノート ] リンクローカルのプレフィックスを設定することはできない。

[初期値 ] valid_lifetime = 2592000
preferred_lifetime = 604800
l_flag = on
a_flag = on
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24.3.2 ルータ広告の送信の制御

[書式 ] ipv6  interface  rtadv send  prefix_id   [ prefix_id ...] [ option = value ...] 
ipv6 pp rtadv send 

 
prefix_id

 
 

 
[

 
prefix_id

 
...] [

 
option

 
=

 
value

 
...]

 

no ipv6 

 

interface

 

 rtadv send

 

 [...]

 

no ipv6 pp rtadv send

 

 [...]

[ 設定値 ] ○ interface ......................LANインタフェース名
○ prefix_id ......................プレフィックス番号
○ option = value .............NAME=VALUEの列

[ 説明 ] インタフェースごとにルータ広告の送信を制御する。送信されるプレフィックスとして、 ipv6 prefix コマンド
で設定されたものが用いられる。また、オプションとして m_flagおよび o_flag を利用して、管理するホストが
ルータ広告以外の自動設定情報をどのように解釈するかを設定することができる。オプションでは、送信する
ルータ広告の送信間隔や、ルータ広告に含まれる情報の設定を行うこともできる。

[ 初期値 ] m_flag = off
o_flag = off
max-rtr-adv-interval = 600
min-rtr-adv-interval = 200
adv-default-lifetime = 1800
adv-reachable-time = 0
mtu=auto

 

24.4 経路制御 

24.4.1 IPv6の経路情報の追加

[書式 ] ipv6 route  network  gateway  gateway  [ parameter ]   [gateway  gateway  [ parameter ]] 
no ipv6 route 

 
network

[ 設定値 ] ○ network
● IPv6 アドレス /プレフィックス長
● default .................デフォルト経路

○ gateway ......................ゲートウェイ
● IPアドレス %スコープ識別子
● pp peer_num [ dlci = dlci].. .............PPインタフェースへの経路

" dlci = dlci" が指定された場合は、フレームリレーのDLCI への経路
■ peer_num

□ 相手先情報番号
□ anonymous

● pp anonymous name= name
■ name ..................... PAP/CHAPによる名前

● tunnel tunnel_num .........トンネルインタフェースへの経路
○ parameter...................以下のパラメータを空白で区切り複数設定可能

● metric metric ........メトリックの指定
■ メトリック値 ( 1..15)
■ 省略時は 1

● hide ........................出力インタフェースがPPインタフェースの場合のみ有効なオプションで､回線が接続され
ている場合だけ経路が有効になることを意味する

[ 説明 ] IPv6 の経路情報を追加する。スコープ識別子で LAN インタフェースを指定する必要がある。インタフェースに
対応するスコープ識別子は show ipv6 address コマンドで表示される。

NAME VALUE 説明 

m_flag on, off
managed address configurationフラグ。ルータ広告による自動設定とは
別に、DHCP6に代表されるルータ広告以外の手段によるアドレス自動設定
をホストに許可させるか否かの設定。 

o_flag on, off other stateful configurationフラグ。ルータ広告以外の手段により IPv6
アドレス以外のオプション情報をホストに自動的に取得させるか否かの設定。 

max-rtr-adv-interval 秒数 ルータ広告を送信する最大間隔 (4-1800秒 ) 

min-rtr-adv-interval 秒数 ルータ広告を送信する最小間隔 (3-1350秒 ) 

adv-default-lifetime 秒数
ルータ広告によって設定される端末のデフォルト経路の有効時間
(0-9,000 秒 ) 

adv-reachable-time ミリ秒数
ルータ広告を受信した端末が、ノード間で確認した到達性の有効時間
(0-3,600,000 ミリ秒) 

mtu auto, off,
バイト数

ルータ広告にMTUオプションを含めるか否かと、含める場合の値の設定。
autoの場合はインタフェースのMTUを採用する。
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24.5 RIPng 

24.5.1 RIPng の使用の設定

[書式 ] ipv6 rip use  use 
no ipv6 rip use

[設定値 ] ○ use
● on........................... RIPng を使う
● off........................... RIPng を使わない

[説明 ] RIPng を使うか否かを設定する。

[初期値 ] off 

24.5.2 インタフェースにおける RIPngの送信ポリシーの設定

[書式 ] ipv6  interface  rip send  send 
ipv6 pp rip send 

 
send

 

ipv6 tunnel rip send 

 

send

 

no ipv6 

 

interface

 

 rip send
no ipv6 pp rip send
no ipv6 tunnel rip send

[設定値 ] ○ interface ..................... LAN インタフェース名
○ send

● on........................... RIPng を送信する
● off........................... RIPng を送信しない

[説明 ] RIPng の送信ポリシーを設定する。

[初期値 ] on 

24.5.3 インタフェースにおける RIPngの受信ポリシーの設定

[書式 ] ipv6  interface  rip receive  receive 
ipv6 pp rip receive 

 
receive

 

ipv6 tunnel rip receive 

 

receive

 

no ipv6 

 

interface

 

 rip receive
no ipv6 pp rip receive
no ipv6 tunnel rip receive

[設定値 ] ○ interface ..................... LAN インタフェース名
○ receive

● on........................... 受信したRIPng パケットを処理する
● off........................... 受信したRIPng パケットを無視する

[説明 ] RIPng の受信ポリシーを設定する。

[初期値 ] on 

24.5.4 RIPng の加算ホップ数の設定

[書式 ] ipv6  interface  rip hop  direction hop 
ipv6 pp rip hop 

 
direction hop

 

no ipv6 

 

interface

 

 rip hop 

 

direction

 

no ipv6 pp rip hop 

 

direction

[設定値 ] ○ direction
● in ............................ 受信時に加算する
● out .........................送信時に加算する

○ hop.............................. 加算ホップ数 ( 0..15)

[説明 ] PPインタフェースで送受信するRIPng のメトリックに対して加算するホップ数を設定する。

[初期値 ] 0



 

206 24.IPv6 

24.5.5 インタフェースにおける信頼できるRIPng ゲートウェイの設定

[書式 ] ipv6  interface  rip trust gateway  [except]  gateway  [ gateway  ... ] 
ipv6 pp rip trust gateway 

 
[except] 

 
gateway

 
 [

 
gateway

 
 ... ]

 

no ipv6 

 

interface

 

 rip trust gateway
no ipv6 pp rip trust gateway

[ 設定値 ] ○ interface ......................LANインタフェース名
○ gateway ......................IPv6アドレス

[ 説明 ] 信頼できるRIPngゲートウェイを設定する。 
except キーワードを指定していない場合には、列挙したゲートウェイを信用できるゲートウェイとし、それらか
らのRIPだけを受信する。 
except キーワードを指定した場合は、列挙したゲートウェイを信用できないゲートウェイとし、それらを除いた
他のゲートウェイからのRIPだけを受信する。 

24.5.6 RIPngで送受信する経路に対するフィルタリングの設定

[書式 ] ipv6  interface  rip filter  direction filter_list  [ filter_list... ] 
ipv6 pp rip filter 

 
direction filter_list 

 
[

 
filter_list...

 
]

 

ipv6 tunnel rip filter 

 

direction filter_list 

 

[

 

filter_list...

 

]

 

no ipv6 

 

interface

 

 rip filter 

 

direction

 

no ipv6 pp rip filter 

 

direction

 

no ipv6 tunnel rip filter 

 

direction

[ 設定値 ] ○ interface ......................LANインタフェース名

○ direction
● in .............................内向きのパケットを対象にする
● out ..........................外向きのパケットを対象にする

○ filter_list .......................フィルタ番号

[ 説明 ] インタフェースで送受信するRIPngパケットに対して適用するフィルタを設定する。

[ 初期値 ] フィルタは設定されていない 

24.5.7 回線接続時のPP側のRIPng の動作の設定

[書式 ] ipv6 pp rip connect send  action 
no ipv6 pp rip connect send

[ 設定値 ] ○ action
● none....................... RIPng を送信しない
● interval ................... ipv6 pp rip connect intervalコマンドで設定された時間間隔でRIPng を送出する
● update ................... 経路情報が変わった時にのみRIPng を送出する

[ 説明 ] 選択されている相手について回線接続時にRIPng を送出する条件を設定する。

[ 初期値 ] update

[ 設定例 ] # ipv6 pp rip connect interval 60

# ipv6 pp rip connect send interval

 

24.5.8 回線接続時のPP側のRIPng 送出の時間間隔の設定

[書式 ] ipv6 pp rip connect interval  time 
no ipv6 pp rip connect interval

[ 設定値 ] ○ time..............................秒数 ( 30..21474836)

[ 説明 ] 選択されている相手について回線接続時にRIPng を送出する時間間隔を設定する。

[ 初期値 ] 30

[ 設定例 ] # ipv6 pp rip connect interval 60

# ipv6 pp rip connect send interval
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24.5.9 回線切断時のPP側のRIPng の動作の設定

[書式 ] ipv6 pp rip disconnect send  action 
no ipv6 pp rip disconnect send

[ 設定値 ] ○ action
● none....................... RIPng を送信しない
● interval ................... ipv6 pp rip disconnect interval コマンドで設定された時間間隔でRIPng を送出する
● update ................... 経路情報が変わった時にのみRIPng を送信する

[ 説明 ] 選択されている相手について回線切断時にRIPng を送出する条件を設定する。

[ 初期値 ] none

[ 設定例 ] # ipv6 pp rip disconnect interval 1800

# ipv6 pp rip disconnect send interval
 

24.5.10 回線切断時のPP側のRIPng 送出の時間間隔の設定

[書式 ] ipv6 pp rip disconnect interval  time 
no ipv6 pp rip disconnect interval

[ 設定値 ] ○ time..............................秒数 ( 30..21474836)

[ 説明 ] 選択されている相手について回線切断時にRIPng を送出する時間間隔を設定する。

[ 初期値 ] 3600

[ 設定例 ] # ipv6 pp rip disconnect interval 1800

# ipv6 pp rip disconnect send interval

 

24.5.11 RIPngによる経路を回線切断時に保持するか否かの設定

[書式 ] ipv6 pp rip hold routing  hold 
no ipv6 pp rip hold routing

[ 設定値 ] ○ hold
● on ...........................保持する
● off............................保持しない

[ 説明 ] PPインタフェースからRIPng で得られた経路を、回線が切断されたときに保持するか否かを設定する。

[ 初期値 ] off
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24.6 フィルタの設定 

24.6.1 IPv6フィルタの定義

[書式 ] ipv6 filter  filter_num pass_reject src_addr [ /prefix_len ] [ dest_addr [ /prefix_len ] [ protocol  [ src_port_list  
[

 
dest_port_list

 
]]]]

 

no ipv6 filter 

 

filter_num 

 

[

 

pass_reject

 

]

[ 設定値 ] ○ filter_num ...................静的フィルタ番号 ( 1..21474836)
○ pass_reject..................フィルタのタイプ ( ip filter コマンドに準ずる )
○ src_addr ......................IP パケットの始点 IPアドレス
○ prefix_len ....................プレフィックス長
○ dst_addr......................IP パケットの終点 IPアドレス ( src_addr と同じ形式 )

省略時は1個の *と同じ。
○ protocol ................... フィルタリングするパケットの種類 ( ip filterコマンドに準ずる )

● icmp-nd .................近隣探索に関係するパケットの指定を示すキーワード
(TYPEが 133、134、135、136 のいずれかである ICMPv6パケット )

● icmp6 ....................ICMPv6パケットの指定を示すキーワード
○ src_port_list ................TCP/UDPのソースポート番号、あるいは ICMPv6タイプ ( ip filter コマンドに準ずる )

● dst_port_list ..........TCP/UDPのデスティネーションポート番号、あるいは ICMPv6コード

[ 説明 ] IPv6のフィルタを定義する。

[ ノート ] 近隣探索に関係するパケットとは以下の4つを意味する。
● 133: Router Solicitation
● 134: Router Advertisement
● 135: Neighbor Solicitation
● 136: Neighbor Advertisement

[ 設定例 ] PP 1で送受信される IPv6 Packet Too Big を記録する 
# pp select 1
#  ip pp secure filter in 1 100
#  ip pp secure filter out 1 100
# ipv6 filter 1 pass-log * * icmp6 2
# ipv6 filter 100 pass * *

 

24.6.2 IPv6フィルタの適用

[書式 ] ipv6  interface  secure filter  direction  [ filter_list... ] [dynamic  filter_list ] 
ipv6 pp secure filter 

 
direction 

 
[

 
filter_list...

 
] [dynamic

 
 filter_list

 
]

 

ipv6 tunnel secure filter 

 

direction 

 

[

 

filter_list...

 

] [dynamic

 

 filter_list

 

]

 

no ipv6 

 

interface

 

 secure filter 

 

direction

 

no ipv6 pp secure filter 

 

direction

 

no ipv6 tunnel secure filter 

 

direction

[ 設定値 ] ○ interface ......................LANインタフェース名、LOOPBACK インタフェース名、NULLインタフェース名
○ direction

● in .............................受信したパケットのフィルタリング
● out ..........................送信するパケットのフィルタリング

○ filter_list .......................空白で区切られたフィルタ番号の並び (128個以内 )

○ dynamic ......................キーワード後に動的フィルタの番号を記述する

[ 説明 ] IPv6フィルタをインタフェースに適用する。

[ ノート ] LOOPBACKインタフェースとNULLインタフェースでは動的フィルタは使用できない。
NULLインタフェースで direction に ' in' は指定できない。
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24.6.3 IPv6 動的フィルタの定義

[書式 ] ipv6 filter dynamic  dyn_filter_num srcaddr dstaddr protocol  [ option ... ] 
ipv6 filter dynamic 

 
dyn_filter_num

 
 

 
srcaddr

 
 

 
dstaddr

 
 filter 

 
filter_list

 
 [in 

 
filter_list

 
] [out 

 
filter_list

 
] [

 
option

 
 ...]

 

no ipv6 filter dynamic 

 

dyn_filter_num  

 

[

 

srcaddr...

 

]

[設定値 ] ○ dyn_filter_num .........動的フィルタ番号 ( 1..21474836)
○ srcaddr .......................始点 IPv6 アドレス
○ dstaddr .......................終点 IPv6 アドレス
○ protocol......................プロトコルのニーモニック

● tcp
● udp
● ftp
● tftp
● domain
● www
● smtp
● pop3
● telnet

○ filter_list ...................... ipv6 filterコマンドで登録されたフィルタ番号のリスト
○ option

● syslog= switch
■ on ...........................コネクションの通信履歴を syslog に残す
■ off ...........................コネクションの通信履歴を syslog に残さない

● timeout= time
■ time ........................データが流れなくなったときにコネクション情報を解放するまでの秒数

[説明 ] IPv6 の動的フィルタを定義する。第1書式では、あらかじめルータに登録されているアプリケーション名を指定
する。第2書式では、ユーザがアクセス制御のルールを記述する。キーワードの filter、 in、 outの後には、 ipv6 
filter コマンドで定義されたフィルタ番号を設定する。 
filterキーワードの後に記述されたフィルタに該当するコネクション(トリガ)を検出したら、それ以降 inキーワード
と outキーワードの後に記述されたフィルタに該当するコネクションを通過させる。 inキーワードはトリガの方
向に対して逆方向のアクセスを制御し、 out キーワードは動的フィルタと同じ方向のアクセスを制御する。なお、 
ipv6 filterコマンドの IPアドレスは無視される。 pass/rejectの引数も同様に無視される。
ここに記載されていないアプリケーションについては、 filter キーワードを使って定義することで扱える可能性が
ある。特に snmp のように動的にポート番号が変化しないプロトコルの扱いは容易である。 

tcp か udp を設定することで扱える可能性がある。特に、 telnet のように動的にポート番号が変化しないプロトコ
ルは tcpを指定することで扱うことができる。

[初期値 ] syslog = on
timeout = 60
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24.7 IPv6マルチキャストパケットの転送の設定

MLDv1、MLDv2、MLDプロキシの機能を提供します。MLDv1 とMLDv2については、ホスト側とルータ側の双方に対応し、イ
ンタフェースごとにホストとルータの機能を使い分けることができます。MLDv1は RFC2710、MLDv2は draft-vida-mld-v2-
07.txt に対応します。MLDプロキシは、下流のインタフェースに存在するリスナーの情報を、上流のインタフェースに中継する機能
であり、draft-ietf-magma-igmp-proxy-04.txt に基づいて実装しています。

マルチキャストは、マルチキャストのルーティングに対応した特別な網で実現されます。マルチキャスト網を構成するルータは、特
定の端末が送信するマルチキャストパケットを複製して、複数の端末に配送します。マルチキャストパケットを送信する端末をソース
(source) と呼び、それを受信する端末をリスナー (listener)と呼びます。以下の説明では、マルチキャストパケットを単にパケット
と書きます。
ソースが送信するパケットは原則としてすべてのリスナーに届きます。しかし、リスナーによって受信するパケットを変えたけれ

ば、リスナーをグループに分けることができます。同じグループに属する端末は同じパケットを受信し、異なるグループに属する端末
は異なるパケットを受信します。それぞれのグループには識別子としてマルチキャストアドレスが割り当てられます。
パケットの IPヘッダの終点アドレスには、グループに対応するマルチキャストアドレスが格納されます。網内のルータは、このマ

ルチキャストアドレスを見て、パケットの転送先のグループを確認します。網内のルータはグループごとに編成された経路表を持って
いるので、その経路表にしたがってパケットを配布します。経路表は、通常、PIM-SM、PIM-DM、DVMRPなどのルーティングプ
ロトコルによって自動的に生成されます。

MLD(Multicast Listener Discovery) の目的は、端末がマルチキャスト網に対して、端末が参加するグループを通知することで
す。
網内のルータは端末に対してクエリー (Query) というメッセージを送信します。クエリーを受信した端末は、ルータに対してレポー

ト (Report) というメッセージを返信します。レポートの中には、端末が参加するグループのマルチキャストアドレスを格納します。
レポートを受信したルータはその情報をルーティングに反映します。
MLDv2 では、受信するパケットのソースを制限することができますが、この機能を実現するためにフィルタモード (Filter Mode)

とソースリスト (Source List) を使用します。フィルタモードには INCLUDEと EXCLUDEがあり、INCLUDEでは許可するソース
を列挙し、EXCLUDEでは許可しないソースを列挙します。
例えば、次の場合には、2001:x:x:x::1 と 2001:x:x:x::2 をソースとするパケットだけが転送の対象になります。

○フィルタモード : INCLUDE
○ソースリスト : { 2001:x:x:x::1, 2001:x:x:x::2 }

MLDのメッセージは原則としてルータを超えることができません。そこで、端末とマルチキャスト網の間にルータが介在する場合
には、ルータがMLDプロキシの機能を持つ必要があります。MLDプロキシの機能を持つルータは、LAN 側に対してクエリを送信
し、LAN 側からレポートを受信します。また、そのレポートに含まれる情報をWAN 側に転送します。 

24.7.1 MLD の動作の設定

[書式 ] ipv6  interface  mld  type   [ option  ... ] 
ipv6 pp mld 

 
type

 
 

 
[

 
option

 
 ... ]

 

ipv6 tunnel mld 

 

type

 

 

 

[

 

option

 

 ... ]

 

no ipv6 

 

interface

 

 mld 

 

[

 

type

 

 [

 

option

 

 ... ]]

 

no ipv6 pp mld 

 

[

 

type

 

 [

 

option

 

 ... ]]

 

no ipv6 tunnel mld 

 

[

 

type

 

 [

 

option

 

 ... ]]

[設定値 ] ○ interface ..................... LAN インタフェース名

○ type ............................. MLDの動作方式
● off........................... MLDは動作しない
● router .................... MLDルータとして動作する
● host ........................MLDホストとして動作する

○ option .........................オプション
● version= version ... MLD のバージョン

■ 1 ..............................MLDv1
■ 2 ..............................MLDv2
■ 1,2 ..........................MLDv1 とMLDv2の両方に対応する。(MLDv1互換モード )

● syslog= switch ...... 詳細な情報を syslogに出力するか否か
■ on ...........................表示する
■ off ...........................表示しない

● robust-variable=VALUE ( 1 .. 10)
■ MLDで規定されるRobust Variableの値を設定する。

[説明 ] インタフェースのMLDの動作を設定する。

[初期値 ] type= off
version= 1,2
syslog= off
robust-variable= 2



24.IPv6 211 

24.7.2 MLD の静的な設定

[書式 ] ipv6  interface  mld static  group  [ filter_mode  [ source  ...]] 
ipv6 pp mld static 

 
group

 
 [

 
filter_mode

 
 [

 
source

 
 ...]]

 

ipv6 tunnel mld static 

 

group

 

 [

 

filter_mode

 

 [

 

source

 

 ...]]

 

no ipv6 

 

interface

 

 mld static 

 

group

 

 [

 

filter_mode

 

 [

 

source

 

 ...]]

 

no ipv6 pp mld static 

 

group

 

 [

 

filter_mode

 

 [

 

source

 

 ...]]

 

no ipv6 tunnel mld static 

 

group

 

 [

 

filter_mode

 

 [

 

source

 

 ...]]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ group.......................... グループのマルチキャストアドレス
○ filter_mode ................ フィルタモード

● include .................. MLDの "INCLUDE"モード
● exclude ................. MLDの "EXCLUDE"モード

○ source .........................マルチキャストパケットの送信元のアドレス

[説明 ] 指定したグループについて、常にリスナーが存在するものとみなす。
このコマンドは、MLDをサポートするリスナーがいないときに設定する。 
filter_modeと source は、マルチキャストパケットの送信元を限定するものである。 filter_modeとして includeを
指定したときには、 source として受信したい送信元を列挙する。 filter_mode として exclude を指定したときに
は、 source として受信したくない送信元を列挙する。

[ノート ] このコマンドで設定されたリスナーは、 ipv6  interface  mldコマンドで host を設定したインタフェースで通知
される。もし、このインタフェースがMLDv1 を使う場合には、 filter_mode や sourceの値は無視される。  

24.8 近隣要請 

24.8.1 アドレス重複チェックをトリガに近隣要請を行うか否かの設定

[書式 ] ipv6 nd ns-trigger-dad  on   [option=value] 
ipv6 nd ns-trigger-dad 

 
off

 

no ipv6 nd ns-trigger-dad 

 

[...]

[設定値 ] ○ on ................................ 近隣要請を行う
○ off ................................ 近隣要請を行わない

○ option=value 列

[説明 ] RAプロキシにおいて、下流よりアドレス重複チェックの近隣要請を受信した際に、そのグローバルアドレスを送
信元とした近隣要請を上流に送信するか否かを設定する。

[初期値 ] off
na-proxy=all

 

option value 説明 

na-proxy
all 近隣要請を行った後で、アドレス重複チェックの送信元への近隣広告はすべて

プロキシする 

discard-one-time 近隣要請を行った後で、アドレス重複チェックの送信元への近隣広告を一回の
み破棄し、その後はプロキシする
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25. トリガによるメール通知機能

この機能は、あらかじめ設定したトリガを検出してその内容をメールで通知する機能です。 
mail notify コマンドで設定したトリガを検出すると、 mail template コマンドで設定したメールテンプレートを基にメールを作成

し、 mail server smtpコマンドで指定したメールサーバーを使用して変更内容を記述したメールを送信します。

SMTP認証として、CRAM-MD5/DIGEST-MD5/PLAIN に対応しており、POP-before-SMTPにも対応しています。 

25.1 メール設定識別名の設定

[書式 ] mail   server name  id name 
no mail server name 

 
id 

 
[

 
name

 
]

[ 設定値 ] ○ id ..................................メールサーバー設定 ID( 1..10)
○ name ...........................識別名

[ 説明 ] メール設定の識別名を設定する。空白を伴う識別名の場合は、「"」で囲む必要がある。

[ 初期値 ] なし 

25.2 SMTPメールサーバーの設定

[書式 ] mail server smtp  id address  [port =  port ] [smtp-auth  username password  [ auth_protocol ]] 
[pop-before-smtp]

 

no mail server smtp 

 

id 

 

[...]

[ 設定値 ] ○ id ..................................メールサーバー設定 ID( 1..10)
○ address ........................サーバーの IPアドレスまたはホスト名

○ port ..............................サーバーのポート番号 ( 省略時は 25)
○ username ...................認証用ユーザ名
○ password ....................認証用パスワード

○ auth_protocol ............SMTP-AUTH認証プロトコル
● cram-md5 .............CRAM-MD5
● digest-md5............DIGEST-MD5
● plain .......................PLAIN認証

○ pop-before-smtp .......POP before SMTPの使用

[ 説明 ] メール送信に使用するサーバー情報を設定する。 
smtp-authパラメータでは、メール送信の際のSMTP 認証のためのデータ ( ユーザ名、パスワード ) を指定する。
SMTPサーバーで認証が必要ない場合は smtp-authの設定は必要ない。
SMTP認証でサポートしている認証プロトコルは、CRAM-MD5、DIGEST-MD5およびPLAIN 認証の3種類
である。 smtp-auth パラメータでプロトコルを指定した場合にはそれを用い、プロトコルが省略された場合には
SMTPサーバーとの前記の順で認証交渉を行う。 
pop-before-smtpパラメータを設定すると、メール送信時に POP before SMTP動作を行う。ここで行うPOP 動
作は、 mail server pop コマンドで同じ IDで設定したものを利用する。  pop-before-smtp パラメータが設定さ
れているのに、対応する mail server pop コマンドの設定がないと、メールは送信できない。 

25.3 POP メールサーバーの設定

[書式 ] mail server pop  id address  [port =  port ]  protocol username password 
no mail server pop

 
 id 

 
[...]

[ 設定値 ] ○ id ..................................メールサーバー設定 ID( 1..10)
○ address ........................サーバーの IPアドレスまたはホスト名

○ port ..............................サーバーのポート番号 ( 省略時は 110)
○ Protocol

● pop3 ......................POP3
● apop.......................APOP

○ username ...................認証用ユーザ名
○ password ....................認証用パスワード

[ 説明 ] メール受信に使用するサーバー情報を設定する。
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25.4 メール処理のタイムアウト値の設定

[書式 ] mail   server timeout  id timeout 
no mail server timeout 

 
id 

 
[

 
timeout

 
]

[設定値 ] ○ id .................................. メールサーバー設定 ID( 1..10)
○ timeout .......................タイムアウト値 ( 1..600秒 )

[説明 ] メールの送受信処理に対するタイムアウト値を設定する。
指定した時間以内にメールの処理が終らない時には、いったん処理を中断して、 mail template コマンドで設定
した待機時間 ( デフォルトは30秒 ) の間を置いた後、メール処理を最初からやり直す。処理のやり直しは、最初
のメール処理を除き、最大3回行われる。最大回数を超えた場合には、メール処理は失敗となる。

[初期値 ] 60秒 

25.5 メールの送信時に使用するテンプレートの設定

[書式 ] mail template  template_id mailserver_id   From: from_address  To: to_address  [Subject: subject ] [Date: date ] 
[

 
mime

 
-Version:

 
mime_version

 
] [Content-Type:

 
content_type

 
] [notify-log=

 
switch

 
] [notify-wait-time=

 
sec

 
]

 

no mail template

 

 template_id 

 

[...]

[設定値 ] ○ template_id ...........................................メールテンプレート ID( 1..10)
○ mailserver_id.........................................このテンプレートで使用するメールサーバー ID( 1..10)
○ From :from_address .............................送信元メールアドレス
○ To :to_address........................................宛先メールアドレス

○ Subject :subject .....................................送信時の件名

○ Date :date ...............................................メールのヘッダに表示する時刻

○ MIME-Version :mime_version .............メールのヘッダに表示するMIME-Version

○ Content-Type :content_type...............メールのヘッダに表示するContent-Type
○ switch

● on.......................................................通知系のメール内容に syslogの内容を含める
● off........................... 通知系のメール内容に syslogの内容を含めない

○ sec.............................. 通知系のメール送信時に、実際に送信されるまでの待機時間を指定する。

[説明 ] メール送信時に使用するメールサーバー設定 ID、送信元メールアドレス、宛先メールアドレスおよびヘッダ等を
設定する。 
from_address に送信元メールアドレスを指定する。送信元メールアドレスは一つしか指定できない。 
to_address に宛先メールアドレスを指定する。宛先メールアドレスは複数指定できる。複数指定する場合はカン
マ (,) で区切り、間に空白を入れてはいけない。
メールアドレスは local-part@domain もしくは local-part@ipaddress の形式のみ対応している。"NAME
>local-part@domain<" 等の形式には対応していない。 

subjectでメールの件名を指定する。空白を含む場合は、ダブルクォーテーション (") で Subject: subject 全体を囲
む必要がある。 
date には、RFC822に示されるフォーマットの時刻を指定する。RFC822のフォーマットでは必ず空白が含ま
れるため、ダブルクォーテーション (") で Date: date 全体を囲む必要がある。 
content-typeに指定できる type/subtype は "text/plain" のみで、パラメータは "charset=us-ascii" および
"charset=iso-2022-jp" のみ対応している。

[ノート ] メールヘッダ情報として必須のものは、" 送信元メールアドレス "と " 宛先メールアドレス "になる。

[初期値 ] subject........................... なし 
date ............................... 送信時の時刻 
mime-version ............... 1.0 
content-type ................ text/plain; charset=iso-2022-jp
notify-log ..................... off
notify-wait-time ......... 30

[表示例 ] mail template 1 1 From:test@test.com To:test1@test.com,test2@test.com
"Subject:Test Mail" notify-log=on

mail template 1 2 From:test@test.com To:test1@test.com 
"Subject:N1200 test" "Date:Mon, 23 Feb 2009 09:54:20 +0900"
MIME-Version:1.0 "Content-Type:text/plain; charset=iso-2022-jp"
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25.6 メール通知のトリガの設定

[書式 ] mail notify  id template_id  trigger backup  if_b  [[ range_b ]  if_b ... ] 
mail notify 

 
id template_id

 
 trigger route 

 
route 

 
[

 
route ...

 
]

 

mail notify 

 

id template_id

 

 trigger filter ethernet 

 

if_f dir_f 

 

[

 

if_f dir_f 

 

[

 

...

 

]]

 

mail notify 

 

id template_id

 

 trigger status 

 

type 

 

[

 

type 

 

[

 

...

 

]]

 

mail notify 

 

id template_id

 

 trigger intrusion 

 

if_i 

 

[

 

range_i

 

]

 

 dir_i 

 

[

 

if_i 

 

[

 

range_i

 

]

 

 dir_i 

 

[

 

...

 

]]

 

no mail notify 

 

id 

 

[...]

[ 設定値 ] ○ id ..................................設定番号 ( 1..10)
○ template_id ................テンプレート ID  ( 1..10)
○ if_b ...............................メール通知を行うバックアップ対象のインタフェース

● pp ...........................PPバックアップ
● lanN........................LANバックアップ
● tunnel ....................TUNNELバックアップ

○ range_b ......................インタフェース番号および範囲指定
pp, tunnel のみ (*,xx-yy,zz etc)

○ route............................ネットマスク付きの経路
○ if_f ................................メール通知を行うフィルタの設定された LANインタフェース
○ dir_f..............................フィルタ設定の方向

● in.............................受信方向
● out..........................送信方向

○ type..............................メール通知で通知する情報
● all ............................全ての内容
● interface ................インタフェースの情報
● routing...................ルーティングの情報
● vpn .........................VPNの情報
● nat ..........................NATの情報
● firewall ...................ファイアウォールの情報
● config-log..............設定情報とログ

○ if_i.................................不正アクセス検知設定のインタフェース
● pp............................PPインタフェース
● lanN(N,M, N/M) ..LANインタフェース
● tunnel ....................TUNNELインタフェース
● *...............................全てのインタフェース

○ range_i ........................インタフェース番号および範囲指定
lan (*, x)
pp, tunnel (*, x, xx-yy, zz etc)

○ dir_i ..............................不正アクセス検知設定の方向
● in .............................受信方向
● out ..........................送信方向
● in/out .....................受信 / 送信方向

[ 説明 ] メール通知の行うトリガ動作の設定を行う。バックアップ、経路変更、フィルタログ表示、 mail notify status 
execコマンド実行時、および不正アクセス検知をトリガとして指定できる。

バックアップおよび経路については以下で設定されたものが対象となる。
PPバックアップ........................ pp backupコマンド
LANバックアップ..................... lan backupコマンド
TUNNELバックアップ ............ tunnel backupコマンド
経路に対するバックアップ....... ip route コマンド

フィルタについてはログ表示されるものが対象となる。
イーサネットフィルタ............... pass-log, reject-log パラメータの定義

内部状態を通知する場合は、 mail notify status execコマンドを実行する必要がある。

不正アクセス検知については ip  interface  intrusion detection コマンドの設定により検出されたものが通知対
象となる。

また、一つのテンプレート IDに所属するメール通知設定はまとめて処理される。

[ 初期値 ] なし

[ 設定例 ] mail notify 1 1 trigger backup pp * lan2 lan3 tunnel 1-10,12
mail notify 2 1 trigger route 192.168.1.0/24 172.16.0.0/16
mail notify 3 1 trigger filter ethernet lan1 in
mail notify 4 1 trigger status all
mail notify 5 1 trigger intrusion lan1 in/out pp * in tunnel 1-3,5 out
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26. HTTPサーバー機能 

26.1 共通の設定 

26.1.1 HTTP サーバー機能の有無の設定

[書式 ] httpd service  switch 
no httpd service

[設定値 ] ○ switch
● on........................... HTTP サーバー機能を有効にする
● off........................... HTTP サーバー機能を無効にする

[説明 ] HTTP サーバーを有効にするか否かを選択する。

[初期値 ] on 

26.1.2 HTTP サーバーへアクセスできるホストの IP アドレス設定

[書式 ] httpd host  host 
no httpd host

[設定値 ] ○ host
● any .........................すべてのホストからのアクセスを許可する
● lan .......................... LAN ポート (LAN1)側ネットワーク内、あるいは、WANポート (LAN2) 側ネットワーク

内ならば許可する
● lan1........................ LAN ポート (LAN1)側ネットワーク内ならば許可する
● lan2........................WAN ポート (LAN2)側ネットワーク内ならば許可する
● lan3........................ LAN3 側ネットワーク内ならば許可する
● none ......................すべてのホストからのアクセスを禁止する
● HTTPサーバーへアクセスを許可するホストの IP アドレス
● HTTPサーバーへアクセスを許可するホストの IP アドレス範囲 ( ip_address-ip_address)

[説明 ] HTTP サーバーへのアクセスを許可するホストを設定します。

[ノート ] このコマンドで LAN インタフェースを指定した場合には、ネットワークアドレスとリミテッドブロードキャスト
アドレスを除く IPアドレスからのアクセスを許可する。指定した LAN インタフェースにプライマリアドレスも
セカンダリアドレスも設定していなければ、アクセスを許可しない。

[初期値 ] lan 

26.1.3 HTTP サーバーのセッションタイムアウト時間の設定

[書式 ] httpd timeout  time 
no httpd timeout 

 
[

 
time

 
]

[設定値 ] ○ time ............................. 秒数 ( 1..180)

[説明 ] HTTP サーバーのタイムアウト時間を設定する。

[ノート ] インターネット経由でルータにアクセスするときに、通信タイムアウトが発生するならば、このコマンドで大き
な値を設定する。

[初期値 ] 5 

26.1.4 HTTP サーバー機能の listen ポートの設定

[書式 ] httpd listen  port 
no httpd listen

[設定値 ] ○ port ............................. ポート番号 ( 1..65535)

[説明 ] HTTP サーバーの待ち受けるポートを設定する。

[初期値 ] 80
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26.1.5 PPインタフェースとトンネルインタフェースの名前の設定

[書式 ] pp name  name 
tunnel name 

 
name

 

no pp name
no tunnel name

[ 設定値 ] ○ name ...........................名前 (64文字以内 )

[ 説明 ] PPインタフェースやトンネルインタフェースの名前を設定する。
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27. UPnPの設定 

27.1 UPnPを使用するか否かの設定

[書式 ] upnp use  use 
no upnp use

[設定値 ] ○ use
● on........................... 使用する
● off........................... 使用しない

[説明 ] UPnP 機能を使用するか否かを設定する。

[初期値 ] off 

27.2 UPnPに使用する IPアドレスを取得するインタフェースの設定

[書式 ] upnp external address refer  interface 
upnp external address refer pp 

 
peer_num

 

upnp external address refer 

 

default

 

no upnp external address refer 

 

[

 

interface

 

]

 

no upnp external address refer pp 

 

[

 

peer_num

 

]

[設定値 ] ○ interface ..................... LAN インタフェース名

○ default ........................デフォルトルートのインタフェース
○ peer_num

● 相手先情報番号
● anonymous

[説明 ] UPnP に使用する IPアドレスを取得するインタフェースを設定する。

[初期値 ] default 

27.3 UPnPのポートマッピング用消去タイマのタイプの設定

[書式 ] upnp port mapping timer type  type 
no upnp port mapping timer type

[設定値 ] ○ type
● normal .................. ARP情報を参照しない
● arp.......................... ARP情報を参照する

[説明 ] UPnP のポートマッピングを消去するためのタイマのタイプを設定する。
このコマンドで変更を行うと arp の場合の消去タイマ値は3600秒、 normalの場合は172800 秒にセッ
トされる。消去タイマの秒数は upnp port mapping timerコマンドで変更できる。  

arp を指定すると upnp port mapping timer off の設定よりも優先する。 
arp に影響されずにポートマッピングを残す場合は normal を指定する。

[初期値 ] arp 

27.4 UPnPのポートマッピングの消去タイマの設定

[書式 ] upnp port mapping timer  time 
no upnp port mapping timer

[設定値 ] ○ time
● 秒数 ( 600..21474836)
● off........................... 消去しない

[説明 ] UPnP によって生成されたポートマッピングを消去するまでの時間を設定する。

[ノート ] upnp port mapping timer type コマンドで設定を行った後、このコマンドの設定を変更する。 
off に設定した場合でも upnp port mapping timer type arp の設定にしてあるとポートマッピングは消去され
る。ARPがタイムアウトした状態でもポートマッピングを消去したくない場合は upnp port mapping timer
type normalに設定するようにする。

[初期値 ] 3600
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27.5 UPnPの syslogを出力するか否かの設定

[書式 ] upnp syslog  syslog 
no upnp syslog

[ 設定値 ] ○ syslog
● on ...........................UPnPの syslog を出力する
● off............................UPnPの syslog を出力しない

[ 説明 ] UPnPの syslogを出力するか否かを設定する。デバッグレベルで出力される。

[ 初期値 ] off
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28. USBの設定 

28.1 USBホスト機能を使うか否かの設定

[書式 ] usbhost use  switch 
no usbhost use 

 
[

 
switch

 
]

[設定値 ] ○ switch
● on........................... USB ホスト機能を使用する
● off........................... USB ホスト機能を使用しない

[説明 ] USB ホスト機能を使用するか否かを設定する。
このコマンドが off に設定されているときはUSB メモリをルータに接続しても認識されない。
また、過電流によりUSB ホスト機能に障害が発生した場合、USB メモリが接続されていない状態で本コマンド
を再設定すると復旧させることができる。

[初期値 ] on
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29. スケジュール 

29.1 スケジュールの設定

[書式 ] schedule at  id  [ date ]  time  *  command ... 
schedule at 

 
id

 
 [

 
date

 
] 

 
time

 
 pp 

 
peer_num

 
 

 
command

 
...

 

schedule at 

 

id

 

 [

 

date

 

] 

 

time

 

 tunnel 

 

tunnel_num

 

 

 

command

 

...

 

no scudule at 

 

id

 

 [[

 

date

 

]...]

[ 設定値 ] ○ id ..................................スケジュール番号
○ date..............................日付 ( 省略可 )

●月 / 日
●省略時は */* とみなす

○ time..............................時刻
●時 ( 0..23 または *): 分 ( 0..59または *)
● startup....................起動時
● usb-attached ........USBデバイス認識時
● sd-attached ........microSD デバイス認識時

○ peer_num
● 相手先情報番号
● anonymous

○ tunnel_num ...............トンネルインタフェースの番号

○ command...................実行するコマンド ( 制限あり )

[ 説明 ] timeで指定した時刻に command で指定されたコマンドを実行する。
第2、第3書式で指定された場合には、それぞれあらかじめ指定された相手先情報番号 /トンネル番号での、  pp 
select / tunnel selectコマンドが発行済みであるように動作する。  
schedule atコマンドは複数指定でき、同じ時刻に指定されたものは id の小さな順に実行される。

以下のコマンドは指定できない。 
administrator、 administrator password、 cold start、 console info と console promptを除く con- 
sole で始まるコマンド、 date、、、、 exit、、、、 help、、、、 http revision-up go、、、、 interface reset、、、、 less で始まるコマン
ド、 login password、、、、 login timer、、、、 ping、、、、 ping6、、、、 pp select、、、、 quit、、、、 remote setup、、、、 save、、、、 sched- 
ule at、、、、 show で始まるコマンド、 telnet、、、、 time、、、、 timezone、、、、 traceroute、、、、 traceroute6、、、、 tunnel 
select、、、、 copy exec

[ ノート ] 入力時、 command パラメータに対してTABキーによるコマンド補完は行うが、シンタックスエラーなどは実行
時まで検出されない。 schedule at コマンドにより指定されたコマンドを実行する場合には、何を実行しようと
したかを INFOタイプのSYSLOGに出力する。 
date に数字と曜日を混在させて指定はできない。 
startupを指定したスケジュールはルータ起動時に実行される。電源を入れたらすぐ発信したい場合などに便利。

[ 設定例 ] ○ ウィークデイの8:00 ～ 17:00だけ接続を許可する 
# schedule at 1 */mon-fri 8:00 pp 1 isdn auto connect on
# schedule at 2 */mon-fri 17:00 pp 1 isdn auto connect off
# schedule at 3 */mon-fri 17:05 * disconnect 1

○ 毎時 0分から15分間だけ接続を許可する 
# schedule at 1 *:00 pp 1 isdn auto connect on
# schedule at 2 *:15 pp 1 isdn auto connect off
# schedule at 3 *:15 * disconnect 1

○ 今度の元旦にルーティングを切替える 
# schedule at 1 1/1 0:0 * ip route NETWORK gateway pp 2

月の設定例 設定内容 日の設定例 設定内容 
1,2 1月と 2月 1 1日のみ 
2- 2月から 12月まで 1,2 1日と2 日 
2-7 2月から 7月まで 2- 2日から月末まで 
-7 1月から 7月まで 2-7 2日から7 日まで 
* 毎月 -7 1日から7 日まで 

mon 月曜日のみ 
sat,sun 土曜日と日曜日 
mon-fri 月曜日から金曜日 
-fri 日曜日から金曜日 
* 毎日
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30. VLANの設定 

30.1 VLAN ID の設定

[書式 ] vlan  interface/sub_interface  802.1q   vid= vid  name= name 
no vlan 

 
interface/sub_interface 

 
802.1q

[設定値 ] ○ interface ..................... LAN インタフェース名
○ sub_interface ............ 1 - 32
○ vid................................ VLAN ID (IEEE802.1QタグのVID フィールド格納値 ) (2 - 4094)
○ name........................... VLAN に付ける任意の名前 ( 最大127文字 )

[説明 ] LAN インタフェースで使用するVLANの VLAN IDを設定する。
設定されたVID を格納した IEEE802.1Qタグ付きパケットを扱うことができる。
ひとつの LAN インタフェースあたり最大8VLAN の設定ができる。

[ノート ] タグ付きパケットを受信した場合、そのタグのVID が受信 LANインタフェースに設定されていなければパケッ
トを破棄する。同一 LAN インタフェースで LAN分割機能 ( lan type コマンドの port-based-option=divide-
network) との併用はできない。両者のうち先に入力されたものが有効となり、後から入力されるものはコマンド
エラーになる。

[初期値 ] VID 設定なし 

30.2 スイッチングハブのポートが所属するVLAN の設定

[書式 ] vlan port mapping  sw_port vlan_interface 
no vlan port mapping

 
 sw_port 

 
[

 
vlan_interface...

 
]

[設定値 ] ○ sw_port ......................スイッチングハブのポート (lan1.1 - lan1.8)

○ vlan_interface ...........VLAN インタフェース (vlan1 - vlan8)

[説明 ] LAN 分割機能において、スイッチングハブの各ポートが所属するVLAN インタフェースを指定する。ポートの名
称には lan1.N を使用する。
同一のVLAN インタフェースに所属するポート間はスイッチとして動作する。

[ノート ] lan type コマンドで "port-based-option=divide-network" を設定し、LAN 分割機能を有効にしなければ本コマ
ンドは機能しない。
"port-based-option=divide-network" の設定が無い場合でも vlan port mapping は設定できるが、スイッチン
グハブの動作は変化しない。

[初期値 ] lan1.N が所属するVLAN インタフェースは vlanNとなる。

[設定例 ] # vlan port mapping lan1.3 vlan7
# vlan port mapping lan1.4 vlan7



 

222 31. 生存通知機能 

31. 生存通知機能 

31.1 生存通知の共有鍵の設定

[書式 ] heartbeat pre-shared-key  key 
no heartbeat pre-shared-key

[ 設定値 ] ○ key................................ASCII文字列で表した鍵 (32文字以内 )

[ 説明 ] 生存通知を受信する側で認証を行うための共有鍵を設定する。生存通知の送信側、受信側の両方で同じ鍵が設定
されている必要がある。
このコマンドが設定されていない場合、生存通知の送信および受信時のログ出力は行われない。 

31.2 生存通知を受信するか否かの設定

[書式 ] heartbeat receive  switch  [ option = value  ...] 
no heartbeat receive

 
 [

 
switch

 
]

[ 設定値 ] ○ switch
● on ...........................生存通知パケットを受信する
● off............................生存通知パケットを受信しない

○ option= value

[ 説明 ] 受信した生存通知の内容を syslogに出力するか否かを設定する。
monitorオプションで指定した監視時間内に生存通知が届かないとき、syslogを出力しSNMP トラップを送出
する。

[ ノート ] 本コマンドを設定する前に、 heartbeat pre-shared-keyコマンドで、送信側ルータとの共有鍵を設定する必要
がある。

[ 初期値 ] switch  .. off
log=off
monitor=off

 

31.3 生存通知の実行

[書式 ] heartbeat send  dest_addr  [log= switch ]

[ 設定値 ] ○ dest_addr ...................送信先ルータの IPv4アドレスまたは FQDN

○ switch.......................... syslogの出力
● on ...........................syslogを出力する
● off............................syslogを出力しない

[ 説明 ] dest_addr で指定した IPアドレスに、snmp sysnameで設定した機器の名称と IPアドレスを送り、通信できる状
態であることを通知する。
log=onの場合、パケットを送信するときに syslogを出力する。

[ ノート ] 本コマンドを実行する前に、 heartbeat pre-shared-keyコマンドで、受信側ルータとの共有鍵を設定する必要
がある。

[ 初期値 ] log=off 

option value 説明 

log
on 受信した内容を syslogに出力する。 
off 受信した内容を syslogに出力しない。 

monitor
監視時間[ 秒] (30..21474836) 指定した秒数の間に通知がない場合にアラートを上げる。 
off 生存通知の受信がない場合でもアラートを上げない。
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32. SNTPサーバー機能

SNTPは、ネットワークを利用してコンピュータやネットワーク機器の時刻を同期させるためのプロトコルです。SNTPサーバー
機能ではクライアントからの時刻の問い合わせに対して本製品の内蔵クロックの値を返します。SNTPサーバー機能はSNTPバー
ジョン4を実装しています。また、下位互換として SNTPバージョン1～3のリクエストにも対応しています。
SNTPサーバー機能を利用して正確な時刻を得るために、定期的に ntpdate コマンドを実行して、他のNTPサーバーに本製品の

時刻を合わせておくことを推奨します。 

32.1 SNTPサーバー機能を有効にするか否かの設定

[書式 ] sntpd service  switch 
no sntpd service

[設定値 ] ○ switch
● on........................... SNTPサーバー機能を有効にする
● off........................... SNTPサーバー機能を無効にする

[説明 ] SNTPサーバー機能を有効にするか否かを設定します。

[初期値 ] on 

32.2 SNTPサーバーへのアクセスを許可するホストの設定

[書式 ] sntpd host  host 
no sntpd host

[設定値 ] ○ host
● any .........................すべてのホストからのアクセスを許可する
● lan .......................... すべての LAN 側ネットワーク内ならば許可する
● lan1........................ LAN1 側ネットワーク内ならば許可する
● lan2........................ LAN2 側ネットワーク内ならば許可する
● lan3........................ LAN3 側ネットワーク内ならば許可する
● none ......................すべてのホストからのアクセスを禁止する
● SNTPサーバーへのアクセスを許可するホストの IPv4 アドレス
● SNTPサーバーへのアクセスを許可するホストの IPv4 アドレス範囲 ( IP_ADDRESS - IP_ADDRESS)

[説明 ] SNTPサーバーへのアクセスを許可するホストを設定します。

[ノート ] このコマンドで LAN インタフェースを指定した場合には、ネットワークアドレスとディレクテッドブロードキャ
ストアドレスを除く IPv4 アドレスからのアクセスを許可する。
指定した LAN インタフェースにプライマリアドレスもセカンダリアドレスも設定していなければアクセスを許可
しない。

[初期値 ] lan
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33. 外部メモリ機能

本機能は、本製品へ外部メモリ (USB メモリ、microSD メモリカード ) を接続することにより、本製品と外部メモリ間で各種デー
タの操作を行います。

本機能により、以下の動作が可能となります。

○コマンド設定、あるいは実行コマンドによる動作
・外部メモリへSYSLOG メッセージを出力する。
・外部メモリへ設定ファイルをコピーする。
・外部メモリから設定ファイルをコピーする。
・外部メモリからファームウェアファイルをコピーする。

○本製品の外部メモリボタンおよびDOWNLOAD ボタンの操作による動作
・外部メモリボタンとDOWNLOAD ボタンを同時に3 秒以上押下し続け、外部メモリから設定ファイルおよびファームウェア
ファイルをコピーする。

○外部メモリからの起動
○バッチファイル実行機能

バッチファイル実行機能

外部メモリの中に、コマンドを羅列したファイル ( バッチファイルと呼びます ) を入れておき、そのファイルに記述されたコマンド
を実行する機能です。
設定によってDOWNLOAD ボタンを押して実行させることができます。コンソールでの execute batchコマンドによって実行す

ることもできます。
コマンドの実行結果やログは、ファイルとして外部メモリに書き出します。

本機能を用いると、PCがない環境でもPINGでの疎通確認などを行うことができます。
例えば本製品の設置作業時に、必要な装置や作業手順を大幅に減らすことができます。
実行結果や設定内容、本製品の状態などは、外部メモリにファイルとして書き出されます。
書き出されたファイルは、外部メモリを取り出して携帯電話で確認することができます。
作業ログとして利用することもできます。 

33.1 本製品 microSDカードスロットを使うか否かの設定

[書式 ] sd use  switch 
no sd use 

 
[

 
switch

 
]

[ 設定値 ] ○ switch
● on ...........................microSDカードスロットを使用する
● off............................microSDカードスロットを使用しない

[ 説明 ] microSDカードスロットを使用するか否かを設定する。このコマンドが off に設定されているときはmicroSD
メモリカードをカードスロットに差し込んでも認識されない。

[ 初期値 ] on



33.外部メモリ機能 225 

33.2 外部メモリに保存する統計情報のファイル名のプレフィックスの設定

[書式 ] external-memory statistics filename prefix  prefix   [ term ] [ crypto password ] 
no external-memory statistics filename prefix 

 
[

 
prefix

 
 [

 
term

 
] [

 
crypto password

 
]]

[設定値 ] ○ prefix ........................... ファイル名のプレフィックス ( 英数字のみ、15文字以内 )
● usb1: filename...... ファイル名のプレフィックス
● sd1: filename ........ファイル名のプレフィックス

○ term............................. 1 つのファイルに含めるデータの期間
● monthly ................ 月ごと
● daily .......................日ごと

○ crypto .........................暗号化して保存するときの暗号アルゴリズム
● aes128 .................. AES128 で暗号化する
● aes256 .................. AES256 で暗号化する

○ password ................... 暗号化して保存するときの暗号鍵ASCII文字列で表したパスワード ( 半角8文字以上、32
文字以内 )

[説明 ] 統計情報を書き出すファイル名のプレフィックス ( 接頭語 ) を設定する。
実際のファイル名は、このプレフィックスをもとにして自動的に決まる。
例えば、プレフィックスを「bizbox」と設定した場合、LAN2 インタフェースのトラフィック量を書き出すファ
イル名は、bizbox_traffic_lan2_20090101.csv のようになる。
暗号化をしないときには、 crypto、 password パラメータを指定してはならない。

[ノート ] TERM として daily を設定したときには1日ごとに新しいファイルが生成されるが、統計情報のファイル数は
100個に制限されているため、統計情報の種類を絞るか、頻繁にファイルを削除しないと、すぐにファイルが最
大数に達してしまうので注意が必要である。
実際のファイル名は、prefix の後に種別や日付を表す文字列が加わる。
ファイル名の書式は以下に従う。 

prefix_type[_id]_yyyymm[dd].ext

○ prefix ........................... 本コマンドにより設定される任意の文字列

○ type ............................. 統計情報の種類
● cpu .........................CPU 使用率
● memory ................ メモリ使用率
● flow........................ファストパスのフロー数
● route ......................経路数
● nat.......................... NATテーブルのエントリー数
● filter ........................動的フィルターのセッション数
● traffic......................インタフェース別のトラフィック量
● qos .........................QoS のクラス別のトラフィック量

○ id............................ id の意味は統計情報の種類によって異なる
● インタフェース別のトラフィック量........... インタフェースを表す
● QoSのクラス別のトラフィック量............. インタフェースとクラスを表す
● これ以外の統計情報では id は省略される

○ yyyy ............................. 西暦 (4 桁 )

○ mm.............................. 月 (2桁 )

○ dd ................................ 日 (2桁 )
● ファイルを月ごとに分割するときには、 dd は省略される

○ ext................................ 拡張子
● csv .......................... CSV
● rtfg .........................暗号化されたファイル

[初期値 ] term  .... monthly
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33.3 外部メモリに保存する SYSLOGファイル名の指定

[書式 ] external-memory syslog filename  name  [ crypto password ] 
no external-memory syslog filename 

 
[

 
name

 
]

[ 設定値 ] ○ name ...........................SYSLOGファイル名
● usb1: filename ......USBメモリ内のファイル ( filenameは64文字以内。ただし、.bak 拡張子を含む名前は指

定できない )
● sd1: filename .........microSDメモリカード内のファイル ( filename は64文字以内。ただし、.bak 拡張子を含

む名前は指定できない )
○ crypto ..........................SYSLOGを暗号化して保存する場合の暗号アルゴリズムの選択

● aes128 ...................AES128で暗号化する
● aes256 ...................AES256で暗号化する

○ password ....................ASCII文字列で表したパスワード ( 半角8文字以上、32文字以内 )

[ 説明 ] 外部メモリ内に保存するSYSLOGファイル名を指定する。
ファイルに書き込むことのできるサイズの上限は、外部メモリへの書き込み開始時の空き容量から自動計算され
る。
また、外部メモリ内には本コマンドで設定したファイルの他、必要に応じてバックアップファイルが作成される。
これはSYSLOGファイルが上限サイズに達した場合の退避先ファイルであり、ファイル名は以下の規則に従っ
て決定される。 
filenameに拡張子が含まれている場合 .......... 拡張子を .bakに置き換える 
filenameに拡張子が含まれていない場合 ........ FILENAME.bak とする
バックアップファイルとの名前の重複を避けるため、 filenameに .bak 拡張子を含むファイル名は指定できない。
このコマンドが設定されていないときはSYSLOGを外部メモリに書き込まない。 
crypto および passwordを指定した場合、SYSLOG を暗号化してから外部メモリに書き込む。暗号化する場合、
FILENAMEに .rtfg 拡張子を含めるか、拡張子を省略した名前を指定する必要がある。拡張子を省略した場合、
自動的にファイル名に rtfg 拡張子を追加する。

[ ノート ] 以下の変更を行う場合、FILENAMEを変更しなければならない。
・SYSLOGを暗号化しないで保存するから、暗号化して保存するに変更する場合
・SYSLOGを暗号化して保存するから、暗号化しないで保存するに変更する場合
・暗号アルゴリズムまたは、パスワードを変更する場合

[ 初期値 ] 設定されていない 

33.4 外部メモリボタンと DOWNLOADボタンの同時押下による設定ファイル、ファームウェアファイ
ルのコピー操作を許可するか否かの設定

[書式 ] operation external-memory download permit  switch 
no operation external-memory download permit 

 
[

 
switch

 
]

[ 設定値 ] ○ switch
● on ...........................許可する
● off............................許可しない

[ 説明 ] 外部メモリボタンとDOWNLOADボタンの同時押下による、設定ファイルとファームウェアファイルのコピー
操作を許可するか否かを設定する。

[ 初期値 ] on 

33.5 外部メモリ内のファイルからの起動を許可するか否かの設定

[書式 ] external-memory boot permit  switch 
no external-memory boot permit 

 
[

 
switch

 
]

[ 設定値 ] ○ switch
● on ...........................許可する
● off............................許可しない

[ 説明 ] 外部メモリ内のファイルからの起動を許可するか否かを設定する。この設定をOFF に設定すると外部メモリ内の
ファイルからの起動はできなくなる。

起動時に読み込む設定ファイルとファームウェアファイルの名前はそれぞれ、 external-memory config 
filename コマンドと external-memory exec filenameコマンドで設定できる。

[ 初期値 ] on
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33.6 起動時、あるいは外部メモリボタンとDOWNLOAD ボタン同時押下により読み込まれる、ファー
ムウェアファイル名の指定

[書式 ] external-memory exec filename  from  [ to ] 
external-memory exec filename off
no external-memory exec filename

 

 

 

[

 

from

 

]

 

 

 

[

 

to

 

]

 

no external-memory exec filename

 

 

 

[off]

[設定値 ] ○ from ............................ 外部メモリとファームウェアファイル名
● usb1: filename...... USB メモリ内のファームウェアファイル名 ( filename は64文字以内 )
● sd1: filename ........microSDカード内のファームウェアファイル ( filenameは64文字以内 )
● *: filename ............ USB メモリおよびmicroSD カード内のファームウェアファイル ( filenameは64文字以

内 )
○ to ................................. コピー先ファイル名

● num .......................内蔵 FlashROMの実行形式ファームウェアファイル番号 ( 0,1) ( 省略時は 0)

[説明 ] 外部メモリを差して起動した時、あるいは外部メモリボタンとDOWNLOAD ボタンを同時に押下した時に読み
込まれる、外部メモリ上のファームウェアファイル名を指定する。

外部メモリボタンとDOWNLOAD ボタンを同時に押下した時は、ファームウェアファイルは内蔵フラッシュ
ROMにコピーされるが、その時のコピー先の内蔵フラッシュROM のファームウェアファイル番号も指定でき
る。

外部メモリに "*" を指定した場合、指定するファイルの検索はまずmicroSDメモリカードから行われ、指定した
ファイルがなければUSB メモリが検索される。ボタン操作の場合は該当するボタンの外部メモリだけがファイル
検索の対象となる。 

filename は絶対パスを使って指定するかファイル名のみを指定する。ファイル名のみを指定した場合は指定され
た外部メモリ内から検索される。

検索の結果複数のファイルが該当する場合、ディレクトリ階層上最もルートディレクトリに近く、アルファベッ
ト順に先のディレクトリにあるファイルが選ばれる。

off に指定した場合、ファームウェアファイルの検索と読み込みを行わない。

[ノート ] 外部メモリのディレクトリ構成やファイル数によっては、ファイルの検索に時間がかかることがある。
検索時間を短くするためには、階層の深いディレクトリの作成は避けてルートに近い位置にファイルを格納した
り、ファイルを絶対パスで直接指定することが望ましい。
自動検索のタイムアウトの時間は external-memory auto-search timeコマンドで設定できる。

[初期値 ] *:n1200.bin 0

[設定例 ] microSDカード内から "n1200.bin" を検索し、ファームウェアファイルとして読み込む 
# external-memory exec filename sd1:n1200.bin

microSD カード内のディレクトリ "test" から"n1200.bin"を検索し、ファームウェアファイルとして読み込む 
# external-memory exec filename sd1:/test/n1200.bin
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33.7 起動時、あるいは外部メモリボタンと DOWNLOADボタン同時押下により読み込まれる、設定
ファイル名の指定

[書式 ] external-memory config filename  from [, from ]   [ to ] [ password ] 
external-memory config filename off
no external-memory config filename

 

 

 

[

 

from

 

]

 

 

 

[

 

to

 

] [

 

password

 

]

 

no external-memory config filename

 

 

 

[off]

[ 設定値 ] ○ from .............................外部メモリ内の設定ファイル名を指定する
● usb1: filename ......USBメモリ内の設定ファイル ( filenameは64文字以内 )
● sd1: filename .........microSDカード内の設定ファイル ( filename は64文字以内 )
● *: filename .............USBメモリおよびmicroSD カード内の設定ファイル ( filename は64文字以内 )

○ to ..................................コピー先ファイル名
● num ........................内蔵 FlashROMの設定ファイル番号 ( 0..4) ( 省略時は 0)

○ password ....................復号化のパスワード (ASCII 文字列で半角8文字以上、32文字以内 )

[ 説明 ] 外部メモリを差して起動した時に、あるいは外部メモリボタンとDOWNLOAD ボタンを同時に押下した時に読
み込まれる、外部メモリ上の設定ファイル名を指定する。

また外部メモリボタンとDOWNLOADボタンを同時に押下した時は、設定ファイルは内蔵フラッシュROMに
コピーされるが、その時のコピー先の内蔵フラッシュROMの設定ファイル番号も指定できる。

外部メモリに "*"を指定した場合、指定するファイルの検索はまずmicroSD メモリカードから行われ、指定した
ファイルがなければUSBメモリが検索される。ボタン操作の場合は該当するボタンの外部メモリだけがファイル
検索の対象となる。 

filenameは絶対パスを使って指定するかファイル名のみを指定する。ファイル名のみを指定した場合は指定され
た外部メモリ内から検索される。

検索の結果複数のファイルが該当する場合、ディレクトリ階層上最もルートディレクトリに近く、アルファベッ
ト順に先のディレクトリにあるファイルが選ばれる。

パスワードを指定して暗号化されている設定ファイルを復号化して読み込む場合は、PASSWORDに暗号化した
ときのパスワードを設定する。

off に指定した場合、設定ファイルの検索と読み込みを行わない。

[ ノート ] 外部メモリのディレクトリ構成やファイル数によっては、ファイルの検索に時間がかかることがある。
検索時間を短くするためには、階層の深いディレクトリの作成は避けてルートに近い位置にファイルを格納した
り、ファイルを絶対パスで直接指定することが望ましい。
自動検索のタイムアウトの時間は external-memory auto-search timeコマンドで設定できる。

[ 初期値 ] *:config.rtfg,*:config.txt 0

[ 設定例 ] microSDカード内から "config.txt" を検索し、設定ファイルとして読み込む 
# external-memory config filename sd1:config.txt

microSDカード内のディレクトリ "test" から "config.txt" を検索し、設定ファイルとして読み込む 
# external-memory config filename sd1:/test/config.txt

 

33.8 ファイル検索時のタイムアウトを設定する

[書式 ] external-memory auto-search time  time 
no external-memory auto-search time 

 
[

 
time

 
]

[ 設定値 ] ○ time
● 秒数 ( 1..600)

[ 説明 ] 外部メモリに格納されているファイルを検索する時のタイムアウト時間を設定する。

[ 初期値 ] 300
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33.9 バッチファイルを実行する

[書式 ] execute batch

[設定値 ] なし

[説明 ] 外部メモリのバッチファイルを実行する。実行されるバッチファイル名は external-memory batch filename
コマンドで指定する。

[ノート ] 実行中のバッチファイルを中断したい場合はCtrl+Cを入力する。 

33.10 バッチファイルと実行結果ファイルの設定

[書式 ] external-memory batch filename  batchfile  [ logfile ] 
no external-memory batch filename 

 
[

 
batchfile

 
 [

 
logfile

 
]]

[設定値 ] ○ batchfile .....................バッチファイル名、64文字以内
● usb1: filename...... USB メモリ内のバッチファイル名
● sd1: filename ........microSDカード内のバッチファイル名
● *: filename ............ SBメモリおよびmicroSDカード内のバッチファイル名

○ logfile
● filename................ 実行結果ファイル名、64文字以内

[説明 ] 外部メモリ内のバッチファイル名と実行結果ファイル名を指定する。

外部メモリに "*" を指定した場合、指定するファイルの検索はまずmicroSD カードから行われ、指定したファイ
ルがなければUSB メモリが検索される。 

filename は絶対パスを使ってファイルを指定するかファイル名のみを指定する。バッチファイルの filenameに
ファイル名のみを指定した場合は外部メモリ内から自動検索する。複数のファイルがある場合、ディレクトリ階
層上最もルートディレクトリに近く、アルファベット順に先のディレクトリにあるファイルが選ばれる。 

logfile を省略した場合、" バッチファイル名 -log.txt" という名前で実行結果ファイルが作成される。

[初期値 ] batchfile .................... *:command.txt 
logfile

 
....................... command-log.txt

[設定例 ] microSDカードのファイルから "command_test.txt" をバッチファイルとして検索する。 
# external-memory batch filename sd1:command_test.txt

microSDカードのディレクトリ "test" から "command_test.txt" を読み込む。 
# external-memory batch filename sd1:/test/command_test.txt

 

33.11 DOWNLOADボタンを押した時に実行する機能の設定

[書式 ] operation button function download  function 
no operation button function download 

 
[

 
function

 
]

[設定値 ] ○ function ...................... DOWNLOAD ボタンを押した時に実行する機能
● http revision-up... HTTP リビジョンアップ
● execute batch...... バッチファイルの実行

[説明 ] DOWNLOAD ボタンを押した時に実行する機能を設定する。機能実行中はDOWNLOAD ボタンの下のランプが
点灯し、機能の実行が完了すると消灯する。

[初期値 ] http revision-up 

33.12 DOWNLOADボタンによるバッチファイルの実行を許可するか否かの設定

[書式 ] operation execute batch permit  permit 
no operation execute batch permit 

 
[

 
permit

 
]

[設定値 ] ○ permit
● on........................... DOWNLOAD ボタンによるバッチファイルの実行を許可する
● off........................... DOWNLOAD ボタンによるバッチファイルの実行を許可しない

[説明 ] DOWNLOAD ボタンによりバッチファイルの実行機能を使用するか否かを設定する。

[初期値 ] off
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34. HTTP アップロード機能

本製品内の情報 ( 設定ファイルあるいはSYSLOG)を指定したHTTP サーバーにアップロードすることができる機能です。複数拠
点の設定ファイルやログの集中管理に使用することができます。

設定ファイルは show configコマンドまたは show config N コマンド、SYSLOGは show logコマンドの実行結果がファイ
ルとして保存されます。
保存したファイルの先頭には、実行したコマンド名が表示されます。

HTTPサーバーに複数の本製品からの情報を集める場合など、ファイルをディレクトリ指定して格納することができます。ディレク
トリを指定する場合には http uploadコマンドで設定します。

この機能を使用するためには、HTTPサーバー側での対応も必要です。
HTTPサーバーのOS の種類には依存しません (Windows、UNIX、etc.) が、UNIX上のHTTP サーバーを使用する場合、CGI ス

クリプトは nobody ユーザー権限として実行されるため、生成されるファイルも nobody ユーザー権限となります。CGI 実行ディレ
クトリのパーミッションは、[------rw-] を満たしておく必要があります。 

34.1 HTTPアップロードするファイルの設定

[書式 ] http upload  type  [ config_no ]   [ directory/ ]  filename 
no http upload

 
 

 
[..]

[ 設定値 ] ○ type.............................. 'config' or 'log'
○ config_no ...............0-4.2
○ directory......................出力先のディレクトリ名

○ filename ......................出力先のファイル名

[ 説明 ] HTTPサーバーにアップロードする情報と、保存先のディレクトリ名及びファイル名を設定する。
指定したディレクトリ名でディレクトリを生成し、そのディレクトリ内に指定したファイル名のファイルを生成
する ( 例：dir1/dir2/config.txt)。
TYPEに 'config' を指定したときのみCONFIG_NO が有効になり、CONFIG_NO を省略した場合は起動中の
configがアップロードの対象になる。

[ 初期値 ] なし 

34.2 HTTPアップロード先 URLの設定

[書式 ] http upload url  url 
no http upload url

 
 

 
[

 
url

 
]

[ 設定値 ] ○ url .................................アップロード先のURL

[ 説明 ] HTTPアップロードで使用するHTTP サーバーのURL を設定する。
HTTPサーバーでは cgi を許可するよう設定にする必要があり、アップロードを受け入れるための cgi を実行さ
せる必要がある。

[ 初期値 ] なし 

34.3 HTTPアップロードを許可するか否かの設定

[書式 ] http upload permit  switch 
no http upload permit

 
 

 
[

 
switch

 
]

[ 設定値 ] ○ switch
● on ...........................HTTPアップロードを許可する
● off............................HTTPアップロードを許可しない

[ 説明 ] HTTPアップロードを許可するか否かを設定する。

[ 初期値 ] off
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34.4 HTTPアップロードのタイムアウト時間の設定

[書式 ] http upload timeout  time 
no http upload timeout

 
 

 
[

 
time

 
]

[設定値 ] ○ time ........................ 1-180[ 秒 ]

[説明 ] HTTP アップロードでタイムアウトするまでの時間を設定する。

[初期値 ] 30 

34.5 HTTPアップロードのリトライの間隔と回数の設定

[書式 ] http upload retry interval  interval count 
no http upload retry interval

 
 

 
[

 
..

 
]

[設定値 ] ○ interval ................... 1-60[ 秒 ]
○ count ...................... 1-10

[説明 ] HTTP アップロードに失敗したときのリトライ間隔と時間を設定する。

[初期値 ] interval =30 
count

 
=5

 

34.6 HTTPアップロードで使用するプロキシサーバーの設定

[書式 ] http upload proxy  proxy  [ port ] 
no http upload proxy

 
 

 
[

 
..

 
]

[設定値 ] ○ proxy........................... プロキシサーバー
○ port ........................ 1-65535

[説明 ] HTTP アップロードで使用するプロキシサーバーを設定する。

[初期値 ] 80 

34.7 HTTPアップロードの実行

[書式 ] http upload go

[説明 ] HTTP アップロードを実行する。
アップロードに失敗した場合、 http upload retry intervalコマンドの設定に基づいてリトライをする。

[ノート ] alarm http uploadコマンドが 'on' の場合は、アップロードの成否に応じてアラーム音を鳴らす。 
schedule atコマンドで指定することができ、startupを指定して起動時に実行させることもできる。
startupを指定した場合、起動直後はHTTP サーバーへの経路が確立しておらずアップロードに失敗することが
ある。
こうした場合には http upload retry interval コマンドの設定でリトライすることで対応できるようになる。 

34.8 HTTPアップロード機能に関連するアラーム音を鳴らすか否かの設定

[書式 ] alarm http upload  switch 
no alarm http upload

 
 

 
[

 
switch

 
]

[設定値 ] ○ switch
● on........................... 鳴らす
● off........................... 鳴らさない

[説明 ] HTTPアップロード機能に関連するアラーム音を鳴らすか否かを選択する。

[初期値 ] on
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35. 操作 

35.1 相手先情報番号の選択

[書式 ] pp select  peer_num 
no pp select

[ 設定値 ] ○ peer_num
● 相手先情報番号
● none.......................相手を選択しない
● anonymous ..........ISDN番号が不明である相手の設定

[ 説明 ] 設定や表示の対象となる相手先情報番号を選択する。以降プロンプトには、 console prompt コマンドで設定し
た文字列と相手先情報番号が続けて表示される。 
none を指定すると、プロンプトに相手先情報番号を表示しない。

[ ノート ] この操作コマンドは一般ユーザでも実行できる。 
no pp selectコマンドは pp select none コマンドと同じ動作をする。
選択できる相手先情報番号は、1-100 である。 

35.2 トンネルインタフェース番号の選択

[書式 ] tunnel select  tunnel_num 
no tunnel select

[ 設定値 ] ○ tunnel_num
● トンネルインタフェース番号
● none.......................トンネルインタフェースを選択しない

[ 説明 ] トンネルモードの設定や表示の対象となるトンネルインタフェース番号を選択する。

[ ノート ] 本コマンドの操作は、一般ユーザでも実行できる。
プロンプトが tunnelの場合は、pp 関係のコマンドは入力できない。 
no tunnel selectコマンドは tunnel select none コマンドと同じ動作をする。
選択できるトンネルインタフェース番号は、1-100 である。 

35.3 設定に関する操作 

35.3.1 管理ユーザへの移行

[書式 ] administrator

[ 設定値 ] なし

[ 説明 ] このコマンドを発行してからでないと、本製品の設定は変更できない。また操作コマンドも実行できない。
パラメータはなく、コマンド入力後にプロンプトに応じて改めて管理パスワードを入力する。入力されるパス
ワードは画面には表示されない。 

35.3.2 終了

[書式 ] quit
quit 

 
save

 

exit
exit 

 

save

[ 設定値 ] ○ save..............................管理ユーザから抜ける際に指定すると、設定内容を不揮発性メモリに保存して終了

[ 説明 ] 本製品へのログインを終了、または管理ユーザーから抜ける。
設定を変更して保存せずに管理ユーザーから抜けようとすると、新しい設定内容を不揮発性メモリに保存するか
否かを問い合わせる。不揮発性メモリに保存されれば、再起動を経ても同じ設定での起動が可能となる。
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35.3.3 設定内容の保存

[書式 ] save  [ filename  [ comment ]]

[設定値 ] ○ filename .....................設定を保存するファイル名
● 内蔵 Flash ROMの設定ファイル番号
● usb1: filename...... USB メモリ内の設定ファイル名、 filename は64 文字以内
● sd1: filename ........microSDカード内の設定ファイル名、 filename は64文字以内

○ comment ................... 設定ファイルのコメント (200文字以内 )

[説明 ] 現在の設定内容を不揮発性メモリに保存する。
ファイル指定を省略すると、起動時に使用した設定ファイルに保存する。
指定可能なファイル名は、0..4である。 

35.3.4 設定ファイルの複製

[書式 ] copy config  from to 
copy config 

 
from to crypto 

 
[

 
password

 
]

 

copy config 

 

from to

 

 [

 

password

 

]

[設定値 ] ○ from ............................ コピー元ファイル名
● 内蔵フラッシュROMの設定ファイル番号 ( 0..4.2)
● usb1: filename..... USB メモリ内の設定ファイル名、 filename は64文字以内
● sd1: filename ....... microSDカード内の設定ファイル名、 filename は64文字以内
● *: filename ............. USB メモリおよびmicroSDカード内の設定ファイル名 ( filename は64文字以内 )

○ to ................................. コピー先ファイル名
● 内蔵フラッシュROMの設定ファイル番号 ( 0..4)
● usb1: filename..... USB メモリ内の設定ファイル名、 filename は64文字以内
● sd1: filename ....... microSDカード内の設定ファイル名、 filename は64文字以内

○ crypto .........................暗号アルゴリズムの選択
● aes128 .................. AES128 で暗号化する。
● aes256 .................. AES256 で暗号化する。

○ password ................... ASCII文字列で表したパスワード ( 半角8 文字以上、32文字以内 )

[説明 ] 保存されている設定ファイルを複製する。
コピー元、コピー先の両方に外部メモリのファイルを指定することはできない。
cold start 直後は設定ファイルが存在しないので内蔵フラッシュROMから外部メモリへ設定ファイルのコピー
はできない。この場合、一度 saveコマンドで設定を保存してから実行する必要がある。
内蔵フラッシュROMへコピーした内容を、実際の動作に反映させるためには、本コマンドの実行後に本製品を
再起動する必要がある。

外部メモリに "*" を指定した場合、指定するファイルの検索はまずmicroSDメモリカードから行われ、指定した
ファイルがなければUSB メモリが検索される。コピー元に外部メモリを指定する場合、  filename は絶対パスを
使ってファイルを指定するかファイル名のみを指定する。 filenameにファイル名のみを指定した場合は外部メモ
リ内から自動検索する。
複数のファイルがある場合、ディレクトリ階層上最もルートディレクトリに近く、アルファベット順に先のディ
レクトリにあるファイルが選ばれる。
コピー先に外部メモリを指定する場合、 filenameに絶対パスを使ってファイルを指定する。

外部メモリを対象として暗号化機能を利用することができる。
外部メモリへファイルを暗号化してコピーする場合、ファイル名には .rtfg 拡張子を含めるか、拡張子を省略した
名前を指定する必要がある。拡張子を省略した場合、自動的にファイル名に .rtfg 拡張子を追加する。
パスワードを省略した暗号化を行うことができる。

[ノート ] 外部メモリ上の暗号化された設定ファイルを復号しないで内蔵フラッシュROMにコピーすることはできない。
第2書式は、内蔵フラッシュROMの設定ファイルを外部メモリへ暗号化してコピーする場合にのみ利用できる。
第3書式は、外部メモリ内の暗号化された設定ファイルを復号化して内蔵フラッシュROM 内にコピーする場合
にのみ利用できる。
復号するときの暗号アルゴリズムは自動的に判別するので、復号時には暗号アルゴリズムを指定する必要はない。
内蔵フラッシュROMの設定ファイル番号をコピー先ファイルとした場合、元のコピー先ファイルはこのコマン
ドの実行後は退避ファイルとなる。

外部メモリのディレクトリ構成やファイル数によっては、ファイルの検索に時間がかかることがある。
検索時間を短くするためには、階層の深いディレクトリの作成は避けてルートに近い位置にファイルを格納した
り、ファイルを絶対パスで直接指定することが望ましい。
自動検索のタイムアウトの時間は external-memory auto-search timeコマンドで設定できる。
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35.3.5 ファームウェアファイルを内蔵フラッシュROMにコピー

[書式 ] copy exec  from to

[ 設定値 ] ○ from .............................コピー元ファイル名
●内蔵フラッシュROMの実行形式ファームウェアファイル番号、0のみ指定可
● usb1: filename .....USBメモリ内の実行形式ファームウェアファイル名、 filename は64文字以内
● sd1: filename ........microSDカード内の実行形式ファームウェアファイル名、 filenameは64文字以内
● *: filename..............USBメモリおよびmicroSD カード内の実行形式ファームウェアファイル名

( filenameは64 文字以内 )
○ to ..................................コピー先ファイル名

●内蔵フラッシュROMの実行形式ファームウェアファイル番号 0、1が指定可

[ 説明 ] 実行形式ファームウェアファイルを内蔵フラッシュROMにコピーする。
内蔵フラッシュROMへコピーした内容を、実際の動作に反映させるためには、本コマンドの実行後に本製品を
再起動する必要がある。

外部メモリに "*"を指定した場合、指定するファイルの検索はまずmicroSD メモリカードから行われ、指定した
ファイルがなければUSBメモリが検索される。 
filenameは絶対パスを使ってファイルを指定するかファイル名のみを指定する。  
filenameにファイル名のみを指定した場合は外部メモリ内から自動検索する。
複数のファイルがある場合、ディレクトリ階層上最もルートディレクトリに近く、アルファベット順に先のディ
レクトリにあるファイルが選ばれる。

[ ノート ] 外部メモリのディレクトリ構成やファイル数によっては、ファイルの検索に時間がかかることがある。
検索時間を短くするためには、階層の深いディレクトリの作成は避けてルートに近い位置にファイルを格納した
り、ファイルを絶対パスで直接指定することが望ましい。
自動検索のタイムアウトの時間は external-memory auto-search timeコマンドで設定できる。 

35.3.6 設定ファイルの削除

[書式 ] delete config  filename

[ 設定値 ] ○ filename ......................削除するファイル名
●内蔵フラッシュROMの設定ファイル番号

[ 説明 ] 保存されている設定ファイルを削除する。
指定可能なファイル名は、0..4.2である。 

35.3.7 実行形式ファームウェアファイルの削除

[書式 ] delete exec  filename

[ 設定値 ] ○ filename ......................削除するファイル名
●実行形式ファームウェアファイル番号 (1のみ指定可能 )

[ 説明 ] 保存されている実行形式ファームウェアファイルを削除する。 

35.3.8 デフォルト設定ファイルの設定

[書式 ] set-default-config  filename

[ 設定値 ] ○ filename ......................設定ファイル番号 (0..4.2)

[ 説明 ] 起動時に使用する設定ファイルを設定する。 

35.3.9 デフォルトファームウェアファイルの設定

[書式 ] set-default-exec  filename

[ 設定値 ] ○ filename ......................実行形式ファームウェアファイル番号 (0..1)

[ 説明 ] 起動時に使用するファームウェアファイルを設定する。



35.操作 235 

35.3.10 設定の初期化

[書式 ] cold start

[設定値 ] なし

[説明 ] 工場出荷時の設定に戻し、再起動する。
コマンド実行時に管理パスワードを入力する必要がある。

[ノート ] 内蔵 Flash ROMの設定ファイルがすべて削除されることに注意。 

35.3.11 遠隔地のルータの設定

[書式 ] remote setup  interface  [ number  [ /sub_address ]] [ type ] 
remote setup 

 
interface

 
 

 
dlci=

 
dlci

[設定値 ] ○ interface .....................インタフェース名
● BRIインタフェース名

○ number ...................... ISDN番号
○ sub_address .............. ISDNサブアドレス (0x21 から0x7e の ASCII 文字列 )
○ dlci ............................... フレームリレーのDLCI 番号
○ type ............................. リモートセットアップの方式

● retransmission................データの欠落に対応できる方式

[説明 ] 指定したインタフェースを利用して、遠隔地のルータの設定をする。
インタフェースには BRIが利用でき、また、ISDN、専用線、フレームリレーいずれの場合でも設定できる。

[ノート ] 専用線の場合は、 number、 sub_addressパラメータは不要。 

35.3.12 遠隔地のルータからの設定に対する制限

[書式 ] remote setup accept  isdn_num [/ sub_address ] [ isdn_num_list ] 
remote setup accept 

 
any

 

remote setup accept 

 

none

 

no remote setup accept

[設定値 ] ○ isdn_num................... ISDN番号

○ sub_address .............. ISDNサブアドレス (0x21 から0x7e の ASCII 文字列 )
○ isdn_num_list............ ISDN番号だけまたは ISDN番号とサブアドレスを空白で区切った並び

○ any .............................. すべての遠隔地のルータからの設定を許可することを示すキーワード

○ none ........................... すべての遠隔地のルータからの設定を拒否することを示すキーワード

[説明 ] 本製品の設定を許可する相手先を設定する。

[初期値 ] any 

35.4 動的情報のクリア操作 

35.4.1 アカウントのクリア

[書式 ] clear account
clear account 

 
interface

 

clear account pp 

 

[

 

peer_num

 

]

[設定値 ] ○ interface
● BRI インタフェース名

○ peer_num
● 相手先情報番号
● 省略時は現在選択している相手先

[説明 ] 指定したインタフェース ( 第 1書式ではすべての合計 ) に関するアカウントをクリアする。
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35.4.2 ARPテーブルのクリア

[書式 ] clear arp

[ 設定値 ] なし

[ 説明 ] ARPテーブルをクリアする。 

35.4.3 IP の動的経路情報のクリア

[書式 ] clear ip dynamic routing

[ 設定値 ] なし

[ 説明 ] 動的に設定された IPの経路情報をクリアする。 

35.4.4 ログのクリア

[書式 ] clear log

[ 設定値 ] なし

[ 説明 ] ログをクリアする。 

35.4.5 InARP のクリア

[書式 ] clear inarp

[ 設定値 ] なし

[ 説明 ] 選択されている相手について InARPで得られた相手 IPアドレスをクリアし、InARP が onなら再度 InARP を
開始する。 

35.4.6 DNS キャッシュのクリア

[書式 ] clear dns cache

[ 設定値 ] なし

[ 説明 ] DNSリカーシブサーバーで持っているキャッシュをクリアする。 

35.4.7 NATアドレステーブルのクリア

[書式 ] clear nat descriptor dynamic  nat_descriptor

[ 設定値 ] ○ nat_descriptor
● NATディスクリプタ番号 ( 1..2147483647)
● all ............................すべてのNATディスクリプタ番号

[ 説明 ] NATアドレステーブルをクリアする。

[ ノート ] 通信中にアドレス管理テーブルをクリアした場合、通信が一時的に不安定になる可能性がある。 

35.4.8 インタフェースのNATアドレステーブルのクリア

[書式 ] clear nat descriptor interface dynamic  interface 
clear nat descriptor interface dynamic pp

 
 [

 
peer_num

 
]

 

clear nat descriptor interface dynamic tunnel

 

 [

 

tunnel_num

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ peer_num
● 相手先情報番号
● anonymous
● 省略時は現在選択されている相手先

○ tunnel_num
● トンネルインタフェース番号
●省略時は現在選択されているトンネルインタフェース

[ 説明 ] インタフェースに適用されているNATアドレステーブルをクリアする。
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35.4.9 IPv6 の動的経路情報の消去

[書式 ] clear ipv6 dynamic routing

[設定値 ] なし

[説明 ] 経路制御プロトコルが得た IPv6 の経路情報を消去する。 

35.4.10 近隣キャッシュの消去

[書式 ] clear ipv6 neighbor cache

[設定値 ] なし

[説明 ] 近隣キャッシュを消去する。 

35.5 その他の操作 

35.5.1 相手先の使用許可の設定

[書式 ] pp enable  peer_num 
no pp enable 

 
peer_num

[設定値 ] ○ peer_num
● 相手先情報番号
● anonymous
● all......................... すべての相手先情報番号

[説明 ] 相手先を使用できる状態にする。工場出荷時、すべての相手先は disable 状態なので、使用する場合は必ずこの
コマンドで enable状態にしなければならない。 

35.5.2 相手先の使用不許可の設定

[書式 ] pp disable  peer_num

[設定値 ] ○ peer_num
● 相手先情報番号
● anonymous
● all............................ すべての相手先情報番号

[説明 ] 相手先を使用できない状態にする。
相手先の設定を行う場合は disable状態であることが望ましい。  

35.5.3 再起動

[書式 ] restart
restart 

 
binary

 

restart 

 

binary config

 

restart 

 

config_name

[設定値 ] ○ binary
● 実行形式ファームウェアファイル番号 (0..1)

○ config
● 内蔵フラッシュROMの設定ファイル番号 (0..4.2)

○ config_name
● 設定ファイル名 (config0..config4.2)

[説明 ] 本製品を再起動する。
起動時の設定ファイルと実行形式ファームウェアファイルを指定できる。
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35.5.4 インタフェースの再起動

[書式 ] interface reset  interface  [ interface  ...]

[ 設定値 ] ○ interface
● LAN インタフェース名
● BRIインタフェース名

[ 説明 ] 指定したインタフェースを再起動する。
LANインタフェースでは、オートネゴシエーションする設定になっていればオートネゴシエーション手順が起動
される。
BRIインタフェースでは、回線種別を line type コマンドで変更した場合には、本コマンドでインタフェースを
再起動する必要がある。
なお、MPを使用しているインタフェースに対しては、 interface reset ppコマンドを使用する。

[ ノート ] いずれか一つの LANインタフェースに対してこのコマンドを実行すると、すべての LANインタフェースが同時
にリセットされる。 

line typeコマンド、 pp bindコマンド、経路情報などすべての設定を整えた後に実行する。対象とするインタ
フェースがバインドされているすべての相手先情報番号の通信を停止した状態で、また回線種別を変更する場合
には回線を抜いた状態で実行すること。 

35.5.5 PPインタフェースの再起動

[書式 ] interface reset pp  [ peer_num ]

[ 設定値 ] ○ peer_num
● 相手先情報番号
● anonymous

[ 説明 ] 選択した相手先番号にバインドされているインタフェースをリセットする。MP を使用しているインタフェースに
対して使用する。 

35.5.6 発信

[書式 ] connect  peer_num

[ 設定値 ] ○ peer_num...................発信相手の相手先情報番号

[ 説明 ] 手動で発信する。 

35.5.7 切断

[書式 ] disconnect  peer_num

[ 設定値 ] ○ peer_num
● 切断する相手先情報番号
● all ............................すべての相手先情報番号
● anonymous ..........anonymousのすべて
●指定した anonymous( anonymous1 ..)

[ 説明 ] 手動で切断する。
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35.5.8 ping

[書式 ] ping  [-s  datalen ] [-c  count ] [-sa  ip_address ]   [-w  wait ]  host

[設定値 ] ○ datalen .......................データ長 ( 64 .. 65535)
○ count .......................... 実行回数 ( 1..21474836)
○ ip_address ................. 始点 IPアドレス ( xxx.xxx.xxx.xxx ( xxxは十進数 ))
○ wait ............................. パケット送信間隔秒数 ( 0.1..99.9)
○ host

● pingをかけるホストの IPアドレス ( xxx.xxx.xxx.xxx ( xxx は十進数 ))
● pingをかけるホストの名称

[説明 ] ICMP Echo を指定したホストに送出し、ICMP Echo Reply が送られてくるのを待つ。送られてきたら、その旨
表示する。コマンドが終了すると簡単な統計情報を表示する。 
countパラメータを省略すると、Ctrl+c キーを入力するまで実行を継続する。
-wオプションを指定した時には、次のパケットを送信するまでの間に相手からの返事を確認できなかった時には
その旨のメッセージを表示する。-wオプションを指定していない時には、パケットが受信できなくても何もメッ
セージを表示しない。 

35.5.9 ping6の実行

[書式 ] ping6  destination   [ count ] 
ping6 

 
destination

 
%

 
scope_id

 
 

 
[

 
count

 
]

 

ping6 

 

destination

 

 

 

interface

 

 

 

[

 

count

 

]

 

ping6 

 

destination

 

 

 

pp

 

 

 

peer_num

 

 

 

[

 

count

 

]

 

ping6 

 

destination

 

 

 

tunnel

 

 

 

tunnel_num

 

 

 

[

 

count

 

]

[設定値 ] ○ destination................. 送信する宛先の IPv6 アドレス、または名前

○ scope_id .....................スコープ識別子

○ interface ..................... LAN インタフェース名

○ peer_num .................. 相手先情報番号

○ tunnel_num .............. トンネルインタフェース番号
○ count .......................... 送信回数 ( 1..21474836)

[説明 ] 指定した宛先に対して ICMPv6 Echo Request を送信する。
スコープ識別子は、 show ipv6 address コマンドで表示できる。 

35.5.10 traceroute

[書式 ] traceroute  host  [noresolv]

[設定値 ] ○ host
● tracerouteをかけるホストの IPアドレス ( xxx.xxx.xxx.xxx ( xxxは十進数 ))
● tracerouteをかけるホストの名称

○ noresolv...................... DNSによる解決を行わないことを示すキーワード

[説明 ] 指定したホストまでの経路を調べて表示する。 

35.5.11 traceroute6の実行

[書式 ] traceroute6  destination

[設定値 ] ○ destination................. 送信する宛先の IPv6 アドレス、または名前

[説明 ] 指定した宛先までの経路を調べて表示する。 

35.5.12 nslookup

[書式 ] nslookup  host

[設定値 ] ○ host
● IP アドレス (xxx.xxx.xxx.xxx(xxx は十進数 ))
● ホスト名

[説明 ] DNSによる名前解決を行う。
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35.5.13 IPv4動的フィルタのコネクション管理情報の削除

[書式 ] disconnect ip connection  session_id   [ channel_id ]

[ 設定値 ] ○ session_id ...................セッションの識別子
○ channel_id .................チャネルの識別子

[ 説明 ] 指定したセッションに属する特定のチャネルを削除する。チャネルを指定しないときには、そのセッションに属
するすべてのチャネルを削除する。 

35.5.14 TELNET クライアント

[書式 ] telnet  host  [ port  [ mode  [ negotiation  [ abort ]]]]

[ 設定値 ] ○ host ..............................TELNETをかける相手の IPアドレス、またはホスト名
○ port ..............................使用するポート番号

●十進数
●ポート番号のニーモニック
●省略時は23 (TELNET)

○ mode...........................TELNET通信 ( 送信 ) の動作モード
● character ...............文字単位で通信する
● line..........................行単位で通信する
● auto ...................port パラメータの設定値により character / line を選択
●省略時は auto

○ negotiation ................TELNETオプションのネゴシエーションの選択
● on ...........................ネゴシエーションする
● off............................ネゴシエーションしない
● auto ...................port パラメータの設定値により on/ offを選択
●省略時は auto

○ abort............................TELNETクライアントを強制的に終了させるためのアボートキー
●十進数のASCII コード
●省略時は 29(^])

[ 説明 ] TELNETクライアントを実行する。

[ ノート ] characterモードは、通常のTELNET サーバーなどへの接続のための透過的な通信を行う。
lineモードは、入力行を編集して行単位の通信を行う。行編集の終了は、改行コード (CR:0x0d または
LF:0x0a)の入力で判断する。

ポート番号による機能自動選択について
1. TELNET通信の動作モードの自動選択

port番号が 23の場合は文字単位モードとなり、そうでない場合は行単位モードとなる。
2. TELNETオプションのネゴシエーションの自動選択

port番号が 23の場合はネゴシエーションし、そうでない場合はネゴシエーションしない。

[ 初期値 ] port  = 23 
mode

 
 = auto

 

negotiation

 

 = auto

 

abort

 

 = 29

 

35.5.15 IPv6動的フィルタのコネクション管理情報の削除

[書式 ] disconnect ipv6 connection  session_id  [ channel_id ]

[ 設定値 ] ○ session_id ...................セッションの識別子

○ channel_id .................チャネルの識別子

[ 説明 ] 指定したセッションに属する特定のチャネルを削除する。チャネルを指定しないときには、そのセッションに属
するすべてのチャネルを削除する。
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35.5.16 スイッチングハブ MACアドレステーブルの消去

[書式 ] clear switching-hub macaddress  [ interface ]

[設定値 ] ○ interface
● LANインタフェース名

[説明 ] スイッチングハブ LSI内部に保持している動的MAC アドレステーブルを消去する。

[ノート ] lan typeコマンドの macaddress-agingパラメータが offの場合にこのコマンドを実行してもテーブルエントリ情
報は消去されず、次に macaddress-aging パラメータが onにされた時点で消去される。 

35.5.17 Magic Packetの送信

[書式 ] wol send  [-i  interval ] [-c  count ]  interface   mac_address  [ ip_address  [udp  port ]] 
wol send 
 

[-i 
 

interval
 

] [-c 
 

count
 

] 
 

interface
 

 
 

mac_address
 

 ethernet 
 

type

[設定値 ] ○ interval ........................パケットの送信間隔 ( 秒 )
○ count .......................... パケットの送信回数
○ interface ..................... LAN インタフェース名
○ mac_address............. MAC アドレス
○ ip_address ................. IPv4 アドレス
○ port ............................. UDPポート番号

○ type ............................. イーサネットタイプフィールドの値 ( 1501..65535)

[説明 ] 指定した LAN インタフェースにMagic Packetを送信する。

第1書式では、IPv4 UDP パケットとしてUDPペイロードにMagic Packetデータシーケンスを格納したパ
ケットを送信する。終点 IPアドレスと、終点UDPポート番号を指定できるが、省略した場合には、終点 IPアド
レスとしてはインタフェースのディレクティッドブロードキャストアドレスが、終点ポート番号には9(discard)
が使われる。
また、終点 IPアドレスを指定した場合にはユニキャストでパケットを送信する。その場合、通常のルーティング
やARPの手順は踏まず、終点MAC アドレスはコマンドで指定したものになる。終点 IPアドレスを省略した場
合にはブロードキャストでパケットを送信する。

第2書式では、Ethernet ヘッダの直後からMagic Packetのデータシーケンスが始まるパケットを送信する。

どちらの形式でも、- i、- c オプションでMagic Packetの送信間隔および回数を指定できる。パケットの送信中
でも、^C キーでコマンドを中断できる。

[ノート ] 本製品自身が直結している LAN インタフェース以外にはMagic Packetを送信できない。

[初期値 ] interval  = 1 
count

 
 = 4
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35.5.18 HTTP を利用したファームウェアのチェックおよびリビジョンアップの実行

[書式 ] http revision-up go  [no-confirm [prompt]]

[ 設定値 ] ○ no-confirm..................書き換え可能なリビジョンのファームウェアが存在するときに、ファームウェアの更新を
行うかどうかを確認しない

○ prompt ........................コマンド実行後、すぐにプロンプトを表示させ、他のコマンドを実行できるようにする

[ 説明 ] WEBサーバーに置いているファームウェアと現在実行中のファームウェアのリビジョンをチェックし、書き換え
可能であればファームウェアのリビジョンアップを行う。書き換え可能なリビジョンのファームウェアが存在す
ると、「更新しますか？ (Y/N)」という確認を求めてくるので、更新する場合は"Y" を、更新しない場合は "N"を
入力する必要がある。 

"no-confirm" オプションを指定すると、更新の確認をせずにファームウェアの書き換えを行う。さらに、 
"prompt" オプションを指定すると、コマンド実行直後にプロンプトが表示され、続けて他のコマンドを実行する
ことができるようになる。ただし、ファームウェアを内蔵フラッシュROMに書き込んでいる間は他の操作がで
きなくなる。 

http revision-up permit コマンドでHTTPリビジョンアップを許可されていない時は、ファームウェアの書き
換えは行わない。 

http revision-down permitコマンドでリビジョンダウンが許可されている場合は、WEB サーバーにおいてあ
るファームウェアが現在のファームウェアよりも古いリビジョンであってもファームウェアの書き換えを行う。

なお、WEBサーバーにおいてあるファームウェアが現在のファームウェアと同一リビジョンの場合には、ファー
ムウェアの書き換えは行わない。 

35.5.19 URLフィルタの統計情報のクリア

[書式 ] clear url filter
clear url filter 

 
[

 
interface

 
]

 

clear url filter pp 

 

[

 

perr_num

 

]

 

clear url filter tunnel 

 

[

 

tunnel_num

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ peer_num...................相手先情報番号
○ tunnel_num ...............トンネルインタフェース番号

[ 説明 ] URLフィルタの統計情報を消去する。インタフェースが指定されない場合は、すべてのインタフェースの情報を
消去する。 

35.5.20 状態メール通知の実行

[書式 ] mail notify status exec  id

[ 設定値 ] ○ id ..................................設定番号 ( 1..10)

[ 説明 ] 状態メール通知機能でメールを送信する。
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36. 設定の表示 

36.1 機器設定の表示

[書式 ] show environment

[設定値 ] なし

[説明 ] 以下の項目が表示される。
● システムのリビジョン
● CPU、メモリの使用量(%)
● 動作しているファームウェアと設定ファイル
● 起動時に使用されるファームウェアと設定ファイル
● 内部温度の状態 

36.2 すべての設定内容の表示

[書式 ] show config
show config 

 
filename

 

less config
less config 

 

filename

[設定値 ] ○ filename .....................設定ファイル名または退避ファイル名 ( 0..4.2)

[説明 ] 設定されたすべての設定内容を表示する。
ファイルを指定した場合には、ログインパスワードと管理パスワードを問い合わせられる。 

36.3 指定したPP の設定内容の表示

[書式 ] show config pp  [ peer_num ] 
less config pp 

 
[

 
peer_num

 
]

[設定値 ] ○ peer_num
● 相手先情報番号
● anonymous
● 省略時、選択されている相手について表示する

[説明 ] show config、 less configコマンドの表示の中から、指定した相手先情報番号に関するものだけを表示する。  

36.4 指定したトンネルの設定内容の表示

[書式 ] show config tunnel  [ tunnel_num ] [expand] 
less config tunnel 

 
[

 
tunnel_num

 
] [expand]

[設定値 ] ○ tunnel_num .............. トンネル番号
省略時は、選択されているトンネルについて表示する

[説明 ] show config、 less configコマンドの表示の中から、指定したトンネル番号に関するものだけを表示する。  

expand キーワードを指定すると、 tunnel templateコマンドにて指定したトンネルテンプレートが適用された
後の、実際に本製品の動作時に参照される設定を表示する。 

36.5 設定ファイルの一覧

[書式 ] show config list
less config list

[設定値 ] なし

[説明 ] 内蔵 Flash ROMに保存されている設定ファイルのファイル名、日時、コメントの一覧を表示する。
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36.6 ファイル情報の一覧の表示

[書式 ] show file list  location 
less file list 

 
location

[ 設定値 ] ○ location .......................表示するファイルのある位置
● internal ..................内蔵フラッシュROM

[ 説明 ] 指定した場所に格納されているファイルの情報を表示する。 

36.7 インタフェースに付与されている IPv6アドレスの表示

[書式 ] show ipv6 address  [ interface ] 
show ipv6 address pp 

 
[

 
peer_num

 
]

 

show ipv6 address tunnel 

 

[

 

tunnel_num

 

]

[ 設定値 ] ○ interface ......................LANインタフェース名、LOOPBACK インタフェース名、NULLインタフェース
○ peer_num

● 相手先情報番号
● anonymous
●省略時、選択されている相手について表示する

○ tunnel_num ...............相手先情報番号

[ 説明 ] 各インタフェースに付与されている IPv6アドレスを表示する。
インタフェースを指定しない場合は、すべてのインタフェースについて情報を表示する。 

36.8 SSHサーバー公開鍵の表示

[書式 ] show sshd public key

[ 説明 ] SSHサーバーの公開鍵を表示する。 

36.9 指定したインタフェースのフィルタ内容の表示

[書式 ] show ip secure filter  interface   [ dir ] 
show ip secure filter pp 

 
[

 
peer_num

 
] [

 
dir

 
]

 

show ip secure filter tunnel 

 

[

 

tunnel_num

 

] [

 

dir

 

]

[ 設定値 ] ○ interface ......................フィルタの適用されたインタフェース名
○ dir .................................フィルタの適用された方向、'in' または 'out'

[ 説明 ] 指定したインタフェースに適用されているフィルタ定義の内容を表示する。 

36.10 ファームウェアファイルの一覧

[書式 ] show exec list
less exec list

[ 設定値 ] なし

[ 説明 ] 内蔵 Flash ROMに保存されている設定ファイルの情報を表示する
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37. 状態の表示 

37.1 ARPテーブルの表示

[書式 ] show arp  [ interface [/ sub_interface ]]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ sub_interface .......... 1 - 8

[説明 ] ARPテーブルを表示する。インタフェース名を指定した場合、そのインタフェース経由で得られた ARPテーブ
ル情報だけを表示する。 

37.2 インタフェースの状態の表示

[書式 ] show status  interface

[設定値 ] ○ interface
● LANインタフェース名
● BRIインタフェース名

[説明 ] インタフェースの状態を表示する。 

37.3 各相手先の状態の表示

[書式 ] show status pp  [ peer_num ]

[設定値 ] ○ peer_num
● 相手先情報番号
● anonymous
● 省略時、選択されている相手について表示する

[説明 ] 各相手先の接続中または最後に接続された場合の状態を表示する。
● 現在接続されているか否か
● 直前の呼の状態
● 接続 ( 切断 ) した日時
● 回線の種類
● 通信時間
● 切断理由
● 通信料金
● 相手とこちらのPP側 IPアドレス
● 正常に送信したパケットの数
● 送信エラーの数と内訳
● 正常に受信したパケットの数
● 受信エラーの数と内訳
● PPPの状態
● CCPの状態
● その他 

37.4 DLCIの表示

[書式 ] show dlci  [ peer_num ]

[設定値 ] ○ peer_num .................. 相手先情報番号

[説明 ] DLCI の値および InARPの状態を表示する。InARPが成功していれば相手の IPアドレスも表示される。
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37.5 IPの経路情報テーブルの表示

[書式 ] show ip route  [ destination ] 
show ip route 

 
detail

 

show ip route 

 

summary

[ 設定値 ] ○ destination
● 相手先 IPアドレス
●省略時、経路情報テーブル全体を表示する

○ detail............................現在有効な IPv4経路に加えて、動的経路制御プロトコルによって得られた経路により隠
されている静的経路も表示する

○ summary.....................IPv4の経路数をプロトコル毎に合計して表示する

[ 説明 ] IP の経路情報テーブルまたは相手先 IPアドレスへのゲートウェイを表示する。
ネットマスクは設定時の表現に関わらず連続するビット数で表現される。
フレームリレーの場合はDLCIの値が表示される。 

detailを指定した時には、現在有効な IPv4経路に加えて、動的経路制御プロトコルによって得られた経路とのプリ
ファレンス値の比較で隠されている静的経路も表示する。 
summaryを指定した時には、IPv4 の経路数をプロトコル毎に合計して表示する。

[ ノート ] 動的経路制御プロトコルで得られた経路については、プロトコルに応じて付加情報を表示する。表示する付加情
報は以下のようになる。 

37.6 RIP で得られた経路情報の表示

[書式 ] show ip rip table

[ 設定値 ] なし

[ 説明 ] RIPで得られた経路情報を表示する。 

37.7 IPv6の経路情報の表示

[書式 ] show ipv6 route
show ipv6 route 

 
detail

 

show ipv6 route 

 

summary

[ 設定値 ] ○ detail............................現在有効な IPv6経路に加えて隠されている IPv6 経路も表示する

○ summary.....................IPv6の経路数をプロトコル毎に合計して表示する

[ 説明 ] IPv6の経路情報を表示する。 

detailを指定したときには、現在有効な IPv6 経路に加えて、プリファレンス値の比較で隠されている IPv6 経路も
表示する。 

summaryを指定したときには、IPv6 の経路数をプロトコル毎に合計して表示する。 

37.8 IPv6の RIP テーブルの表示

[書式 ] show ipv6 rip table

[ 設定値 ] なし

[ 説明 ] IPv6の RIP テーブルを表示する。

プロトコル 付加情報
RIP メトリック値

OSPF

内部 /外部経路の別、コスト値、メトリック値 (外部経路のみ )
Type 1の外部経路の場合、コスト値はメトリック値を含んだ経路へのコス
ト値となる。
Type 2の外部経路の場合、コスト値は ASBRへのコスト値となる。

BGP 無し
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37.9 近隣キャッシュの表示

[書式 ] show ipv6 neighbor cache

[設定値 ] なし

[説明 ] 近隣キャッシュの状態を表示する。 

37.10 IPsecのSAの表示

[書式 ] show ipsec sa  [ id ] 
show ipsec sa gateway 

 
[

 
gateway_id

 
]

 
 

 
[detail]

[設定値 ] ○ id
● SAの識別子
● 省略時はすべてのSAについて表示する

○ gateway_id
● セキュリティ・ゲートウェイの識別子
● 省略時はすべてのセキュリティ・ゲートウェイのSAのサマリを表示する。

○ detail ........................... SAの詳細な情報を表示する。

[説明 ] IPsecの SAの状態を表示する。 
id で与えられた識別子を持つSAの情報を表示する。

[ノート ] 該当のSAの生成時にXAUTH 認証を行なった場合、
認証に使用したユーザ名

○ RADIUS認証を行なったか否か
○ 通知した内部 IPアドレス
○ 追加した経路情報
○ 適用したフィルタの情報

を同時に表示する。 

37.11 VRRPの情報の表示

[書式 ] show status vrrp  [ interface  [ vrid ]]

[設定値 ] ○ interface ..................... LAN インタフェース名

○ vrid .............................. VRRPグループ ID ( 1..255)

[説明 ] VRRPの情報を表示する。 

37.12 動的NAT ディスクリプタのアドレスマップの表示

[書式 ] show nat descriptor address  [ nat_descriptor ]

[設定値 ] ○ nat_descriptor
● NATディスクリプタ番号 ( 1..2147483647)
● all............................ すべてのNATディスクリプタ番号

[説明 ] nat_descriptor を省略した場合にはすべてのNATディスクリプタ番号について表示する。
動的なNATディスクリプタのアドレスマップを表示する。

[ノート ] IP マスカレードで大量にポートを使用している場合は、全エントリの表示に時間がかかり通信に影響を及ぼすこ
とがあるため、IPマスカレードで使用中のポートの個数を確認したいときは、 show nat descriptor mas- 
querade port summary コマンドを使うことを推奨する。 

37.13 動作中のNAT ディスクリプタの適用リストの表示

[書式 ] show nat descriptor interface bind  interface 
show nat descriptor interface bind pp
show nat descriptor interface bind tunnel

[設定値 ] ○ interface ..................... LAN インタフェース名

[説明 ] NATディスクリプタと適用インタフェースのリストを表示する。
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37.14 LANインタフェースの NATディスクリプタのアドレスマップの表示

[書式 ] show nat descriptor interface address  interface 
show nat descriptor interface address pp

 
 

 
peer_num

 

show nat descriptor interface address tunnel

 

 

 

tunnel_num

[ 設定値 ] ○ interface ......................LANインタフェース名
○ peer_num...................相手先情報番号
○ tunnel_num ...............トンネルインタフェース番号

[ 説明 ] インタフェースに適用されているNATディスクリプタのアドレスマップを表示する。

[ ノート ] IP マスカレードで大量にポートを使用している場合は、全エントリの表示に時間がかかり通信に影響を及ぼすこ
とがあるため、IPマスカレードで使用中のポートの個数を確認したいときは、 show nat descriptor mas- 
querade port summaryコマンドを使うことを推奨する。  

37.15 IPマスカレードで使用しているポート番号の個数の表示

[書式 ] show nat descriptor masquerade port  [ nat_descriptor ]  summary

[ 設定値 ] ○ nat_descriptor
● NATディスクリプタ番号 ( 1..2147483647)
● nat_descriptor省略時はすべてのNAT ディスクリプタについて表示する。

[ 説明 ] IP マスカレードで使用しているポート番号の個数を表示する。 

37.16 PPTPの状態の表示

[書式 ] show status pptp

[ 設定値 ] なし

[ 説明 ] PPTPの状態やGREの統計情報などを表示する。  

37.17 OSPF情報の表示

[書式 ] show status ospf  info

[ 設定値 ] ○ info...............................表示する情報の種類
● database................OSPFのデータベース
● neighbor ...............近隣ルータ
● interface ................各インタフェースの状態
● virtual-link..............バーチャルリンクの状態

[ 説明 ] OSPFの各種情報を表示する。 

37.18 BGP の状態の表示

[書式 ] show status bgp neighbor   [ ip-address ] 
show status bgp neighbor

 
 ip-address route-type

[ 設定値 ] ○ ip-address ...................隣接ルータの IPアドレス

○ route-type ...................経路情報の表示
● advertised-routes.............. 隣接ルータに広告している経路を表示する
● received-routes ................. 隣接ルータから受信した経路を表示する
● routes .................................. 隣接ルータから受信した経路のうち有効なものを表示する

[ 説明 ] BGPの隣接ルータに関する情報を表示する。 

ip-address を指定した場合には特定の隣接ルータの情報を表示する。 ip-addressを省略した場合には、すべての隣
接ルータの情報を表示する。 

route-type を指定した場合には、隣接ルータとの間でやり取りしている経路の情報を表示する。 advertised-
routesを指定した時には、隣接ルータに対して広告している経路を表示する。 received-routes を指定した時には、
隣接ルータから受信した経路をすべて表示する。 routes を指定した時には、隣接ルータから受信した経路のうち、 
bgp export filterなどで受け入れられた経路だけを表示する。
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37.19 DHCPサーバーの状態の表示

[書式 ] show status dhcp   [summary]   [ scope_n ]

[設定値 ] ○ summary .................... 各 DHCPスコープの IPアドレス割り当て状況の概要を表示する
○ scope_n......................スコープ番号 ( 1-65535)

[説明 ] 各DHCPスコープのリース状況を表示する。以下の項目が表示される。
● DHCPスコープのリース状態
● DHCPスコープ番号
● ネットワークアドレス
● 割り当て中 IPアドレス
● 割り当て中クライアントMACアドレス
● リース残時間
● 予約済 ( 未使用 ) IPアドレス
● DHCPスコープの全 IPアドレス数
● 除外 IPアドレス数
● 割り当て中 IPアドレス数
● 利用可能アドレス数 ( うち予約済 IPアドレス数 ) 

37.20 DHCPクライアントの状態の表示

[書式 ] show status dhcpc

[設定値 ] なし

[説明 ] DHCPクライアントの状態を表示する。
○クライアントの状態

● インタフェース
● IPアドレス ( 取得できないときはその状態 )
● DHCPサーバー
● リース残時間
● クライアント ID
● ホスト名 ( 設定時 )

○共通情報
● DNSサーバー
● ゲートウェイ 

37.21 バックアップ状態の表示

[書式 ] show status backup

[設定値 ] なし

[説明 ] バックアップ設定されたインタフェースについて、バックアップの状態を表示する。 

37.22 動的フィルタによって管理されているコネクションの表示

[書式 ] show ip connection
show ip connection

 
interface [ direction] 

show ip connection pp [ peer_num [ direction]] 
show ip connection tunnel [ tunnel_num [ direction]] 
show ip connection 

 
summary

[設定値 ] ○ interface ..................... LAN インタフェース名

○ peer_num .................. 相手先情報番号

○ tunnel_num .............. トンネルインタフェース番号

○ direction
● in ............................ 入力方向
● out .........................出力方向

○ summary .................... インタフェース /方向単位の管理コネクション数、および全体の合計を表示する

[説明 ] 指定したインタフェースについて、動的なフィルタによって管理されているコネクションを表示する。インタ
フェースを指定しないときには、すべてのインタフェースの情報を表示する。
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37.23 IPv6の動的フィルタによって管理されているコネクションの表示

[書式 ] show ipv6 connection
show ipv6 connection 

 
interface [ direction] 

show ipv6 connection pp [ peer_num [ direction]] 
show ipv6 connection tunnel [ tunnel_num [ direction]] 
show ipv6 connection 

 
summary

[ 設定値 ] ○ interface ......................LANインタフェース名
○ peer_num...................相手先情報番号
○ tunnel_num ...............トンネルインタフェース番号
○ direction

● in .............................入力方向
● out ..........................出力方向

○ summary.....................インタフェース /方向単位の管理コネクション数、および全体の合計を表示する

[ 説明 ] 指定したインタフェースについて、動的なフィルタによって管理されているコネクションを表示する。インタ
フェースを指定しないときには、すべてのインタフェースの情報を表示する。 

37.24 ネットワーク監視機能の状態の表示

[書式 ] show status ip keepalive

[ 設定値 ] なし

[ 説明 ] ネットワーク監視機能の状態を表示する。 

37.25 侵入情報の履歴の表示

[書式 ] show ip intrusion detection
show ip intrusion detection

 
interface [ direction] 

show ip intrusion detection pp [ peer_num [ direction]] 
show ip intrusion detection tunnel [ tunnel_num [ direction]]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ peer_num...................相手先情報番号
○ tunnel_num ...............トンネルインタフェース番号
○ direction

● in .............................入力方向
● out ..........................出力方向

[ 説明 ] 最近の侵入情報を表示する。侵入情報は各インタフェースの各方向ごとに表示され、表示される最大件数は、 ip 
intrusion detection report コマンドで設定した値となる。 

37.26 スイッチングハブ MACアドレステーブルの表示

[書式 ] show status switching-hub macaddress  [ interface  [ port ]]

[ 設定値 ] ○ interface ......................LANインタフェース名

○ port ..............................ポート番号 ( 1..8)

[ 説明 ] スイッチングハブ LSI内部に保持しているポート毎の動的MAC アドレステーブルを表示する。ポート番号を指
定するとそのポートに関する情報のみが表示される。LANインタフェース名にはスイッチングハブを持つインタ
フェースだけが指定可能である。 

37.27 UPnPに関するステータス情報の表示

[書式 ] show status upnp

[ 設定値 ] なし

[ 説明 ] UPnPに関するステータス情報を表示する。
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37.28 トンネルインタフェースの状態の表示

[書式 ] show status tunnel  [ tunnel_num ]

[設定値 ] ○ tunnel_num .............. トンネルインタフェース番号

[説明 ] トンネルインタフェースの状態を表示する。 

37.29 VLANインタフェースの状態の表示

[書式 ] show status vlan  [ interface/sub_interface ]

[設定値 ] ○ interface ..................... LAN インタフェース名
○ sub_interface ............ 1 - 32

[説明 ] VLAN インタフェースの情報を表示する。VLAN インタフェース名を指定した場合はそのインタフェースの情報
だけを表示する。 

37.30 トリガによるメール通知機能の状態の表示

[書式 ] show status mail service  [ template_id ] [debug]

[設定値 ] ○ template_id ............... テンプレート ID

○ debug .........................デバッグ用の内部情報を表示させる

[説明 ] トリガによりメール通知する機能の内部情報を表示する。テンプレート ID を指定しない場合はすべてのテンプ
レート ID についての情報を表示する。 

37.31 MLDのグループ管理情報の表示

[書式 ] show status ipv6 mld

[説明 ] MLDで管理されている情報を一覧表示する。
MLDプロキシが動作している場合は、このコマンドで転送先を確認することができる。 

37.32 ログインしているユーザ情報の表示

[書式 ] show status user

[説明 ] ルータにログインしているユーザの情報を表示する。以下の内容が表示される。

● ユーザ名
● 接続種別
● 接続した時間
● アイドル時間
● 接続相手の IPアドレス
● 管理ユーザか否か

自分自身のユーザ情報には、先頭にアスタリスク (*) が付く。

管理者モードになっているユーザは、ユーザ名の前にプラス (+) が付く。
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37.33 パケットバッファの状態の表示

[書式 ] show status packet-buffer  [ group ]

[ 設定値 ] ○ group ..........................表示するパケットバッファのグループを指定する。グループ名 : small, middle, large, 
huge パラメータを省略すると、すべてのグループを表示する。

[ 説明 ] パケットバッファの状態を表示する。表示する項目は以下の通り :

●グループ名
●格納できるパケットサイズ
●管理パラメータ
●現在、割り当て中のパケットバッファ数
●現在、フリーリストにつながれているパケットバッファ数
●現在、確保しているチャンク数
●パケットバッファの割り当て要求を受けた回数
●パケットバッファの割り当てに成功した回数
●パケットバッファの割り当てに失敗した回数
●パケットバッファが解放された回数
●チャンクを確保した回数
●チャンクを確保しようとして失敗した回数
●チャンクを解放した回数

[ 実行例 ] # show status packet-buffer large
large group: 2048 bytes length
parameters: max-buffer=10000 max-free=2812 min-free=62

                          buffers-in-chunk=625 initial-chunk=4
2372 buffers in free list
128 buffers are allocated, req/succ/fail/rel = 137/137/0/9
4 chunks are allocated, req/succ/fail/rel = 4/4/0/0

 

37.34 QoS ステータスの表示

[書式 ] show status qos  info   [ interface  [ class ]]

[ 設定値 ] ○ info...............................表示する情報の種類
● bandwidth ............使用帯域
● length ....................キューイングしているパケット数
● dcc..........................Dynamic Class Control の制御状況
● all ............................すべての情報

○ interface ......................LANインタフェース名
省略時、全ての LANインタフェースについて表示する

○ class .............................クラス ( 1..16)

[ 説明 ] インタフェースに対して、QoSの設定情報や各クラスの使用状況を表示する。
● LAN インタフェース名
●キューイングアルゴリズム
●インタフェース速度
●クラス数
●各クラスの設定帯域、使用帯域、使用帯域のピーク値と記録日時
●設定帯域の合計
●各クラスのエンキュー成功回数 /失敗回数、デキュー回数、保持しているパケット数、パケット数のピーク値
と記録日時

●Dynamic Class Controlにより制御されているホストの情報と制御内容
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37.35 連携動作の状態の表示

[書式 ] show status cooperation  type  [ id ]

[設定値 ] ○ type ...........................................連携動作タイプ
● bandwidth-measuring ....回線帯域検出
● load-watch .........................負荷監視通知

○ id ................................................相手先 ID 番号 ( 1-100)

[説明 ] 連携動作の情報を表示する。

回線帯域検出の場合、以下の項目が表示される。
○相手先情報
○状態表示

● 回数
● 測定時刻
● 測定結果 ( クライアント動作のみ )
● 現状 ( クライアント動作のみ )
● 設定変更履歴 ( クライアント動作のみ )
● 次の測定までの残り時間 ( クライアント動作のみ )

負荷監視通知の場合、以下の項目が表示される。
○相手先情報
○状態表示

● 抑制要請回数
● 抑制解除回数
● 履歴 

37.36 URLフィルタの情報の表示

[書式 ] show url filter
show url filter

 
 [

 
interface

 
]

 

show url filter pp 

 

[

 

peer_num

 

]

 

show url filter tunnel

 

 [

 

tunnel_num

 

]

[設定値 ] ○ interface ..................... LAN インタフェース名

○ peer_num .................. 相手先情報番号

○ tunnel_num .............. トンネルインタフェース番号

[説明 ] インタフェースに適用されているURL フィルタの中で、どのフィルタに何回マッチしたかの統計情報を表示す
る。
インタフェースが指定されない場合は、すべてのインタフェースの情報を表示する。

表示される内容は以下の通り。
● フィルタ番号
● 始点 IPアドレス
● HTTPコネクションとフィルタが一致した回数

[ノート ] url filterコマンドで、キーワード、IPアドレスの両方に "*" を設定したフィルタがインタフェースに適用されてい
る場合、HTTP コネクションがこのフィルタとマッチした回数は表示されない。 

37.37 生存通知の状態の表示

[書式 ] show status heartbeat

[設定値 ] なし

[説明 ] 受信した生存通知の情報を表示する。
表示する内容は以下の通り。

● 通知された名前
● 通知された IPアドレス
● 最後に生存通知を受信した時刻
● 受信間隔 ( 秒 )
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37.38 USB ホスト機能の動作状態を表示

[書式 ] show status usbhost

[ 設定値 ] なし

[ 説明 ] USBホスト機能の動作状態を表示する。 

37.39 リモートセットアップ機能に関する接続情報の表示

[書式 ] show status remote setup

[ 設定値 ] なし

[ 説明 ] リモートセットアップ機能に関する接続情報を表示する。
現在の通信状態や通信時に発生したエラーの累計、送受信した総フレーム数、発着信の回数、最新の接続情報な
どを表示する。 

37.40 技術情報の表示

[書式 ] show techinfo

[ 説明 ] 技術サポートに必要な情報を一度に出力する。
他の showコマンドとは異なり、 show techinfoコマンドの出力は console columns/lines コマンドの設定
を無視して一度に出力される。一画面ごとに出力が停止するページ動作は行わない。そのため、ターミナルソフ
トのログ機能を用いて、出力をPCのファイルとして保存することが望ましい。
また、 console character コマンドの設定も無視され、常に英語モードで出力される。
一画面ごとに内容を確認しながら出力したいときには、以下のように less コマンドを併用するとよい。ただし、 
lessコマンドは画面制御シーケンスを多数出力するため、ログを記録しながら lessコマンドを使用すると、ログ
ファイルがわかりにくくなる。 
show techinfo | less

[ ノート ] 本製品に対してPCで動作するTFTPクライアントからアクセスし、ファイル名 'techinfo' を GETすると、 
show techinfoコマンドの出力と同じものが得られる。
Windows XPの TFTP.EXEを使用した例 :
C:¥>tftp 192.168.0.1 get techinfo techinfo.txt 

37.41 microSD スロットの動作状態を表示

[書式 ] show status sd

[ 設定値 ] なし

[ 説明 ] microSDスロットの動作状態を表示する。 

37.42 外部メモリの動作状態を表示

[書式 ] show status external-memory

[ 設定値 ] なし

[ 説明 ] USBポートとmicroSD スロットに接続されている外部メモリの状態や共通情報を表示する。
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38. ロギング 

38.1 ログの表示

[書式 ] show log  [reverse] 
less log

 
 [reverse]

[設定値 ] ○ reverse ........................ログを逆順に表示する

[説明 ] 本製品の動作状況を記録したログを表示する。

本製品はログを最大10,000件保持することができる。最大数を越えた場合には、発生時刻の古いものから消去
されていく。最大数以上のログを保存する場合には、 syslog host コマンドでログをSYSLOGサーバーに転送
して、そちらで保存する必要がある。

このコマンドでは、通常は発生時刻の古いものからログを順に表示するが、'reverse' を指定することで新しいも
のから表示させることができる。

ログは、本製品の電源を切ると消去される。

[ノート ] 電源を切らない限りはログは保存される。 

38.2 アカウントの表示

[書式 ] show account
show account 

 
interface

 

show account pp 

 

[

 

peer_num

 

]

[設定値 ] ○ interface
● BRI インタフェース名

○ peer_num
● 相手先情報番号
● anonymous
● 省略時、選択されている相手について表示する

[説明 ] 以下の項目を表示
● 発信回数
● 着信回数
● ISDN料金の総計

[ノート ] 電源OFF や再起動により、それまでの課金情報がクリアされる。
課金額は通信の切断時に ISDN回線を通じて通知される料金情報を集計しているため、割引サービスなどを利用
している場合には、最終的に請求される料金とは異なる場合がある。また、当社以外の通信事業者を利用して通
信した場合には料金情報は通知されないため、アカウントとしても集計されない。
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39. 診断 

39.1 ポートの開閉状態の診断

[書式 ] diagnose config port map  interface protocol   [ src_addr  [ src_port ]]  dst_addr

[ 設定値 ] ○ interface ......................受信側の LAN、PPインタフェース名
○ protocol ......................診断対象のパケット種別 ( カンマで区切って複数指定可能 )

●プロトコルを表す十進数 ( 0..255)
● プロトコルを表すニーモニック

□ tcp...........................TCP パケット
□ udp.........................UDPパケット
□ icmp .......................ICMPパケット
□ gre ..........................PPTP の gre パケット
□ esp ..........................IPsec の espパケット
□ ah............................IPsec の ahパケット

○ src_addr ......................入力パケットの送信元 IPアドレス
○ src_port .......................入力パケットの送信元ポート番号
○ dst_addr......................診断対象の宛先 IPアドレス ( カンマで区切って複数指定可能 )

[ 説明 ] interface パラメータで指定されたインタフェースから受信するパケットが本製品を通過することが可能か診断を
する。

tcp、udpパケットでは、 dst_addr パラメータで指定された宛先 IPアドレスのウェルノウンポートに対して、本
製品を通過することのできるポートが存在した場合、その内容を表示する。tcp、udp以外のパケットについて
は、ポートに関する設定は無視され、 dst_addr までパケットが到達可能であった場合にその内容を表示する。 

src_addr、及び、 src_port が省略された場合、送信元 IPアドレスと送信元ポート番号は、フィルタの設定内容か
ら必要と思われる組み合わせを本製品が自動的にサンプリングする。

[ ノート ] 本コマンドは本製品の内部だけで擬似的にパケットの転送処理を行うことにより実現しているため、 dst_addrに
指定されるホストに対して診断対象のパケットを送信することはない。そのため、ホスト側では閉じられている
ポートでも本製品を通過することが可能である場合は、そのポートは開いていると判断される。これは、 
dst_addrに本製品自身の IP アドレスが指定された場合も同様であり、本製品自身のポートの開閉状態を診断する
わけではない。

なお、本コマンドでは ethernetフィルタは考慮されない。 

39.2 ポートへ到達可能なアクセス範囲の診断

[書式 ] diagnose config port access  interface   [ protocol ]   dst_addr dst_port

[ 設定値 ] ○ interface ......................受信側の LAN、PPインタフェース名

○ protocol ......................診断対象のパケット種別 ( カンマで区切って複数指定可能、省略時は全種別 )
● tcp...........................TCPパケット
● udp .........................UDPパケット

○ dst_addr......................診断対象の宛先 IPアドレス
○ dst_port.......................診断対象の宛先ポート番号

[ 説明 ] dst_addr/dst_port パラメータで指定されたホストのポート番号へ、 protocol パラメータで指定されたパケットが
到達可能な送信元 IPアドレスと送信元ポート番号の範囲を表示する。

[ ノート ] 本コマンドは本製品の内部だけで擬似的にパケットの転送処理を行うことにより実現しているため、 dst_addrに
指定されるホストに対して診断対象のパケットを送信することはない。そのため、ホスト側では閉じられている
ポートでも本製品を通過することが可能である場合は、そのポートへ到達可能と判断される。これは、 dst_addr
に本製品自身の IPアドレスが指定された場合も同様であり、本製品自身のポートの開閉状態には依存しない。

なお、本コマンドでは ethernetフィルタは考慮されない。
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39.3 ポートの開閉状態の診断で検出可能な通過パケットの最大数の設定

[書式 ] diagnosis config port max-detect  num

[設定値 ] ○ num ............................ 検出可能な通過パケットの最大数 ( 100..1000000)

[説明 ] ポートの開閉状態の診断、および、ポートへ到達可能なアクセス範囲の診断で検出が可能な通過パケットの最大
数を設定する。この数値を超えて通過パケットを検出した場合、診断が中断される。

[ノート ] ポートの開閉状態の診断結果では、通過可能な送信元アドレス空間と送信元ポート番号空間を可能な限り集約し
て表示している。しかし、集約前の通過数が本設定値を超えた時点で診断が中断されるため、診断結果で表示さ
れる通過数が、実際には本設定値を下回る場合でも診断が中断されることがある。

[初期値 ] 2000 

39.4 ポートの開閉状態の診断結果の履歴数の設定

[書式 ] diagnosis config port history-num  num

[設定値 ] ○ num ............................ 診断結果として保存する履歴数 ( 1..10)

[説明 ] ポートの開閉状態の診断、および、ポートへ到達可能なアクセス範囲の診断の診断結果として保存する履歴数を
設定する。

[ノート ] 本コマンドを実行したときに設定値を上回る履歴が既に保存されていた場合、設定値を超える履歴は消去される。

[初期値 ] 3 

39.5 ポートの開閉状態の診断結果の表示

[書式 ] show diagnosis config port map

[説明 ] ポートの開閉状態の診断結果を表示する。 

39.6 ポートへ到達可能なアクセス範囲の診断結果の表示

[書式 ] show diagnosis config port access

[説明 ] ポートへ到達可能なアクセス範囲の診断結果を表示する。 

39.7 ポートの開閉状態の診断結果の消去

[書式 ] clear diagnosis config port

[説明 ] ポートの開閉状態の診断、および、ポートへ到達可能なアクセス範囲の診断の診断結果をすべて消去する。
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40. 統計 

40.1 統計機能を有効にするか否かの設定

[書式 ] statistics  type sw 
no statistics 

 
type

 
 

 
[

 
sw

 
]

[ 設定値 ] ○ type..............................内部リソースの種別
● cpu .........................CPU利用率
● memory .................メモリ使用率
● traffic ......................通信量
● flow ........................ファストパスフロー数
● nat ..........................NATエントリ数
● route.......................経路数
● filter ........................フィルタにヒットした数
● qos..........................各キューの処理量

○ sw
● on ...........................統計機能を有効にする
● off............................統計機能を無効にする

[ 説明 ] 各種統計機能を有効にするか否かを設定する。

[ ノート ] off にするとそれ以前の統計情報はクリアされる。
当該ページにアクセスしても、統計情報を閲覧することはできない。

[ 初期値 ] off
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